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Der EDOB erstattet der Bundesversammlung jahrlich Bericht (iber seine Tatigkeit. Er (ibermittelt ihn gleichzeitig
dem Bundesrat. Der Bericht wird verdffentlicht (Art. 57 DSG).

Der vorliegende Bericht deckt fir den Bereich Datenschutz den Zeitraum zwischen 1. April 2023 und 31. Marz 2024
ab. Fiir den Bereich Offentlichkeitsprinzip entspricht er dem Kalenderjahr1. Januar bis 31. Dezember 2023.
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Vorwort

Nachdem das neue Datenschutzgesetz am1. September 2023 in Kraft treten
konnte, setzte unsere Behérde die Publikation von Merkblattern und Ausle-
gungshilfen fiir die Biirgerinnen und Biirger, Wirtschaft und Behérden fort.
Bald werden unsere Arbeiten zum Ubergang vom alten zum neuen Recht
indessen abgeschlossen sein, sodass die vom Parlament gesprochenen
zusatzlichen Stellen schwerpunktmaéssig fir die Durchfiihrung von Unter-
suchungen eingesetzt werden kénnen.

Ungeachtet der hohen praktischen Bedeutung der rechtstechnischen
Neuerungen, die es mit Blick auf das neue Datenschutzrecht zu beachten gilt,
sollte nicht ibersehen werden, dass die menschengerechte Bearbeitung von
Personendaten ein Grundversténdnis der Eigenarten des Datenschutzes vor-
aussetzt. Ich mochte deshalb in dieser Ausgabe des Tatigkeitsberichts mit
den Antworten auf sieben Fragen, die mir in den zwei ersten Legislaturen
meiner Amtsdauer immer wieder gestellt wurden, einen Beitrag zu diesem
Grundversténdnis leisten.

Adrian Lobsiger
Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

._/\. ir.

Bern, den 31. Marz 2024
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Aktuelle Herausforderungen

I Datenschutz

Die Dynamik der Digitalisierung hat zu
einer gewissen Fixierung der o6ffentli-
chen Diskussion auf technologische
Phanomene geflhrt, fir deren daten-
schutzrechtliche Einschatzung sich
technologische Kenntnisse zwar als
nitzlich, ohne ein Grundverstéandnis
der Eigenarten des Datenschutzes aber
meist als unzureichend erweisen. Vor
diesem Hintergrund erscheint es uns
hilfreich, nachfolgend auf sieben, hau-
fig gestellte Verstandnisfragen zum
Datenschutz zu antworten:

1. Welche Daten schiitzt der
«Datenschutz»?
Der Datenschutz schiitzt die Person-
lichkeit und die Grundrechte von natiir-
lichen Personen, indem er die Bearbei-
tung von Personendaten regelt und die
Betroffenen vor Bearbeitungen
schiitzt, mit denen der Staatin deren
Grundrechte oder private Unterneh-
men in deren Privatsphire und selbst-
bestimmte Lebensfithrung eingreifen.
Datenschutz bezweckt also nicht
direkt den «Schutz von Daten», da
Letztere gar nicht Trager von Rechten
sein konnen. Er schiitzt auch kein Da-
teneigentum, resp. nicht exklusive
Rechte an Daten wie das Immaterial-
giterrecht. Auch die von Privaten
unter dem Geschifts- und Fabrikati-
onsgeheimnis gehiiteten Informatio-
nen oder polizeiliche und militirische
Geheimnisse des Staates sind in der

Regel nicht datenschutzrelevant, weil
sich das Interesse an deren Geheimhal-
tung typischerweise auf den sachlichen
Informationsgehalt wie z. B. ein Brau-
rezept oder eine Waffentechnologie
beziehen.

2. Was ist die menschliche
«Persdnlichkeit» und wovor wird
sie geschiitzt?

Die menschliche Personlichkeit als
eigentlicher Kern des Datenschutzes
ist das, was Kinder, bald nachdem sie
ihren Namen sagen konnen, mit «ICH»
benennen. Das menschliche «ICH»
rechtlich zu definieren, stellt eine Her-
ausforderung dar. In der Bundesver-
fassung, im Zivilgesetzbuch und im
Datenschutzgesetz steht zwar, dass die
Personlichkeit rechtlich geschiitzt ist,
nicht aber wie Letztere zu definieren
ist. Aus der juristischen Lehre und der
Rechtsprechung ergibt sich indessen,
dass mit der «Personlichkeit» die indi-
viduellen Besonderheiten, das Innerste
des Menschen gemeint sind, welche
ihn als solchen charakterisiert und
gleichzeitig von allen Mitmenschen
abgrenzt.

«Die menschliche Personlichkeit ist
der Kern des Datenschutzes.»

3. Wo beginnen die Privat- und
Intimsphédren und wie weit
reichen sie?
Das menschliche «ICH» definiert sich
iber Kérper, Gesicht, Stimme und
Verhalten. Medizinisch betrachtet be-
findet sich das menschliche «ICH» in
inneren Organen wie dem Gehirn. Von
dort erstreckt sich die Kernzone der
menschlichen Intim- und Privatsphire
auf die dussere Korperhiille und die
personlich bewohnten Riume des Indi-
viduums. In dieser Kernzone verhin-
dert oder erschwert der Datenschutz
intrusive Mittel der Datenbeschaffung
wie Liigendetektoren oder Neuroim-
plantate. Aber auch Gerite wie kamera-
bestiickte Drohnen, Teleobjektive
und Sensoren, die das Verhalten von
Menschen in dieser Zone beobachten,
sind dem Grundsatz nach unzulissig.
Im digital geprigten Alltag erzeu-
gen oder hinterlassen Menschen als
Konsumentinnen, Passanten, Passagie-
rinnen oder Patienten eine Vielzahl
elektronischer Spuren, die Riickschliisse
auf ihre Person technisch moglich
machen. Demzufolge erstreckt sich
deren Intim- und Privatsphire und
der Datenschutz vom Korper tiber die
Wohnung bis ins Smartphone und
von dort in die Cloud, wo die privaten
Betreiber von Rechenzentren uner-
messlich viele Text- und Sprachnach-
richten, Bilder und Metadaten zu be-
suchten Internetseiten oder gefithrten
Telefongespriachen bzw. Chats, bear-
beiten. Auch in dieser erweiterten Zone

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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der Privat- und Intimsphire setzt der
Datenschutz der Bearbeitung von Daten
und deren Verkniipfung Grenzen.

4. Kénnen miindige Erwachsene auf
ihre Datenschutzrechte verzichten?
Der Schutz der Privatsphire ist ein
verfassungsmassig garantiertes Grund-
recht (Art. 13 BV). Beztiglich staatli-
cher Bearbeitungen von Personendaten
gibt es dem Grundsatz nach keinem
freiwilligen Verzicht auf Datenschutz-
rechte. Der Zweck, Umfang und die
Intensitat staatlicher Bearbeitungen
ergeben sich aus gesetzlichen Grund-
lagen, die fiir die Beh6rden verbind-
lich sind und von deren Einhaltung sie
im konkreten Anwendungsfall nicht
rechtswirksam entbunden werden
konnen.

In private Personendatenbearbei-
tungen, welche die Personlichkeit der
Betroffenen verletzen, konnen Letz-
tere hingegen einwilligen. Thr Verzicht
ist jedoch datenschutzrechtlich nur
dann wirksam, wenn sie vorher voll-
standig und adressatengerecht infor-
miert wurden und ihr Verzicht wirklich
ihrem freien Willen entspricht. Ob
das Einverstindnis, sich einer konkre-
ten Datenbearbeitung zu unterziehen,
noch als freiwillig gelten kann oder

31. Tatigkeitsbericht 2023/24

nicht, hingt von den Lebensumstinden
ab. So z.B. den finanziellen Méglich-
keiten der Nutzerinnen und Nutzer
digitaler Angebote. Nichtalle von ihnen
konnen es sich 6konomisch leisten,
auf hohe Rabatte zu verzichten, den
private Anbieter von Waren und Dienst-
leistungen gegen die Preisgabe person-
licher Informationen im Rahmen von
digitalen Kundenprogrammen anbie-
ten. Auch bei Bewerbungen fiir Arbeits-,
Miet- oder Versicherungsvertrage darf
eine hohe Nachfrage nicht fiir exzes-
sive Eingriffe in die Privatsphire miss-
braucht werden, indem von den Be-
werbenden vermeintlich freiwillige
Auskiinfte iiber deren Privatsphire
verlangt werden. Entsprechende Ein-
willigungen der Betroffenen kénnen
sich datenschutzrechtlich als unwirk-
sam erweisen.

5. Ist der Datenschutz ein
Auslaufmodell? In den sozialen
Netzwerken geben ja immer mehr
Menschen alles von sich preis.

Es gibt Millionen von Menschen, die
ihr Leben mit Text-, Bild- und Sprach-
nachrichten dokumentieren und tag-
taglich iber das Internet mit Freunden
oder einer zahlenden Kundschaft tei-
len oder gar der breiten Offentlichkeit
zugianglich machen. Allerdings gilt es
zu beachten, dass miindige Erwachsene,
die vermeintlich freizligig vor einem
breiten Publikum posieren, meist Wert
darauflegen, sich und ihr Leben in

einem von ihnen selbst inszenierten
Kontext zu prasentieren. Die aller-
meisten von ihnen zeigen sich verletz-
lich und verwahren sich energisch da-
gegen, wenn ungefragt Daten aus ihrer
realen Intimsphire beschafft und ver-
breitet werden.

Es besteht somit nicht ein abneh-
mendes, sondern wachsendes Bediirf-
nis nach Datenschutz, der u.a. auch
dariber wacht, dass die Betreiber sozia-
ler Netzwerke ihre Nutzungsbedin-
gungen einhalten und dass sie Perso-
nendaten, welche die Nutzerinnen
und Nutzer nicht oder nur selektiv tei-
len, nicht zu eigenen Zwecken bear-
beiten und z.B. an Dritte veraussern.

6. Gibt es verbotene Daten-
bearbeitungen?

Bei der Regelung behordlicher Bear-
beitungen von Personendaten ist das
gesetzgebende Parlament dem grund-
rechtlichen Anspruch auf Achtung
der Privatsphire und informationelle
Selbstbestimmung verpflichtet, mit
dem die Bundesverfassung den Men-
schen ein privates und selbstbestimm-
tes Leben garantiert. Wenn Gesetze
staatliche Datenbearbeitungen einfiih-
ren wollten, die zu einer Aushohlung
grundrechtlicher Positionen wie der
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freien politischen Meinungsiusserung
oder Mitwirkung fithrten, wiirden
diese mit der Verfassung kollidieren.
Leider werden die Vorgaben von
Verfassung und Demokratie von den
Promotoren behordlicher Digitalisie-

rungsprojekte nicht immer verstanden.

Die Datenschutzbeh6rden miissen bei
der Beaufsichtigung solcher Vorhaben
immer wieder darauf hinwirken, dass
machtbegrenzende Mechanismen des
demokratischen Rechtsstaates wie die
Aufteilung der Verwaltungsmacht auf
fachlich spezialisierte Fachimter, die
Gewaltenteilung oder der Foderalis-
mus nicht unbesehen als «alte Zopfen
beseitigt, sondern in die Automatisie-
rung von Datenfliissen rechtzeitig
einbezogen werden.

Anders verhilt es sich bei privaten
Bearbeitungen von Personendaten. Sie
sind in der Schweiz dem Grundsatz
nach erlaubt. Ab wann die von ihnen
ausgehenden Eingriffe in die Persén-
lichkeit der Betroffenen ein Mass errei-
chen, das sich weder durch Einwilli-
gung noch tiberwiegende Interessen

rechtfertigen lisst, beantwortet das
auf Prinzipien basierende Datenschutz-
recht nur generell-abstrakt.

Eine eher graduelle Grenze des
Zulissigen setzt das Datenschutzrecht,
indem es Einwilligungen in Beschaf-
fungen von Personendaten die rechtli-
che Verbindlichkeit versagt, wenn sie
unter Ausniitzung von Unwissenheit
oder Abhingigkeitsverhaltnissen das
Mass des fiir die Bearbeitung Notigen
uberschreiten. Eine absolute Grenze
wird dort erreicht sein, wo sich jemand
mit seiner Einwilligung seiner Freiheit
entdussern oder sich in ihrem Gebrauch
in einem die Rechtsordnung als Gan-
zes oder die Sittlichkeit verletzenden
Grade beschrianken wiirde, wie es das
Zivilgesetzbuch ausdriickt.

7. Wie politisch ist Datenschutz?
Der Datenschutz lasst sich historisch
auf das staatspolitische Grundmodell
des Liberalismus zuriickfithren.

In liberalen Rechtsstaaten wie der
Schweiz gibt der Daten- und Pers6n-
lichkeitsschutz dem Individuum einen
iiber ein blosses Existenzrecht hinaus-
gehenden Anspruch auf ein privates
und selbstbestimmtes Leben. Mit die-
ser Pramisse hebt sich die liberale Ge-
sellschaft zum einen von totalitiren
Regierungs- und Gesellschaftsmodel-

«Miindige Erwachsene, die vermeintlich
freiziigig vor einem breiten Publikum posieren,
legen meist Wert darauf, sich in einem

selbst inszenierten Kontext zu présentieren.»

len ab, welche das Individuum zum
Objekt kollektiv begriindeter Herrschaft
machen. Zum andern steht ein Gesell-
schaftsmodell, das sich am Anspruch
auf individuelle Lebensfreude durch
Selbstverwirklichung orientiert, in
Kontrast zu leistungsfihigen Organi-
sationsformen anderer Lebensformen
wie Insekten oder toter Technik wie
kinstlicher Intelligenz.

Eine ginzliche Aush6hlung der
Freiheit und das Ende des Datenschut-
zes wiirde etwa mit einer staatlichen
und wirtschaftlichen Gesellschaftsord-
nung vollzogen, welche die Menschen
durch permanente Selbstvermessung
und liickenlose Uberwachung zum
blossen Objekt kollektiver Ziele wie
der Erreichung einer absoluten ge-
sundheitlichen, 6konomischen und
polizeilichen Sicherheit oder etwa
auch einer absoluten 6kologischen
Nachhaltigkeit machen wiirden.

Ungeachtet dieser historischen Her-
leitung des Datenschutzes nehmen
Datenschutzbehorden ihre gesetzlichen
Aufgaben im demokratischen Rechts-
staat apolitisch wahr.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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II Aktuelle Herausforderungen im Offentlichkeitsprinzip

Bearbeitungsdauer von
Zugangsgesuchen und
Schlichtungsverfahren

Das steigende Interesse am Offentlich-
keitsprinzip fithrt zu mehr Gesuchen
um Zugang zu Verwaltungsdokumen-
ten. Die grosse Anzahl der Gesuche
wirkt sich teilweise nachteilig auf die
Dauer der Bearbeitung der Gesuche
aus —sodass die Gesuchstellenden linger
auf einen Zugang warten miissen.
Auch wenn das BGO klare gesetzliche
Vorgaben fiir die einzelnen Verfah-
rensschritte enthilt, zeigt sich in der
Praxis, dass es Verwaltungsstellen
nichtin jedem Fall gelingt, diese Fristen
einzuhalten.

Dies gilt ebenso fiir die Schlich-
tungsverfahren: Die gesetzliche Be-
arbeitungsdauer von 30 Tagen konnte
der Beauftragte im Berichtsjahr nur in
gut einem Viertel der Verfahren ein-
halten (s. Kap. 2.3). Zu lingeren Ver-
fahren fithren namentlich umfangrei-
chere Gesuche, welche haufig die iiber
lingere Zeitrdume gefithrte E-Mail-
Kommunikation betreffen, und kom-
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plexe juristische Fragestellungen. So
erfordern Abgrenzungsfragen beziig-
lich der Anwendbarkeit des Offent-
lichkeitsgesetzes mitunter umfangrei-
che Abkliarungen, bevor allenfalls
eine Beurteilung in der Sache erfolgen
kann. Auch der Einbezug von Rechts-
vertretungen im Schlichtungsverfah-
ren (sowohl auf Seiten der Gesuchstel-
lenden oder Dritten wie auch bei der
Verwaltung) fihrt in der Mehrheit der
Fille zu lingeren Verfahren. Ange-
sichts des wohl auch in Zukunft wach-
senden Interesses am Zugang zu Infor-
mationen der Verwaltung und damit
einer steigenden Anzahl von Antrigen

diirfte die zeitnahe Durchfithrung von
Schlichtungsverfahren herausfordernd

bleiben.

Wachsende Anzahl spezialge-
setzlicher Ausnahmen vom BGO

Auch in diesem Berichtsjahr gab es
Bestrebungen der Verwaltung, Teilbe-
reiche ihrer Titigkeit oder bestimmte
Kategorien von Dokumenten vom
Offentlichkeitsprinzip auszunehmen.
Der EDOB hat in den jeweiligen Am-
terkonsultationen kritisch Stellung
bezogen, da die Einfiihrung solcher Vor-
behalte zu einer Schwichung des Of-
fentlichkeitsprinzips und der damit
bezweckten Verwaltungstransparenz
fihrt. Ob einer Gesetzesbestimmung
Vorrang im Sinne einer Spezialbestim-
mung gemiss Art. 4 BGO zukommt,
ist jeweils fiir den konkreten Fall durch
Auslegung der betreffenden Normen
zu ermitteln.

Angesichts der wachsenden An-
zahl der spezialgesetzlichen Aus-
schliisse des BGO publiziert der EDOB
wie schon im letzten Titigkeitsbericht
eine Tabelle mit dem aktuellen Stand
dieser Ausschlisse (s. Kap. 2.5), die
auch auf der Webseite des EDOB zu
finden ist.
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IIT Nationale und internationale Kooperation

International

Mitte Januar 2024 hat die Europiische
Kommission die seit Langem erwartete
Angemessenheit des Schweizer Daten-
schutzniveaus bestitigt. Personen-
daten aus einem Mitgliedstaat der Euro-
pdischen Union (EU) oder des Europii-
schen Wirtschaftsraums (EWR) kon-
nen weiterhin in die Schweiz tibermit-
telt werden, ohne dass zusitzliche
Garantien zur Sicherstellung eines aus-
reichenden Datenschutzniveaus erfor-
derlich sind. Fir die Unternehmen der
Schweiz wie auch der EU und des
EWR ist dies von erheblicher wirt-
schaftlicher Bedeutung.

Auch im vergangenen Geschifts-
jahr nahmen die Expertinnen und
Experten des EDOB in relevanten
Arbeitsgruppen auf internationalem

10

Niveau teil und nutzten dabei die Ge-
legenheit, sich mit ihren auslandischen
Partnern personlich auszutauschen.
Zudem organisierte der EDOB Anfang
November den jihrlich stattfindenden
European Case Handling Workshop in
Bern, wo 80 Vertreterinnen und Ver-
treter aus 37 Datenschutzbeho6rden ihr
praktisches Knowhow teilten.

Der EDOB nahm an den regelmis-
sigen Sitzungen der Datenschutzgre-
mien des Europarates (beratender
Ausschuss der Konvention 108) und
der OECD (Arbeitsgruppe fiir Data-
Governance und Schutz der Privat-
sphire in der digitalen Wirtschaft), an

den beiden Datenschutzkonferenzen —
der europiischen und der internatio-
nalen — sowie an der Konferenz der fran-
z0Osischsprachigen Vereinigung der
Datenschutzbehorden teil. Auch beim
privat organisierten Privacy Sympo-
sium, das einen Tag der modernisier-
ten Datenschutzkonvention des Euro-
parates widmete, war er anwesend.
Weil die grenziiberschreitende Uber-
mittlung von Personendaten interna-
tional weiterhin heikle Rechtsfragen
aufwirft, ist der direkte Austausch
unter den Datenschutzbehérden wich-
tig. Verschiedene Behorden schlossen
rechtlich nicht bindende Memoranda
of Understandig (MoU) ab, in der die
Absicht ihre Zusammenarbeit zu in-
tensivieren.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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Zusammenarbeit mit den Rechenzentren ausgetauscht, die
Kantonen vom privaten Unternehmen Microsoft
betriebenen werden.
Um eine wirksame und umfassende Ein weiteres Thema war die Ab-
Aufsicht zu gewihrleisten, haben die grenzung der Zustindigkeiten und die
Datenschutzbehérden von Bund und Frage, wann die Datenschutzgesetz-
Kantonen ihre Zusammenarbeitinten- gebungen des Bundes und wann jene
siviert (s. 30. TB, Kap. III). So hat sich der Kantone zur Anwendung gelan-
der EDOB im Berichtsjahr mit den gen. Einer niheren rechtlichen Ana-
kantonalen Partnerbehorden iiber die  lyse bedurften insbesondere folgende
von den Verwaltungen von Bundund  Konstellationen: so wenn kantonale
Kantonen gleichermassen angestrebte  oder kommunale 6ffentliche Organe
Auslagerung von Personendaten in private Datenbearbeiter beiziehen,
wenn private oder 6ffentliche Organi-
sationen sowohl privatrechtlich als
auch hoheitlich handeln oder wenn
kantonales Recht das DSG des Bundes
als anwendbares Datenschutzrecht
erklart.
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1.1 Digitalisierung und Grundrechte

CLOUD-STRATEGIE BUND

Projekt CEBA der Bundes-
kanzlei

Auch in diesem Berichtsjahr begleitete
der EDOB die Cloud-Vorhaben innerhalb
der Bundesverwaltung eng. Neben
diversen Amterkonsultationen stand
wiederum das DTI-Projekt «Cloud
Enabling Bliroautomation», kurz CEBA,
im Hauptfokus.

Das Projekt CEBA wurde 2022 als
IKT-Schliisselprojekt des Bundes ein-
gestuft. Die Einstufung erfolgte auf-
grund seiner betrachtlichen Auswir-
kungen auf die Arbeitsweise der na-
hezu gesamten Bundesverwaltung.
Der Bereich Digitale Transformation
und IKT-Lenkung (DTI) der Bundes-
kanzlei hat den EDOB zur Einfiihrung
der cloudgestiitzten Biiroanwendung
des US-amerikanischen Herstellers
Microsoft (Microsoft 365) einbezogen,
und der EDOB nahm im April 2023 zu
der ihm unterbreiteten Einsatzrichtli-
nie zur Nutzung von Microsoft 365
sowie zu dem auf seine Aufforderung
hin verfassten Entwurf der Daten-
schutz-Folgenabschitzung DSFA Stel-
lung. Er forderte erneut, simtliche
Risiken —auch potenzielle Risiken,
welche aufgrund von faktischen Ab-
hingigkeiten von der Anbieterin even-
tuell erst zu einem spéteren Zeitpunkt
mit zunehmender Einbindung in die
Cloud-Dienste auftreten kénnten —
transparent in der DSFA aufzufiihren.
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Als wichtigen Aspekt des CEBA-
Projektes erachtet der EDOB auch die
Priifung von Alternativen zur einer
Microsoft 365 Cloudnutzung. Der EDOB
hat die Tatigkeiten des DT in diesem
Bereich ausfiihrlich analysiert und den
Dialog mit dem Projektteam gesucht,
um seinen Wunsch nach einer breiten,
l6sungsoffenen und wertungsfreien
Betrachtung der Thematik zu dussern.
Esist wichtig, dass sich die Verant-
wortlichen der Amter im Wissen aller
Fakten zwischen verschiedenen Losun-
gen entscheiden kénnen (s. dazu auch
unsere Kurzmeldung vom 07.03.2023
sowie die Medienmitteilung des Bun-
desrates vom 15.02.2023).

Priifung durch die EFK

Das Projekt CEBA wurde aufgrund
seiner Einstufung als IKT-Schliissel-
projekt einer Priifung durch die Eid-
genossische Finanzkontrolle (EFK)
unterzogen, bei welcher auch der
EDOB befragt wurde. Ziel dieser Prii-
fung war zu beurteilen, ob
die Projektorganisation
zielfithrend aufgestelltist

und die erforderlichen
Fithrungs- und Steue-
rungsinstrumente implementiert sind
und funktionieren. Die EFK befand,

dass das Projekt die Anmerkungen des
EDOB zum Zeitpunkt der Priifung
nichtausreichend berticksichtigt hatte
und empfahl dem Bereich DTI, das
Vorgehen beziiglich Daten- und Infor-
mationsschutz, das im Projekt gewihlt
wurde, mit dem EDOB besser abzu-

stimmen.

Cloud-Prinzipien

Im Zusammenhang mit der Cloud-
Strategie des Bundes unterbreitete der
DTIdem EDOB in einer Amterkon-
sultation die grundlegend tiberarbeite-
ten «Cloud-Prinzipien». Diese stellen
nebst den strategischen Grundsitzen
weitere Leitplanken auf dem Weg zur
Umsetzung der «Cloud-Strategien dar.
Einige darin enthaltene Anderungen
gegeniiber der Vorversion beurteilte
der EDOB als kritisch, da diese insbe-
sondere zu einer Abschwichung des
Verbindlichkeitsgrades der darin ent-
haltenen Grundsitze fithren und die
Prinzipien dadurch nicht mehr als Min-
deststandard, sondern lediglich als
Informationen und Empfehlungen
verstanden werden konnten.

Auch im Zusammenhang mit der
Umsetzung der Cloud-Strategie konnte
sich der EDOB im Rahmen einer Am-
terkonsultation zur «Swiss Govern-
ment Cloud» (SGC) zum Aussprache-
papier und Bundesratsbeschluss des
Bundesamts fiir Informatik und Tele-
kommunikation BIT einbringen.
Darin schligt das BIT dem Bundesrat
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vor, die von ihm heute betriebene
Private-Cloud-Infrastruktur Atlantica
durch eine drei stufige Hybrid-Multi-
Cloud-Infrastruktur abzuldsen: Stufe I

by

wiirde die Public- Cloud-Services
beinhalten, welche das BIT iiber Pub-
lic-Cloud-Anbieter zur Verfigung
stellt; Stufe II wiirde die Lsungen von
grossen Public-Cloud-Anbietern be-
inhalten, die in den Raumlichkeiten
des Bundes betrieben werden; und
Stufe Il wiirde die Private Cloud des
BIT beinhalten, die komplettim Re-
chenzentren-Verbund des Bundes be-
trieben wird. Das BIT hat unsere An-
derungsvorschlige tbernommen und
datenschutzrechtlich relevante Prizi-
sierungen angepasst.

Der EDOB weist auf die Wichtig-
keit hin, dass datenschutzrechtliche
Uberlegungen bereits in einer sehr
frithen Phase von Projekten mit Da-
tenbearbeitungen gemacht werden. Er
wird im Rahmen seiner Zustindigkei-
ten die Cloud-Initiativen weiter bera-
tend begleiten und die Umsetzung der
geforderten Kriterien und Vorgaben
uberpriifen.
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DIGITALE TRANSFORMATION IM GESUNDHEITSWESEN

Personenidentifikator

Der EDOB &usserte sich im Rahmen des
Programms DigiSanté zur Férderung
der digitalen Transformation im Gesund-
heitswesen zu den Arbeiten der «Fach-
gruppe Datenmanagement im Gesund-
heitswesen», die sich mit der Erleich-
terung der Datenweiterverwendung
durch Forschende beschaftigt. Dabei
betonte er die Anliegen des Daten-
schutzes, die im Zusammenhang mit
der Ausgestaltung eines Personen-
identifikators von Bedeutung sind.
DigiSanté ist das Programm des Eidge-
nossischen Departements des Innern
(EDI) zur Forderung der digitalen Trans-
formation im Gesundheitswesen.
Zahlreiche Projekte beschiftigen sich
mit der Verwendung von Gesund-
heitsdaten. Im Bereich der Nutzung von
Daten fiir Planung, Steuerung und
Forschung beauftragte der Bundesrat
das EDI mit der Schaffung einer Fach-
gruppe Datenmanagement im Gesund-
heitsweisen (FDMG). Zudem themati-
sierte der Bundesrat die Schaffung der
Voraussetzungen fiir die Mehrfachnut-
zung von Gesundheitsdaten durch
Forschungsinstitutionen und legte dabei
ein besonderes Gewicht auf die Aus-
gestaltung der Einwilligung der betrof-
fenen Personen zur Verwendung ihrer
Daten sowie auf die Wahrung des
Datenschutzes und der Datensicher-
heit durch ein umfassendes Daten-
schutzkonzept.
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Im Rahmen der Arbeiten zum Perso-
nenidentifikator erinnerte der EDOB
an die Diskussionen im Zusammen-
hang mit der Ausgestaltung von Anfor-
derungen an die systematische Ver-
wendung der AHV-Nummer ausserhalb
des Sozialversicherungsbereichs, aus
denen Bestimmungen iiber periodische
Risikoanalysen (Art. 153e des Bundes-
gesetzes iiber die Alters- und Hinter-
lassenenversicherung, AHVG) und
Vorschriften betreffend technische
und organisatorische Massnahmen
(Art. 153d AHVG) hervorgingen.

Ausserdem verwies der EDOB die
Arbeitsgruppe darauf, dass die Schaf-
fung eines eindeutigen Identifikators
nicht nur unter dem Aspekt der Mach-
barkeit und der technischen Anforde-
rungen zu betrachten sei, sondern dass
es hierfiir auch ein Konzept des Daten-
schutzes durch Technik und daten-
schutzfreundliche Voreinstellungen
im Sinne von Art. 7 DSG sowie eine
Datenschutz-Folgenabschitzung nach
Art. 22 DSG braucht, wenn neue Pro-
jekte oder Entwicklungen geplant
werden.

EPIDEMIENGESETZGEBUNG

Verwendung der AHV-Nummer

Das Epidemiengesetz und die dazuge-
horigen Vollzugsverordnungen befin-
den sich in Revision. Aus datenschutz-
rechtlicher Sicht besonders hervorzu-
heben ist, dass die AHV-Nummer der
Patientin oder des Patienten neu in die
Kategorie der zu meldenden Daten
aufgenommen werden soll.

Im Berichtsjahr wurde der EDOB auf-
gefordert, zum Entwurf einer Revision
der Vollzugsverordnungen zum Epi-
demiengesetz (EpG) Stellung zu neh-
men. Das Gesetz verpflichtet Arztin-
nen und Arzte, Laboratorien sowie
andere Institutionen des Gesundheits-
wesens, den kantonalen Behorden
und dem Bundesamt fiir Gesundheit
(BAG) Diagnosen zu bestimmten
Krankheiten zu melden, um den Aus-
bruch oder die Verbreitung von Epide-
mien wirksamer bekimpfen zu kénnen.
Fiir den Datenschutz besonders rele-
vantist, dass die geplante Revision die
Einfithrung der AHV-Nummer bei
den zu meldenden Datenkategorien.
Aus Sicht des BAG wird die Bearbei-
tung von Meldungen durch die Verwen-
dung einer Nummer, die einer Person
eindeutig zugeordnet ist, erleichtert.
Zudem lassen sich damit allfillige Dop-
pelmeldungen vermeiden.

Es trifft zu, dass die AHV-Nummer
ein geeignetes Mittel ist, um die Vor-
gaben des BAG zu erfiillen. Allerdings
handelt es sich dabei um eine relativ
heikle Datenkategorie, da die Nummer
fiir eine ganze Reihe von Zwecken
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verwendet wird. Eine missbriauchliche
Verwendung kann jedoch fiir die be-
troffene Person erhebliche Folgen mit
sich bringen. Deshalb schreibt das AHV-
Gesetz (AHVG) fiir die Verwendung
der AHV-Nummer ausserhalb der
AHV verschirfte Sicherheitsmassnah-
men vor (Art. 153d AHVG). Zudem
sind Institutionen, welche die Num-
mer verwenden, zur Durchfithrung
periodischer Risikoanalysen verpflich-
tet (Art. 152e AHVG), und zwar unge-
achtet der nach Art. 22 DSG vorgese-
henen Datenschutz-Folgenabschit-
zung. Der EDOB hat in seinen Stel-
lungnahmen insbesondere diese
Punkte hervorgehoben.

Der EDOB iusserte sich ebenfalls
zum Entwurf zur Revision des Epide-
miengesetzes, der die Verwendung der
AHV-Nummer im Meldesystem noch
nicht vorsah. Diese Neuerung wurde erst
im Zusammenhang mit der Revision
der Vollzugsverordnungen aktuell. Nach
Auffassung des EDOB sowie weiterer
Amter sollte die Verwendung der AHV-
Nummer jedoch auch im Gesetz ver-
ankert werden. Das BAG nahm eine
entsprechende Anpassung vor.
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ELEKTRONISCHE IDENTITAT

EDOB aktiv an Ausarbeitung
des E-ID-Gesetzes beteiligt

Der EDOB hat die Arbeiten zum neuen
Gesetzesentwurf fiir die E-ID, der eine
staatliche Lésung vorsieht und den
Self-Sovereign-Ansatz verfolgt, von
Anfang an aufsichtsrechtlich begleitet.
Nach dem Volksnein zum ersten E-ID-
Gesetz 2021 erarbeitete das Eidgenos-
sische Justiz- und Polizeidepartement
(EJPD) einen neuen Gesetzesentwurf
und schickte ihn in die Vernehmlas-
sung (s. 29. und 30. TB, jeweils Kap. 1.1).
Der EDOB brachte seine Anliegen vor.
Die Ver6ffentlichung des Gesetzesent-
wurfs und der dazugehdérigen Botschaft
erfolgte am 22. November 2023. Er
regelt einerseits den staatlichen elekt-
ronischen Identititsnachweis (E-ID)
und andererseits den Betrieb einer
technischen Infrastruktur, die fiir die
Ausstellung und Uberpriifung ver-
schiedenster elektronischer Nachweise
erforderlich ist. Letztere soll auch von
kantonalen und kommunalen Behor-
den sowie von Privaten fiir die Heraus-
gabe oder Verwendung beispielsweise
von Diplomen, Konzert-
karten oder Strafregister-
ausziigen genutzt werden
kénnen. Die E-ID soll
vom Bundesamt fiir Polizei
(fedpol) auf Antrag hin ausgesellt wer-
den. Fir die Aufbewahrung und Bear-
beitung stellt der Bund eine elektroni-
sche Brieftasche in Form einer App
bereit. Die Daten werden somit lokal
auf den Smartphones der Nutzerinnen
und Nutzer gespeichert sein. Sie be-
halten also die Hoheit iber ihre Daten,

die dezentral gespeichert sind (Self-
Sovereign Identity); zudem konnen sie
die nétigen Datenfliisse minimieren
(Prinzip der Datensparsamkeit). Der
Datenschutz soll durch das System
selber, also durch Technik (Privacy by
Design) und durch datenschutz-
freundliche Voreinstellungen (Privacy
by Default) gewihrleistet werden.

Der EDOB hatte im Zuge der Ge-
setzesrevision die Sorge gedussert, dass
die Einfithrung der E-ID in der digi-
talen Welt zu tibermissigen Einforde-
rungen von Personendaten fithren
koénnte und begriisste deshalb die Ein-
fithrung einer Sorgfaltspflicht zur Ver-
hinderung von «Uberidentifikationen»
und von Massnahmen bei Verletzung
dieser Plicht. Er bestand jedoch darauf,
dass die Botschaft konkrete Anwen-
dungsbeispiele zur Abgrenzung recht-
massiger von ibermissigen Datenein-
forderungen enthilt. So sind der darauf-
hin angepassten Botschaft denn auch
konkrete Szenarien zu entnehmen, in
denen Priifstellen personenbezogene
Daten aus der E-ID einfordern kénnen:
Eine Abfrage von E-ID-Daten eines
Kunden zur Alterspriifung bei einem
gewohnlichen Onlinekauf miisste als
ibermissig und somit missbrauchlich
eingestuft werden, da zur Bestitigung
der Volljahrigkeit einer Person weder
deren Identitit noch das Geburtsdatum
erforderlich ist; es geniigt die Teilin-
formation, dass sie {iber 18 Jahre alt ist.
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Zur Bekimpfung von Missbrauchsfillen
empfahl der EDOB deshalb, im Gesetz
die Offenlegung von Fillen missbrauch-
licher Nutzung oder des begriindeten
Verdachts vorzusehen. Er begriisste
daher die Einfithrung eines in die Inf-
rastruktur integrierten Vertrauensre-
gisters, das die Vertrauenswiirdigkeit
der Ausgabe- und Priifstellen gewihr-
leisten soll. Er verlangte auch, dass fiir
alle Aussteller von elektronischen
Ausweisen (nicht nur fiir fedpol als Her-
ausgeberin der E-ID) gewisse Wider-
rufspflichten gelten, die sie zur Gewihr-
leistung der Datenrichtigkeit verpflich-
ten. Entsprechend wurde die Botschaft
so angepasst, dass sich die Verpflich-
tung zur Entfernung von unrichtigen
Angaben im elektronischen Ausweis
unmittelbar aus dem Datenschutzge-
setz ableiten lisst.

Der EDOB wies auch auf die Prob-
lematik der Verwendung von Rand-
daten hin, die bei Abfragen des Basis-
registers generiert werden. Diese sollten
seiner Auffassung nach ausschliesslich
zur Wahrung der Informationssicher-
heit, zur technischen Wartung der
elektronischen Infrastruktur oder zur

18 Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter



Datenschutz

Riickverfolgung der Zugriffe auf das
Register genutzt werden kénnen. Er
betonte die Wichtigkeit, die Bearbei-
tung dieser Randdaten zu regeln. Sein
Anliegen nach einer Reglementierung
wurde beriicksichtigt.

Insgesamt ist der EDOB erfreut,
dass er von Anfang an zur aufsichts-
rechtlichen Begleitung des Projekts
eingeladen worden ist und dass viele
seiner Anliegen in der definitiven
Vorlage und der entsprechenden Bot-
schaft aufgegriffen wurden. Er bedau-
ertjedoch, dass die Botschaft keine
Angaben zum Ergebnis der Risikobeur-
teilung und der Datenschutz-Folgen-
abschitzung enthilt, wie dies in Zif-
fer 4.1 der Richtlinien des Bundesrates
vom 28. Juni 2023 tiber die vorgingige
Risikobeurteilung und die Datenschutz-
Folgenabschitzung bei der Bearbeitung
von Personendaten durch die Bundes-
verwaltung, welche die Pflichten der
Bundesorgane nach Artikel 22 des
Bundesgesetzes tiber den Datenschutz
regeln, vorgesehen ist.

Auf Antrag der Rechtskommissionen
der beiden Rite hat der EDOB zwi-
schen Januar und April 2024 an deren
Beratungen tiber die Vorlage teilgenom-
men. Falls das Parlament zustimmt,
wird er die Einfithrung der E-ID und
der Vertrauensinfrastruktur weiter
begleiten und sich zum Beispiel in der
Vernehmlassung zu den Verordnun-
gen des Bundesrates einbringen, um
den Datenschutz by Design und by
Default zu gewihrleisten.
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GESETZGEBUNG

Ausfithrungsrecht zum
Bundesgesetz iiber die
Informationssicherheit

Die Ausfiihrungsverordnungen zum
Bundesgesetz ber die Informationssi-
cherheit traten am 1. Januar 2024 in
Kraft. Die Anliegen, die der EDOB wih-
rend der verschiedenen Konsultationen
vorbrachte, wurden vom VBS weitge-
hend bericksichtigt.
Das Bundesgesetz tiber die Informati-
onssicherheit (ISG) wurde Ende 2020
vom Parlament verabschiedet. Meh-
rere Verordnungen wurden im Hinblick
auf die Ausfithrung dieses Gesetzes
revidiert: die Informationssicherheits-
verordnung, die Verordnung tiber die
Personensicherheitspriifungen, die
Verordnung iiber das Betriebssicher-
heitsverfahren und die Verordnung
iber Identititsverwaltungssysteme
und Verzeichnisdienste des Bundes.
Der EDOB brachte mehrere Bemer-
kungen und Fragen in die verschiedenen
Amterkonsultationen ein. Er stellte

beziiglich der Personensicherheitsprii-
fungen fest, dass die formelle Rechts-
grundlage fiir die in der Verordnung
vorgesehene Bearbeitung von beson-
ders schiitzenswerten Daten im ISG
unvollstindig ist. Diese Rechtsgrund-
lage wird bei der nichsten Gesetzesre-
vision erginzt. Ausserdem verlangte
der EDOB Prizisierungen in der Infor-
mationssicherheitsverordnung. Darin
steht, dass Verwaltungseinheiten,
welche fiir die Sicherheit beim Betrieb
verantwortlich sind, die Nutzung ihrer
Informatikinfrastruktur iiberwachen
und regelmissig nach technischen
Bedrohungen und Schwachstellen
durchsuchen miissen. Der EDOB
schlug vor, die Bestimmung dahinge-
hend zu erginzen, dass die Uberwa-
chung der Nutzung der Informatik-
struktur mit geeigneten technischen
und organisatorischen Massnahmen
durchzufiihren sei und dass die regel-
missige Durchsuchung automatisch
zu erfolgen habe.

Bei der letzten Amterkonsultation
bestand hinsichtlich dieser Forderung
eine Differenz. Das VBS lehnte den
Antrag des Datenschutzbeauftragten
ab. Auch der Bundesrat entschied gegen
dieses Anliegen. Die Ausfiihrungs-
verordnungen zum ISG wurden am
1. Januar 2024 in Kraft gesetzt.
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Das neue Datenschutzgesetz

Revidiertes Datenschutzgesetz in Kraft

Das neue Datenschutzgesetz (DSG) und die zugehdorigen
Verordnungen sind am 1. September 2023 in Kraft getreten.
Der EDOB hat zahlreiche Informationsveranstaltungen
durchgefiihrt, Merkblatter und Leitfaden verfasst, und seine
Webseite neu aufgesetzt.

Im Vorfeld des Inkrafttretens des neuen Datenschutzrechts
hat der EDOB einen Schwerpunkt auf die Sensibilisierung
der Bevolkerung und die Information von Fachkreisen der
Privatwirtschaft und der Bundesverwaltung gelegt.

Informationsveranstaltungen

Im Lauf des Jahres hat der EDOB auf Einladung an einzel-
nen Informationsveranstaltungen von Bundesimtern bzw.
Departementen zum neuen Gesetz referiert. Im August hat
er an der Universitit Fribourg eine eintigige Informations-
tagung fir alle Datenschutzberaterinnen und -berater der
Bundesorgane organisiert. Uber 80 Teilnehmende aus zahl-
reichen Verwaltungseinheiten haben sich zu praxisbezoge-
nen Themen wie der Datenschutz-Folgenabschitzung, der
Protokollierung von automatisierten Bearbeitungen oder
den neuen Verfahrensregeln ausgetauscht.

Auch fiir die Privatwirtschaft hat der EDOB an zahlrei-
chen Anlissen praktische Fragen des Ubergangs vom bishe-
rigen zum neuen DSG beantwortet. Ein besonderer Fokus
hat er auf Anlasse mit Datenschutzberaterinnen und -beratern
aus Unternehmen gelegt und dabei die verschiedenen
Sprachregionen berticksichtigt. In der deutschen Schweiz
hat er nebst den regelmassigen Treffen mit dem Verein Un-
ternehmens-Datenschutz am Herbstevent der Data Privacy
Community sowie universitiren Veranstaltungen teilge-
nommen. In Lausanne referierte der EDOB vor der Associa-
tion Suisse des Délégués a la Protection des Données (ASDPO)
wie auch in der Masterclass fiir angehende Datenschutz-
beraterinnen und -berater. Auf Einladung der Datenschutz-
stelle des Firstentums Liechtenstein hat er das neue
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Schweizer Recht bei Datenschutzberaterinnen und -bera-
tern von Unternehmen im Furstentum vorgestellt. Direkt
mit Unternehmerinnen und Unternehmern hat er in Genf,
im Jura und im Wallis auf Einladung der Fédération des
Entreprises Romandes praktische Fragen zum Datenschutz
behandelt.

Daneben hat der EDOB im Rahmen seiner telefonischen
Hotline und per E-Mail konkrete Anfragen zum neuen
Datenschutzgesetz direkt beantwortet. Das grosse Interesse
zeigte sich an der Verdoppelung der Anzahl an telefoni-
schen Anfragen in den Monaten August und September im
Vergleich zu den Vormonaten.

Neue Webseite EDOB

Um dem Bedarfan schriftlichen Informationen nachzu-
kommen, hat der EDOB im Berichtsjahr seine Webseite im
Hinblick auf das neue Gesetz grundlegend erneuert.

Er hat alle relevanten Texte an das neue Gesetz angepasst
und Neuerungen des Gesetzes mit entsprechenden Beitra-
gen erldutert. Die wichtigsten Neuerungen hat er auf einer
Seite vereinigt. Dort finden sich unter anderem Beitrige
zum Auskunftsrecht, zur Informationspflicht, zu den Straf-
bestimmungen, zur Gebiithrenregelung oder zur Daten-
schutzzertifizierung. Ausserdem hat der EDOB auf seiner
Website einen Bereich mit hiufig gestellten Fragen (FAQ)
veroffentlicht, der laufend erweitert wird.

Merkbldtter und Leitfaden
Auf seiner Webseite stellt der EDOB auch praktische Hilfs-
instrumente zum DSG zur Verfiigung.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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Onlineportale fiir sichere elektronische
Meldungen an den EDOB

Der EDOB hat vor der Einfiihrung des neuen Datenschutz-
gesetzes auf seiner erneuerten Webseite Meldeportale ein-
gefihrt, die Verantwortlichen eine sichere und elektronische
Mdglichkeit zur Erfullung ihrer Meldepflichten bieten.

Verzeichnis der Bearbeitungstatigkeiten (DataReg)
Bundesorgane melden dem EDOB ihre Verzeichnisse der
Bearbeitungstatigkeiten mit der Ldsung DataReg. Das neue
Portal 16st die bisherige Losung ab und beinhaltet keine
Meldungen von Privaten mehr, wie es unter dem alten Daten-
schutzgesetz erforderlich war. Neben der Migration der
Eintrige von Bundesorganen gibt es eine hohe Anzahl neuer
Eintrige von Verantwortlichen und Verzeichnissen. Neu
erfasst wurden insbesondere Eintrige von Pensionskassen
und Sammelstiftungen, welche als Bundesorgane zu quali-
fizieren sind und einen zahlenmissig hohen Anteil der bis-
lang dreitausend registrierten Eintrage im Meldeportal
ausmachen. Das Register ist 6ffentlich zuginglich.

(Link: www.datareg.edoeb.admin.ch)

Meldung von Verletzungen der Datensicherheit
(DataBreach-Portal)

Bei einer Verletzung der Datensicherheit (engl. «data bre-
ach») mit hohem Risiko fiir die betroffenen Personen, kon-
nen die Verantwortlichen dies dem EDOB auf dem vorge-
sehen Portal melden. Das Erfassungsformular umfasst alle
erforderlichen Angaben, sodass Meldungen rasch und voll-
stindig erfolgen konnen. Bei Meldungen mit einem poten-
ziell hohen Risiko wirkt der EDOB darauf hin, dass die
Betroffenen zeitgerecht informiert werden.

Seit der Einfiihrung des Onlineportals erhilt der EDOB
eine deutliche Mehrheit dieser Meldungen in elektronischer
Form. Dabei stellt er fest, dass eine hohe Bandbreite von
Branchen, von Hotels bis zur Sammelstiftung, das Portal
nutzt. Fiir den EDOB von besonderem Interesse waren
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Fille, in denen Auftragsbearbeiter (z.B. Hostingunter-
nehmen) betroffen waren, da hier mit einer hohen Anzahl
von Meldungen gerechnet wurde und der EDOB sein
Vorgehen moglichst koordinieren méchte.

(Link: www.databreach.edoeb.admin.ch)

Kontaktdaten der Datenschutzberaterinnen und
-berater (DPO-Portal)

Private konnen eine Datenschutzberaterin oder einen Da-
tenschutzberatern (engl. data protection officer, DPO) er-
nennen und dem EDOB melden, wenn sie von Erleich-
terungen bei der Datenschutz-Folgenabschitzung profitie-
ren mochten.

Bundesorgane sind zur Ernennung eines DPOs ver-
pflichtet. Nach Artikel 27 Absatz 2 DSV miissen sie diese
Kontaktdaten im Internet publizieren und dem EDOB
mitteilen. Das entsprechende Onlineportal bietet Bundes-
organen die Méglichkeit, dem EDOB die Kontaktdaten
ihrer DPO auf elektronischem Weg zu melden.

Bis dato haben mehr als zweitausend Verantwortliche
einen oder mehrere DPO im Portal erfasst.

(Link: www.dpo-reg.edoeb.admin.ch)

N

Total 245 Meldungen seit Einflihrung des Onlineformulars am
9. Mai 2023.

Bei 57 wurde von der Maglichkeit Gebrauch gemacht, wei-
tere Informationen mit Folgemeldungen nachzuliefern, sei
es durch Initiative des Verantwortlichen oder nach Auffor-
derung durch den EDOB.

Auffallend waren Meldungen, bei der die Verletzung der
Datensicherheit im Zusammenhang mit einem Auftrags-
dienstleister auftrat (Xplain, Concevis, Booking.com...). Hier
war stets eine sehr grosse Zahl von Betroffenen festzu-
stellen, die aufgrund der Verletzung einem hohen Risiko aus-

DataBreach-Portal

gesetzt war.
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Schwerpunkt

Neue Verordnung zur Datenschutzzertifi-
zierung

Zusammen mit dem revidierten Datenschutzgesetz ist auch
die neue Verordnung tiber Datenschutzzertifizierungen
(VDSZ) am 1. September 2023 in Kraft getreten. Dabei wurden
die Richtlinien Uber die Mindestanforderungen an ein
Managementsystem Uberarbeitet sowie Richtlinien Gber die
weiteren datenschutzrechtlichen Kriterien fir die Prifung
der Anforderungen an die Zertifizierung von Produkten,
Dienstleistungen und Prozessen erstellt.

In Zusammenarbeit mit dem Bundesamt fiir Justiz (BJ) und
der Schweizerischen Akkreditierungsstelle (SAS) befasste
sich der EDOB mit der Anpassung der Verordnung iiber
Datenschutzzertifizierungen (VDSZ) an das neue Daten-
schutzgesetz (DSG). Neu sind — neben Organisation und
Verfahren (sog. Management-Systemen) und Produkten —
auch Dienstleistungen zertifizierbar.

Obgleich nicht ausdriicklich vorgesehen, wird insbeson-
dere im Rahmen der Zertifizierung von Produkten und
Dienstleistungen auch die Moglichkeit berticksichtigt, Daten-
bearbeitungen zertifizieren zu lassen. Dies erlaubt eine Anni-
herung des Schweizer Zertifizierungssystems an das euro-
paische Recht und sollte es ermoglichen, dass Schweizer
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Zertifizierungen von Datenbearbeitungen durch die fiir den
Datenschutz zustindigen europiischen Behorden aner-
kannt werden.

Neu gibt es eine einheitliche Gultigkeitsdauer der Zerti-
fizierungen von drei Jahren mit der Pflicht zur jahrlichen
Priifung.

Fir private Verantwortliche wird mit dem DSG eine Aus-
nahme von der Pflicht zur Erstellung einer Datenschutz-
Folgenabschitzung eingefiihrt, wenn Datenbearbeitungen
entsprechend zertifiziert sind. Diese ersetzt die im bisheri-
gen Recht bestehende Moglichkeit, von der Pflicht zur
Anmeldung von Datensammlungen entbunden zu werden.
Die diesbeziiglichen Bestimmungen wurden in der VDSZ
entsprechend angepasst.

Alle Informationen im Zusammenhang mit Datenschutz-
zertifizierungen sind auf der Website des EDOB zu finden.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter



Schwerpunkt

Neue Vorlagen fiir Bearbeitungsreglemente

Fur gewisse Datenbearbeitungen muss ein Bearbeitungsreg-
lement erstellt werden. Es soll einen Uberblick iiber die
Datenbearbeitungen liefern, was sich gerade bei der Behe-
bung von Verletzungen der Datensicherheit (Data Breaches)
als zentral erweisen kann. Der EDOB stellt auf seiner Website
geeignete Vorlagen zur Verfiigung.

Mit dem neuen Datenschutzgesetz (DSG) ist auch die neue
Verordnung iiber den Datenschutz (DSV) am 1. September
2023 in Kraft getreten. Wie bereits nach altem Recht, ist fiir
gewisse Datenbearbeitungen ein Bearbeitungsreglement zu
erstellen. Die Voraussetzungen sind in den Artikeln 5 (fur
private Personen) und 6 (fiir Bundesorgane) DSV definiert.

Um die Verantwortlichen einer Datenbearbeitung bei
der Erstellung von Bearbeitungsreglementen zu unterstiit-
zen, hat der EDOB entsprechende Vorlagen bereitgestellt.
Es gibt zwei verschiedene Vorlagen: eine fiir Bundesorgane,
die andere fiir private Datenbearbeiter. Die Vorlagen liefern
eine Aufstellung der notwendigen Inhalte und ein entspre-
chendes Musterinhaltsverzeichnis.

So hilt das Bearbeitungsreglement unter anderem die
Informationsfliisse fest: Diese sollen aufzeigen, welche
Informationen vom systembetreibenden Organ mit ande-
ren Organen wann, wie und in welcher Art ausgetauscht
werden. Ein sorgfiltig erstelltes und regelmissig iiberarbei-
tetes Bearbeitungsreglement dient insbesondere bei Verlet-
zungen der Datensicherheit (Data Breaches) als zentrales
Dokument, um in einem ersten Schritt einen Uberblick
iiber die betroffenen Daten und Systeme zu erhalten. Wei-
ter konnen daraus auch erste Massnahmen zur Schadens-
minderung abgeleitet werden.
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Protokollierung

Die Protokollierung wird durch Art. 4 DSV geregelt und ist Teil
der technischen und organisatorischen Massnahmen zur
Gewahrleistung der Datensicherheit. Das Vorgehen gilt als
Standardverfahren, wirft aber weiterhin Fragen auf.

Im Berichtsjahr gingen beim EDOB regelmissig Anfragen
zur Protokollierung ein. Eine Pflicht zur Protokollierung
bestand bereits im alten Recht (Art. 10 Datenschutzverord-
nung, VDSG) und blieb grundsitzlich unverindert. Sie dient
der Nachvollziehbarkeit der Datenbearbeitung und tragt zur
Datensicherheit bei, indem sie die Datenbearbeitungen
einerseits schriftlich festhilt (und somit sichtbar macht)
und andererseits auch ein besseres Verstindnis der Bearbei-
tungsprozesse im Ereignisfall ermoglicht. Der neue Arti-
kel 4 der Datenschutzverordnung (DSV) ist detaillierter als
der entsprechende Artikel im alten Gesetz. Fiir Bundesor-
gane wird die Protokollierung neu obligatorisch, wobei
ihnen fiir die erforderliche Umstellung eine dreijihrige Uber-
gangsfrist eingerdaumt wird (Art. 46 Abs. 1 Datenschutzver-
ordnung, DSV). Zuvor galt die Protokollierungspflicht nur
fiir spezifische Bearbeitungen (hauptsichlich bei der Bear-
beitung besonders schiitzenswerter Daten und Profiling) und
wenn andere praventive Massnahmen den Datenschutz
nicht ausreichend gewihrleisteten. In diesen Fillen gilt sie
weiterhin auch fiir Private.

Im Zusammenhang mit den geltenden Bestimmungen
treten derzeit weiterhin diverse Fragen und praktische
Schwierigkeiten auf (insbesondere Definition der automati-
sierten Bearbeitung, Erfiillung des Protokollierungszwecks,
Artund Weise der Protokollierung, Umgang mit alten Sys-
temen ohne Protokollierungsfunktion, neue Technologien
wie etwa KI usw.), zu denen der EDOB angefragt wurde.
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Schwerpunkt

Aktualisierung des Leitfadens zu den tech-
nischen und organisatorischen Massnahmen
des Datenschutzes

Das Inkrafttreten des neuen Datenschutzgesetzes veran-
lasste den EDOB zu einer Uberarbeitung des Leitfadens zu
den technischen und organisatorischen Massnahmen des
Datenschutzes (TOM) auf juristischer und technischer
Ebene.

Der aktualisierte Leitfaden bietet Verantwortlichen, die
Personendaten bearbeiten, einen Uberblick iiber die gelten-
den gesetzlichen Anforderungen sowie allgemeinverstiand-
liche Erklarungen der verschiedenen Konzepte, Hilfsmittel
und Referenzen, die ihnen bei der Einfithrung der erforder-
lichen Massnahmen niitzlich sein kénnen. Eine umfassende
Uberarbeitung der bisherigen Fassung des Leitfadens war
nétig, um die Anderungen im neuen Datenschutzgesetz
(DSG) und den neuesten Stand von Technik und Normen
(state-of-the-art) wiedergeben zu konnen.

Der Leitfaden behandelt unter anderem die im DSG
verwendeten neuen Begriffe, beispielsweise die Bedeutung
von Konzepten wie «hohes Risiko» und «Profilingy, sowie
neu eingefiihrte Hilfsmittel wie etwa Verhaltenskodizes
und Zertifizierungen. Besonders hervorgehoben werden
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namentlich die Datenschutz-Folgenabschitzung (DFSA)
sowie die diesbeziigliche Rolle der Datenschutzberaterin
oder des Datenschutzberaters. Der Leitfaden erklirt auch
das Verzeichnis der Bearbeitungstitigkeiten und beschreibt,
was bei Verletzungen der Datensicherheit zu tun ist. Der
Leitfaden geht auch auf die spezifischen Anforderungen der
Datenbearbeitung durch Bundesorgane ein, fiir die beson-
dere Regelungen gelten.

Die wichtigsten Bereiche des Datenschutzes werden
unter dem Aspekt der in Betracht kommenden technischen
und organisatorischen Massnahmen prisentiert, zu denen
der Datenschutz durch Technik (Privacy by design) und
datenschutzfreundliche Voreinstellungen (Privacy by default)
gehoren, aber auch Anonymisierung, Pseudonymisierung
oder Vorkehrungen betreffend die Bearbeitungs-Infrastruk-
tur und Empfehlungen zur Sicherung der Rdumlichkeiten
und der Serverriume sowie betreffend die Cloud-Nutzung
bei Bearbeitung von Personendaten. Die Zugriffsverwal-
tung, die Identifizierungs- und Authentifizierungsmass-
nahmen und der Zugang von ausserhalb der Organisation
(Homeoffice) werden ebenfalls erklart. Des Weiteren wird
auf die Sicherheit wihrend des Lebenszyklus der Daten
und auf entsprechende Massnahmen betreffend die Erfas-
sung, Sicherung und Vernichtung der Daten eingegangen
sowie auf deren Chiffrierung und Protokollierung, wenn
dies erforderlich ist.

Der Leitfaden zu den technischen und organisatorischen
Massnahmen richtet sich in erster Linie an Personen, die
fur Informationssysteme zustindig sind und sich direkt mit
der Verwaltung von Daten beschiftigen, ob sie nun Techni-
kerinnen oder Techniker sind oder nicht. Erist in den drei
Landessprachen sowie auf Englisch auf der Website des
EDOB verfiigbar.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter



Schwerpunkt

Datenschutz-Folgenabschatzung

Private und Bundesorgane miissen eine Datenschutz-Folgen-

abschatzung (DSFA) erstellen, wenn bei einer Bearbeitung von
Personendaten ein potenziell hohes Risiko fiir die Personlich-

keit oder die Grundrechte der Betroffenen erkennbar ist.

Der EDOB stellt mit seinem Merkblatt zur DSFA eine Hand-
reichung insbesondere fiir private Datenbearbeiter zur Ver-
fiigung. Das Merkblatt nimmt eine Definition des hohen
Risikos vor, gibt Anhaltspunkte zur Risikovorpriifung sowie
zum Inhalt und Aufbau einer DSFA. Das Vorgehen nach
Fertigstellung sowie die Massnahmen des EDOB sind im
Merkblatt skizziert. Der EDOB priift die ihm vorgelegten
DSFA und teilt dem Verantwortlichen seine Stellungnahme
mit. Diese hat empfehlenden Charakter und ist keine Ge-
nehmigung oder Bewilligung der geplanten Datenbearbei-
tung. Der EDOB kann aber gestiitzt auf seine Aufsichts-
funktion eine Untersuchung er6ffnen und gegeniiber dem
Verantwortlichen die notwendigen Massnahmen verfiigen.

Das Bundesamt fiir Justiz stellt seinerseits Instrumente
fiir den Umgang mit der DSFA in der Bundesverwaltung
zur Verfligung, so unter anderem eine Richtlinie des Bun-
desrates fiir die Risikovorpriifung und die Datenschutz-Fol-
genabschitzung bei Datenbearbeitungen durch die Bundes-
verwaltung und einen DSFA-Leitfaden.
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Untersuchungsverfahren

Das revidierte Datenschutzgesetz verstarkt die Aufsichts-
kompetenzen des EDOB und erklért das Verwaltungsverfah-
rensgesetz als anwendbar fir die Untersuchungen, die der
EDOB auf Anzeige hin oder aufgrund von Verstéssen gegen
die Datenschutzvorschriften vom Amtes wegen eréffnet. Der
EDOB verfiigt nach dem neuen Gesetz ebenfalls (iber die
Kompetenz, Verwaltungsmassnahmen zur Durchsetzung
dieser Vorschriften anzuordnen.

Unter bestimmten Voraussetzungen ist der EDOB nicht nur
befugt, sondern verpflichtet zu untersuchen. Er hat eine
ausfiihrliche Analyse der einschligigen Bestimmungen des
Gesetzes auf seiner Webseite veroffentlicht und zusitzlich
in einem Merkblatt zusammengefasst.

Der EDOB stellt den von einer Datenschutzverletzung
Betroffenen ein Anzeigeformular zur Verfiigung. Auch
nicht direkt betroffene Personen kénnen beim EDOB eine
Anzeige einreichen.

Verantwortlichen wird ein eigenes Kontaktformular zur
Verfuigung gestellt, mit dem sie eine Beratung beantragen
oder die Stellungnahme des EDOB zu spezifischen Geschif-
ten verlangen kénnen, beispielweise zwecks Genehmigung
von Verhaltenskodizes oder beziiglich der Bekanntgabe von
Personendaten ins Ausland.
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Datenschutz

1.2 Justiz, Polizei, Sicherheit

UNTERSUCHUNGEN GEGEN FEDPOL, BAZG UND XPLAIN

RIPOL-Zugriffe und Daten-
sicherheitsverletzung

Die Untersuchungen betreffend die
Zugriffe auf das Fahndungsregister RIPOL
und die Datensicherheitsverletzung bei
der Xplain AG sind weit fortgeschritten.
Am 13. April 2023 startete der EDOB
ein Vorabklirungsverfahren betref-
fend die von der Aargauer Zeitung am
11. April 2023 aufgeworfenen Fragen
zur Rechtmissigkeit von Zugriffen von
Mitarbeitenden des Bundesamtes Zoll-
und Grenzsicherheit (BAZG) auf das
vom Bundesamt fiir Polizei (fedpol)
betriebene nationale Fahndungsregister
RIPOL. Im Verlauf des Vorabklarungs-
verfahrens haben die beiden Bundes-
dmter schriftliche Stellungnahmen zum
Sachverhalt eingereicht. Gestiitzt auf
diese Riickmeldungen hat der EDOB
gegen beide Bundesiamter ein formel-
les Verfahren betreffend die RIPOL-
Zugriffe er6ffnet. Die beiden Bundes-
amter haben einen Fragekatalog des
EDOB beantwortet und die fraglichen
Datenbearbeitungen im Sinne von
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Art. 27 Abs. 3 aDSG vorgefiihrt. Diese
beiden Verfahren wurden bis zum
Abschluss des untenstehend beschrie-
benen Verfahrens betreffend den
Datensicherheitsvorfall bei der Firma
Xplain AG sistiert.

Anfang Juni 2023 setzten die beiden
Bundesimter fedpol und BAZG den
EDOB dariiber in Kenntnis, dass es
durch die Zusammenarbeit mit der
Xplain AG zu Verletzungen der Daten-
sicherheit mit potenziell hohen Risi-
ken fiir die Betroffenen gekommen sei.
Am 20. Juni 2023 eréffnete der EDOB
weitere formelle Untersuchungen
gegen die beiden Bundesimter betref-

fend dieser Datensicher-

heitsverletzung (s. Medi-

enmitteilung vom

21.06.2023). Die Verfah-

ren wurden am 13. Juli
2023 auf das Unternehmen Xplain
ausgedehnt (s. Medienmitteilung vom
14.07.2023). Die beiden Bundesidmter
BAZG und fedpol haben im Zuge der
Untersuchungen Fragenkataloge betref-
fend die Datensicherheitsverletzung
beantwortet. Bei den Verfahrenspar-
teien wurden Dokumente editiert.
Zudem fanden Anhérungen der Par-
teien und des Bundesamtes fiir Cyber-
sicherheit BACS statt, sodass der EDOB
den Sachverhalt naher abklaren konnte.
Der Beauftragte behandelt die Verfah-
ren betreffend den Datensicherheits-
vorfall bei der Xplain AG prioritir und
beabsichtigt dieses zeitnah abzu-
schliessen.

HACKERANGRIFF

Vorabklarungen betreffend
die Firma Concevis

Im Anschluss an den Cyberangriff
gegen Concevis leitete der EDOB zwei
Vorabklarungen betreffend der Firma
bzw. des Bundesamtes fiir Statistik
(BFS) ein. Die Abkldrungen laufen der-
zeit noch.

Im November 2023 wurde die Conce-
vis AG Opfer eines Ransomware-
Angriffs. Die Firma bietet unter ande-
rem Softwarel6sungen fiir 6ffentliche
Verwaltungen an. Unter den entwen-
deten Daten befinden sich Daten des
Bundesamtes fiir Statistik (BFS). Mitte
November eréffnete der EDOB zwei
Vorabklirungen betreffend die Firma
Concevis bzw. das BFS. Ziel der Vorab-
klarungen ist es, nach Massgabe des
DSG zunichst zu priifen, ob Versium-
nisse vorliegen und gegebenenfalls
deren Ausmass zu beurteilen.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter






Datenschutz

POLIZEIDATENBANK

EDOB fordert datenschutz-
konforme Digitalisierung der
polizeilichen Amtshilfe

Die Konferenz der kantonalen Polizei-
und Justizdirektorinnen und -direkto-
ren (KKJPD) hat im Winter 2023/24 eine
Vernehmlassung zu einer Vereinbarung
zum polizeilichen Datenaustausch mit
einer vorgesehenen Bundesbeteiligung
durchgefiihrt, zu der sich der Beauf-
tragte sowohl in der Vernehmlassung
als auch in den Medien kritisch dus-
serte. Er fordert eine verhaltnisméassige
und mit den Rechtsschutzanspriichen
der Bevélkerung vereinbare Moderni-
sierung des polizeilichen Austausches
von Personendaten.

Die geplante Vereinbarung bezweckt die
Schaffung eines gemeinsamen Polizei-
datenraums mittels einer Abfrageplatt-
form. Uber diese Plattform sollen einer-
seits die nicht bereits in nationale Poli-
zeisysteme aufgenommenen Informa-
tionen tiber kantonspolizeilich erfasste
Personen neu voraussetzungslos unter
den kantonalen Korps tiber Online-
abfragen zuginglich gemacht werden.
Heute ist dazu eine Einzelfallpriifung
im Rahmen der teilautomatisierten
Amtshilfe notig.

Interkantonal unmittelbar zuging-
lich gemacht wiirden damit gemiss
dem bei Drucklegung massgebenden
Wortlaut der Vereinbarung u.a. auch
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verwaltungspolizeiliche Bewilligungen
und Massnahmen oder polizeiliche
Bagatellvorginge wie Ruhestérungen.
Uber die in der Vereinbarung ander-
seits vorgesehene Beteiligung des Bun-
des wiirden dieselben Informationen
sodann auch den Polizeiorganen des
Bundes unmittelbar zuginglich. Diese
befassen sich bislang schwergewichtig
mit komplexen und schweren Straf-
taten und Sicherheitsgefihrdungen.
Indem der Anwendungsbereich
der geplanten Vereinbarung das ganze
Spektrum von priaventiven und repres-
siven Aufgaben der Polizei umfasst
und die Verwendung der korpstiber-
greifenden Personendatenbearbeitung
von keinen hinreichend konkreten
Zweckvorgaben abhingig macht, muss
davon ausgegangen werden, dass die
neue Plattform zu einer systemischen
Verinderung der polizeilichen Daten-
fliisse und Bearbeitungsbefugnisse auf
allen Stufen des foderalen Staates
(Gemeinden, Kantone, Bund) fithren
wiirde. So auch beim Datenschutz,

indem die Vereinbarung vorsieht, dass
die Datenbearbeitung in der Abfrage-
plattform nach dem Datenschutzgesetz
des Bundes und, falls sich Letzterer
wie geplantan ihr beteiligt, unter der
Aufsicht des EDOB durchzufiihren sei.

Aufgrund der einheitspolizeilichen
Ziige der auf eine Bundesbeteiligung
abzielenden Gesamtarchitektur weist
das Vorhaben ein hohes Potenzial fiir
schwerwiegende Eingriffe in die Privat-
sphire und informationelle Selbstbe-
stimmung der Bevolkerung auf. Die
heute iiber den nationalen Polizeiindex
teilautomatisiert ablaufende Amtshilfe
ist mit einer allgemeinen Dokumenta-
tionspflicht verbunden, die den von
einer Datenweitergabe betroffenen Per-
sonen die Wahrung ihrer Rechte ermdég-
licht. Demgegeniiber droht mit einer
voraussetzungslosen Onlineverfiig-
barkeit aller Polizeidaten eine weitge-
hende Erosion dieses Rechtsschutzes.

Zum Redaktionsschluss ist nicht
bekannt, ob der Wortlaut der geplanten
Vereinbarung die datenschutzrechtlich
notigen Einschrankungen und Prizi-
sierungen erfahren wird. Das gleiche
gilt fir die geplante Bundesbeteiligung,
die ohne nétige Einschrinkungen und
Prizisierungen dariiber hinaus auf
staats- und verfassungsrechtliche Be-
denken stosst.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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Digitalisierung ist kein Freipass fiir monolithische Superbehdrden

Amtshilfe

Lehre und Rechtsprechung leiten aus der
Bundesverfassung eine allgemeine Pflicht
der Behdrden von Bund und Kantonen ab,
andere Behdrden bei der Erfillung ihrer
gesetzlichen Aufgaben durch Gewéhrung
von Amtshilfe zu unterstitzen. Der wich-
tigste Anwendungsbereich der Amtshilfe
besteht heute im gegenseitigen, einzel-
fallbezogenen Austausch von Informatio-
nen. Soweit es sich dabei um Personen-
daten handelt, richtet sich deren Aus-
tausch unter Vorbehalt spezialgesetz-
licher Regelungen nach den Vorgaben der
Datenschutzgesetzgebungen des Bundes
und der Kantone.

Onlinezugang zu Personendaten
Heute ist es Ublich, dass die Gesetzgeber
von Bund und Kantonen die Behdrden
ihres Gemeinwesens anweisen, anderen
Behérden des gleichen oder von anderen
Gemeinwesen Onlinezugriff auf ausge-
wahlte Teile - nie aber auf die Gesamt-
heit - der von ihnen bearbeiteten Daten-
besténde zu gewéahren.

Gemaéass der geltenden Praxis des
EDOB héngt die Datenschutzkonformitét
von Onlinezugriffen auf Personendaten
anderer Behérden von mehreren Krite-
rien ab:
= In qualitativer Hinsicht muss aus den

Rechtsgrundlagen hervorgehen, dass
der Zugriff der fremden Behorde unter
Beachtung des Verhalntismassigkeits-
grundsatzes auf ausgewahlte Daten-
kategorien begrenzt wird, die fir die
Unterstitzung hinreichend bestimmter
Bearbeitungszwecke der fremden
Behorde eingegrenzt wird.
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= Zweitens muss in quantitativer Hinsicht
aufgrund eines Mengengeriistes nach-
gewiesen werden, dass die Gewéhrung
eines Onlinezugangs geeignet und
notig ist. Dies ist der Fall, wenn jede der
zu unterstiitzenden Aufgaben einer
anderen Behdrde ohne Gewahrung des
Onlinezugangs zu einer Haufung von
manuellen oder teilautomatisierten Amts-
hilfegesuchen mit ahnlichen oder gleich
lautenden Begriindungen fiihrt. Zudem
muss der Kreis der Zugriffsberechtigten
auf jene Teile des Personals der frem-
den Behorde beschrénkt werden, die
Uber die nétige Spezialisierung und
Ausbildung verfiigen, um die zu unter-
stltzenden Aufgaben rechtskonform
durchzufiihren.

= Drittens ist bei bedeutenden Vorhaben,
die angesichts des grossen Umfangs
und der hohen Intensitat der online
Datenteilung sowie der besonders
schiitzenswerten Natur der geteilten
Daten potenziell schwer in die Grund-
rechte, Persdnlichkeit und Rechts-
schutzinteressen zahlreicher Personen
eingreifen, eine Datenschutz Folgen-
abschatzung zu erstellen.

Onlinevernetzung von Behdrden
Auch in diesem Berichtsjahr sah sich der
Beauftragte im Rahmen diverser Konsul-
tationsverfahren mit einer Vielzahl von
Erlassentwiirfen konfrontiert, die eine
online Datenteilung von besonders schiit-
zenswerten Personendaten unter derVer-
antwortung oder massgeblichen Beteili-
gung von Bundesorganen vorsehen.

N

Dabei fiel auf, dass sich Projektverant-
wortliche zunehmend schwertun, Online-
vernetzungen von Behérden im Sinne der
dargelegten Erfordernisse zu begriinden.
Stattdessen wird sinngeméss vorge-
bracht, dass die Onlineverkniipfung der
Behdrden dem zeitgeméassen Erfordernis
der Digitalisierung der Verwaltungen nach
Massgabe des heute technisch Mach-
baren entspreche und als solches weder
einer besonderen Rechtfertigung noch
zweck- oder umfangmassiger Beschran-
kungen bediirfe.

«Monolithische Superbehorden»
Argumentationen, die auf ein Diktat des
technisch Machbaren hinauslaufen,
muss sich der Beauftragte widersetzen,
weil sie mit dem Bestimmtheitsgrund-
satz der Gesetzgebung und den daten-
schutzrechtlichen Prinzipien der Legali-
tat und Verhéaltnismassigkeit kollidieren.
Er warnt eindringlich davor, dass Behor-
den mit ganz oder teilweise deckungs-
gleichen Aufgaben die bei ihnen ber die
Biirgerinnen und Biirger anfallenden
Daten in ihrer Gesamtheit teilen und sich
so unbesehen uber alle Zustéandigkeits-
grenzen des in ortlicher und sachlicher
Hinsicht machtteilig ausgestalteten
Rechtstaates hinaus vernetzten. Eine
derartige Entwicklung misste in letzter
Konsequenz dazu fiihren, dass die den
Biirgerinnen und Biirgern heute als Service
Public zu Diensten stehenden Fachamter
friher oder spater in «monolithischen
Superbehdrden» aufgehen, die der Bevol-
kerung allwissend gegeniibertreten.
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1.3 Wirtschaft und Gesellschaft

ONLINEKAMPAGNE «PFARRER-CHECK»

Untersuchung gegen den
Verein Biirgerforum Schweiz

Der Verein «Burgerforum Schweiz»
betreibt die Onlinekampagne «Pfarrer-
Check». Mittels Fragebogen will er
testen, welche Pfarr- und anderen im
kirchlichen Umfeld tatigen Personen
seine Glaubensansichten teilen. Eine
Internetdatenbank macht dabei u. a.
offentlich, wer den Fragebogen erhalten
und wie er oder sie allenfalls geantwor-
tet hat. Der EDOB hat im letzten Quartal
2023 eine Untersuchung erdffnet.

Im Berichtsjahr ist der EDOB aufgrund
einer Anfrage durch den Verein «Biir-
gerforum Schweiz» sowie zufolge Mel-
dungen von Biirgerinnen und Biirgern
auf die Datenbearbeitungen des Vereins
in Zusammenhang mit seiner Online-
kampagne «Pfarrer- Check» aufmerk-
sam geworden. Der Verein erhebt Per-
sonendaten von im kirchlichen Umf{eld
tatigen Personen (Pfarrerinnen und
Pfarrer, Mitglieder eines Kirchrats oder
der Synode, Universititsangestellte,
Jugendarbeiterinnen und -arbeiter etc.),
deren Adressen 6ffentlich auffindbar
sind, um ihnen einen Fragebogen zu
unterbreiten. Die Fragen sollten es
ermoglichen festzustellen, ob diese
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Personen die Glaubensansichten des
Vereins teilen. Problematisch erschien,
dass der Verein eine 6ffentlich zuging-
liche Datenbank mit diesen Informa-
tionen aufgebaut hat. Aufgrund der
Weigerung, Léschbegehren von betrof-
fenen Personen zu berticksichtigen,
deren Daten auf der Webseite der Kam-
pagne verdffentlicht sind, intervenierte
der EDOB vorerst informell und ver-
langte, dass den Loschbegehren nach-
gegangen werde und die Antworten
zum Fragebogen nur mit einer ausdriick-
lichen Einwilligung publiziert werden.

Der Verein «Biirgerforum Schweiz»
akzeptierte unsere Forderung, nur
Antworten von Personen zu publizie-
ren, die dazu vorgingig ausdriicklich
eingewilligt haben. Er war jedoch der
Ansicht, dass sich die von ihm vorge-
nommene Bearbeitung von Personen-
daten auf ein iiberwiegendes 6ffentli-
ches Interesse stiitzen kann. Auch wenn
eine betroffene Person Widerspruch
gegen die Bearbeitung ihrer Daten
erhebt, weil sie nichtin der Datenbank
verzeichnet sein mochte, 16scht er
diese Daten daher nicht.

Der EDOB eréffnete im Dezember
2023 eine formelle Untersuchung, um
die fragliche Datenbearbeitung auf ihre
datenschutzrechtliche Konformitit
genauer zu priifen. Nach neuem Recht
stellt er im Rahmen eines Verwaltungs-
verfahrens zunichst den rechtsver-
bindlichen Sachverhalt fest und schloss
dann das Verfahren mit einer Verfi-

gung ab.

BEWERBUNGSFORMULAR FUR MIETWOHNUNGEN

Vorabklarung bei einer
Immobilienverwaltung

Der EDOB hat eine Immobilienverwal-
tung im Rahmen einer informellen Vor-
abklarung auf datenschutzrechtlich
fragwirdige Kriterien im Bewerbungs-
formular fir Mietwohnungen hingewie-
sen, worauf die Immobilienverwaltung
das Formular umgehend korrigierte.
Ein Bewerbungsformular fir Miet-
wohnungen enthielt neben den zu
erwartenden und zuldssigen Fragen
nach Personalien und finanziellem
Hintergrund der zukiinftigen Miete-
rinnen und Mietern auch die Auffor-
derung, den Nachweis einer allfilligen
Schwangerschaft zu erbringen.

Der Vermieter stellte sich auf den
Standpunkt, dass die Frage im Lichte
der Wohnungsknappheitin den Stidten
beurteilt werden muss. Sie erlaube es
dem Vermieter, grossere Wohnungen
auch an Bewerbende zu vergeben, die
erstin der Familienplanung sind, aber
noch keine Kinder haben, sodass sie
gegeniiber Familien mit Kindern nicht
benachteiligt werden. Zudem wiirden
die Daten bei Nichtberiicksichtigung
des Dossiers geldscht.
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Der EDOB stellt klar, dass die Daten-
bearbeitung von Immobilienverwal-
tungen den datenschutzrechtlichen
Grundsitzen von Artikel 6 Daten-
schutzgesetz entsprechen, sprich ver-
hiltnismassig und zweckgebunden
erfolgen muss.

Die Beschaffung und Weiterbear-
beitung von Personendaten durch eine

p—— Ifanloblhen.ﬁrr'na istzu-
EBEEO lissig, soweit sie zur Aus-
oooo i je-
0ooo wahl der geeilgn.eten I\{he
OOoOonO  terschaft objektiv geeignet

und erforderlich ist und
nicht iibermissig in die Personlichkeit
des Betroffenen eingreift. Im Falle der

Bearbeitung von Personendaten zur
Schwangerschaft einer zukiinftigen
Mieterin ist dies klarerweise nicht der
Fall. Es istauch nicht ersichtlich, wie
eine solche Datenbearbeitung durch
ein iberwiegendes Interesse der Im-
mobilienverwaltung oder durch eine
Einwilligung der Betroffenen gerecht-
fertigt werden konnte, da Letztere
immer freiwillig und informiert erfol-
gen muss, was im Bewerbungsverfah-

ren fiir einen Mietvertrag angesichts
der Wohnungsknappheit nur mit
grosser Zuriickhaltung angenommen
werden kann.

Die Immobilienverwaltung wurde
aufgefordert, die Datenbearbeitung
konform zur Gesetzgebung zu gestal-
ten, das Bewerbungsformular entspre-
chend zu korrigieren, und allfillige
bereits beschaffte Daten umgehend zu
16schen.

Die Immobilienverwaltung ist diesen
Forderungen innert First nachgekom-
men.

N
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Untersuchungen des EDOB

Der EDOB erdffnet von Amtes wegen oder
gestitzt auf eine Anzeige eine formelle
Untersuchung, wenn genligend Anzeichen
bestehen, dass eine Datenbearbeitung
gegen die Datenschutzvorschriften ver-
stossen kénnte und die Verletzung nicht
nur von geringfiigiger Bedeutung ist.

Bevor der EDOB eine Untersuchung
einleitet, hat er die Mdglichkeit, in einem
ersten Schritt auf informelle Art und
Weise tétig zu werden.

Der EDOB strebt im Grundsatz bei sei-
nen Abklarungen ein |6sungsorientiertes
und ressourcenschonendes Vorgehen an.
Ziel ist, dass eine allféllige Verletzung der
Persdnlichkeit rasch behoben wird. Betrof-
fene sind heute sensibilisiert auf die

Wahrnehmung ihrer Persdnlichkeitsrechte,
und den Unternehmen ist bewusst, dass
die korrekte Umsetzung des Datenschut-
zes ein zentrales Element im Verhéltnis
zu ihren Kundinnen und Kunden ist.
Erhalt der EDOB Kenntnis einer potenzi-
ellen Datenschutzverletzung, weist er des-
halb oftin einem ersten, informellen Schritt
den Verantwortlichen auf sein mogliches
Fehlverhalten hin. Erfahrungsgemass sind
die Datenbearbeiter anschliessend invielen
Féllen bereit, die notwendigen Anpassun-
gen zeitgerecht vorzunehmen.
Selbstversténdlich kdnnen sich die
angeschriebenen Verantwortlichen in
ihrer Riickmeldung an den EDOB zu den
Vorhalten dussern und ihre Sicht auf den

konkreten Sachverhalt und die Rechts-
lage einbringen. Es besteht fiir die Ver-
antwortlichen im Rahmen informeller
Vorabklarungen keine Rechtspflicht, den
Ausfiihrungen des EDOB Folge zu leisten.
Fihrt der informelle Austausch nicht
zu einer befriedigenden und rechtskon-
formen Ldsung, behalt sich der EDOB
jederzeit die Eroffnung einer formellen
Untersuchung vor, in deren Rahmen er
den Sachverhalt und die Rechtmassigkeit
der Personendatenbearbeitung in Anwen-
dung des Bundesgesetzes liber das Ver-
waltungsverfahren eingehend priift und
nach Anhérung der mitwirkungspflichti-
gen Verantwortlichen gegebenenfalls
Verwaltungsmassnahmen verfiigt.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter



Datenschutz

AUKTIONSPLATTFORM RICARDO

Schlussbericht mit Empfeh-
lungen des EDOB

Unsere im Jahr 2017 eréffnete Sach-
verhaltsabklarung betreffend die Auk-
tionsplattform Ricardo haben wir im
Berichtsjahr mit Empfehlungen abge-
schlossen. Wir kamen zum Schluss, dass
die Datenbearbeitungen durch Ricardo
und TX Group - insbesondere die Wei-
tergabe und das plattformibergreifende
Tracking zwecks zielgerichteter Wer-
bung - im konkreten Fall durch explizite
Einwilligung der Betroffenen gerecht-
fertigt werden sollen. Auch die Daten-
schutzerkldrung sollte nachgebessert
werden.
Der EDOB hatte bereits in seinem
28. Tdtigkeitsbericht tiber einige seiner
Feststellungen zum gepriiften Sach-
verhaltinformiert (s. 28. TB, Kap. 1.4).
Nach der Einfithrung einer Consent
Management Plattform auf der Web-
site von Ricardo und der Griindung
der Swiss Marketplace Group (SMG),
priifte der EDOB die Auswirkungen
dieser technischen und organisatori-
schen Anderungen auf die im vorlie-
genden Verfahren analysierten Daten-
bearbeitungen (s. 29. TB, Kap. 1.3).
Angesichts der Ausfithrungen von
Ricardo und der TX Group, wonach
die Datenbearbeitungen, Datenfliisse
und Datenverantwortlichen nach der
Umstrukturierung unveriandert blie-
ben bzw. die neuen Akteure - die Ge-
sellschaften der SMG und deren Ak-
tionire — nicht am Datenaustausch
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teilnehmen wiirden, wurde 2022 fest-
gehalten, dass die Sachverhaltsabkli-
rung in verfahrensrechtlicher Hinsicht
nicht angepasst oder ausgedehnt wer-
den miisse. Im Berichtsjahr wurde
jedoch bekannt, dass neben dem Daten-
austausch zwischen Ricardo AG und
TX Group AG, welcher Gegenstand
unserer Abklirung war, mittlerweile
auch ein Datenaustausch innerhalb der
SMG stattfindet. Der EDOB entschied,
dass es nicht zielfiihrend sei, das be-
reits fortgeschrittene Verfahren formell
auf die SMG auszudehnen, um den
Sachverhalt hinsichtlich des Datenaus-
tausches innerhalb der SMG zu kldren.
Sollte sich dies als notwendig erwei-
sen, wiirde der EDOB eine neue Un-
tersuchung auf der Grundlage des
inzwischen revidierten Gesetzes ein-
leiten.

Damit die Schlussfolgerungen des
EDOB so weit wie méglich dem aktu-
ellen Stand des Sachverhalts entspra-
chen, berticksichtigte er die Aufschal-
tung einer neuen Datenschutzerklirung
und den Einsatz einer Consent Ma-
nagement Plattform auf der Website
von Ricardo durch eine Erginzung sei-
ner Sachverhaltsfeststellung. Ricardo
und TX Group wurden aufgefordert,

diese Erginzung auf ihre Korrektheit
zu priifen. Gestiitzt darauf erarbeitete
der EDOB seine rechtliche Wiirdigung
des Sachverhalts.

In materieller Hinsichtist der
EDOB zum Schluss gekommen, dass
die Datenbearbeitungen, welche durch
Ricardo und TX Group zwecks zielge-
richteter Werbung durchgefiihrt werden,
Personlichkeitsverletzungen darstel-
len, die nicht durch iiberwiegende
Interessen der beiden Datenbearbeiter
gerechtfertigt werden. Die Datenwei-
tergabe durch Ricardo und das platt-

o

angemessener Information freiwillig

formiibergreifende Tracking
der TX Group miissten
im Einzelfall durch eine

Einwilligung gerechtfer-
tigt werden, die nach

erfolgen miisse. Da die Datenbearbei-
tung zu Personlichkeitsprofilen fithren
kann, sprach der EDOB eine Empfeh-
lung aus, wonach die Nutzenden vor-
gingig auf die vorliegende Datenwei-
tergabe an die TX Group sowie auf die
plattformiibergreifende Datenver-
kniipfung zum Zweck der gezielten
Werbung hingewiesen werden und
ihre Einwilligung dazu ausdriicklich
erteilen missten. Auch sollten die
Informationen auf der Auktionsplatt-
form und in der Datenschutzerklirung
nachgebessert werden.

Der EDOB hat Ricardo sowie TX
Group den Schlussbericht zur Priiffung
und Stellungnahme vorgelegt.
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KUNDENDATEN

Untersuchung bei Digitec
Galaxus

Der EDOB erdffnete im Friihjahr 2021
ein Verfahren zur Uberpriifung der
Kundendatenbearbeitungen bei Digitec
Galaxus, einem der gréssten Schweizer
Onlineshops. In seinem Schlussbericht
stellt er fest, dass die Grundséatze der
Transparenz und der Verhaltnismaéssig-
keit verletzt werden, und spricht ent-
sprechende Empfehlungen aus.

Nach einer informellen Vorabklirung
erdffnete der EDOB im Frithjahr 2021
ein Verfahren gegen Digitec Galaxus,
um die Bearbeitungen von Kundendaten
aufihre Datenschutzkonformitit hin
zu tiberpriifen (s. 28. TB, Kap. 1.4 und
29. TB, Kap. 1.3). Anlass fiir die Unter-
suchung waren Hinweise von betrof-
fenen Personen, wonach simtliche in
der Datenschutzerklirung des Online-
shops umschriebenen Datenbearbei-
tungen hingenommen werden miissten,
um eine Bestellung titigen zu kénnen.
Ein nachtriglicher Widerspruch der
betroffenen Personen gegen die in der
Datenschutzerkliarung vorgesehenen
Bearbeitung ihrer Personendaten wurde
von der Betreiberin mit der Begriin-
dung abgelehnt, dass die Datenschutz-
erklarung fiir alle ausnahmslos und
gleichermassen gelten wiirde.
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Im Rahmen der umfangreichen Sach-
verhaltsabklirung fithrte die Verant-
wortliche aus, dass verschiedene Be-

T
«0>

mn

von der Bestellung absehen oder die

arbeitungen gar nicht
durchgefiihrt wiirden. Auch
sei das Widerspruchs-
recht umfassend abgedeckt,
wenn betroffene Personen

Loschung ihrer Personendaten verlan-
gen konnten. Die Datenbearbeitungen
auf der Webseite, insbesondere die
Pflicht zur Registrierung eines Kunden-
kontos und die Auswertung des Kun-
den- und Kaufverhaltens, entsprichen
den datenschutzrechtlichen Grundsit-
zen und benétigten somit keinen
Rechtfertigungsgrund.

Der Beauftragte priifte, ob die Infor-
mationen in der Datenschutzerklirung
den rechtlichen Anforderungen an die
Transparenz genligen. Ausserdem
untersuchte er, inwieweit die Auswer-
tung des Kaufverhaltens der betroffe-
nen Personen der Betreiberin erlaubte,
Riickschliisse tiber wesentliche Aspekte
der Personlichkeit der Kunden zu
ziehen, und inwiefern gewisse Daten-
bearbeitungen verhiltnismissig sind,
wenn sie gegen den ausdriicklichen
Willen der betroffenen Personen er-
folgen.

Der Sachverhalt wurde gemiss der
Ubergangsbestimmung in Art. 70 DSG
noch nach altem Recht beurteilt, wes-
halb der Beauftragte seine Empfehlun-
gen auf Art. 29 Abs. 3 des DSG von 1992
stiitzte (s. 30. TB, Box S. 20).

Nach eingehender Priifung gelangte der
EDOB in seinem Schlussbericht unter
anderem zum Schluss, dass die Betrei-
berin die Grundsitze der Transparenz
und der Verhiltnismissigkeit verletzt,
weshalb er mehrere Empfehlungen zur
Behebung der festgestellten Bearbei-
tungsmangel formulierte.

In seiner Stellungnahme hielt Digi-
tec Galaxus fest, dass einige der Emp-
fehlungen zur Erh6hung der Transpa-
renz durch die Einfithrung einer neuen
Datenschutzerklirung wihrend des
laufenden Verfahrens bereits vorweg-
genommen wurden. Einige Empfeh-
lungen wies sie ab. Der Beauftragte
schlug in einer der Empfehlungen eine
Anpassung der Datenbearbeitung vor,
die nicht stirker in die informationelle
Selbstbestimmung ihrer Kunden ein-
greiftals notig. Eine Moglichkeit sei
nach Auffassung des Beauftragten das
alternative Anbieten eines Gastkaufs,
d.h. eines Kaufs, der auf der Online-
plattform ohne Registrierung getitigt
werden kann. Digitec Galaxus nahm
diese Empfehlung an und wird dem
EDOB entsprechende Umsetzungsvor-
schlige unterbreiten.

Sobald diese vorliegen, wird der
EDOB priifen, ob und in wie weit er
gegen Bearbeitungen vorgehen wird,
die Gegenstand von abgelehnten oder
allenfalls nicht rechtskonform umge-
setzten Empfehlungen sind.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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DATING-APP

Abschluss der Sachverhaltsab-
klarung bei der Once Dating AG

Der EDOB konnte sein Verfahren gegen
die in der Schweiz ansassige, aber inter-
national tétige Anbieterin der Dating-
plattform Once abschliessen. Nachdem
das Unternehmen die Plattform ver-
kauft hatte, bestatigte es dem EDOB,
die datenschutzkonforme Weitergabe
oder Léschung der Daten seiner ehe-
maligen Kunden.
Im Friihjahr 2021 eréffnete der EDOB
eine Sachverhaltsabklirung betreffend
die Datenbearbeitungen der Dating-
App Once. Sein Ziel war insbesondere
zu kldren, ob der Umgang mit Lsch-
begehren und die Weitergabe von Per-
sonendaten an Dritte datenschutzkon-
form sind (s. 28.und 29. TB, Kap. 1.1,
30.TB, Kap.1.3).

In seinem Schlussbericht vom
17. Mai 2023 sprach der EDOB mehrere
Empfehlungen aus, um festgestellte
Mingel zu beheben und die Einhaltung
der Bearbeitungsgrundsitze des Daten-
schutzgesetzes zu gewihrleisten. Die
Once Dating AG nahm die Empfeh-
lungen an und teilte dem EDOB mit,
dass die Plattform inzwischen an eine
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ausliandische Firma verkauft worden
sei (s. Medienmitteilung vom 13. Juni
2023). Das Unternehmen teilte dem
EDOB zudem mit, dass es vor der Uber-
nahme alle inaktiven Kundendaten
unverziiglich geloscht hitte. Die akti-
ven Kundinnen und Kunden der Once
Dating-App seien iiber die Ubernahme
informiert worden und hitten die Mog-
lichkeit erhalten, auf die durch die
Rechtsnachfolgerin betriebene Platt-
form zu migrieren. Die Erwerberin
hitte ausserdem von den Empfehlun-
gen des EDOB mit Blick auf die letz-
tere Plattform Kenntnis genommen.
Der EDOB hat seine Untersuchung
somit abgeschlossen.

TRACKING- TECHNOLOGIEN

Bedenken gegen Oracle America
ausgerdumt: Einwohnende der
Schweiz sind von fraglichen
Datenbearbeitungen nicht
betroffen

Die Datenbearbeitungen, fiir die Oracle
America, Inc. in den USA zivilgerichtlich
in Anspruch genommen wird, betreffen
die Schweizer Bevélkerung nicht. Der
EDOB hat seine Abkldrungen eingestellt
und verzichtete auf die Eréffnung eines
formellen Verfahrens.

Der EDOB informierte die Offentlich-
keit mit seiner Kurzmitteilung vom

27. September 2022, dass er die gegen
Oracle America, Inc. (nachfolgend:
Oracle America) in einer US-Sammel-
klage erhobenen Anspriiche zur Kennt-
nis genommen und diese auf allfillige
Personlichkeitsverletzungen fiir in
der Schweiz ansissige Personen gepriift
habe. Gemiss der erwihnten Klage
wurde Oracle America vorgeworfen,
mit Tracking-Technologien Daten von
finf Milliarden Internetnutzern zu
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sammeln und in einer Datenbank zusam-
menzutragen. Die gesammelten Daten
sollten durch Oracle America analy-
siert und ausgewertet werden, um eine
Datensammlung iiber alle erfassten
Personen zu erstellen (s. auch 30. TB,
Kap.1.3).

Der EDOB hat die in der Klage er-
hobenen Vorwtiirfe analysiert und
sowohl die Oracle Schweiz GmbH als
auch Oracle America kontaktiert und
mit Fragen konfrontiert. Konkret wollte
er wissen, wie Oracle America Ziffer 7
der «Oracle Advertising Policy» um-
setzt, um sicherzustellen, dass keine
Informationen von Personen aus der
Schweiz fiir Werbezecke verwendet

werden. Oracle America
hat dem EDOB zugesi-
chert, dass sie ihre Dienst-
leistungen als Data Broker
fir Datenanbieter in der
Schweiz nicht mehr anbiete und alle
Vertrige mit Datenanbietern, die
Daten speziell iiber Personen in der
Schweiz liefern, bereits vor Jahren
gekiindigt habe. Zudem hat sie glaubhaft
erklart, dass sie technische Massnah-
men ergriffen habe, um die Verwendung
von Informationen iiber Personen in
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der Schweiz im Zusammenhang mit
den Werbedienstleistungen technisch
zu verhindern, und bestitigte, dass
die Oracle-Advertising-Dienste keine
Bearbeitung von Informationen iiber
Personen aus der Schweiz beinhalteten,
abgesehen von der Unkenntlichma-
chung und anschliessenden Léschung,
um die Verwendung fiir Werbezwecke
zuverhindern. Das Unternehmen be-
stitigte weiter, keine Informationen
iiber in der Schweiz ansissige Personen
im Zusammenhang mit dem Oracle-
ID-Graph-Dienst und auch keine Off-
line-Informationen tiber sie zu bear-
beiten. Zudem nahm der EDOB zur
Kenntnis, dass Oracle America simt-
liche «AddThis»-Dienste per 31. Mai
2023 eingestellt hat.

Aus diesen Griinden hat der EDOB
seine Abklirungen eingestellt und die
Offentlichkeit mit einer Kurzmeldung
vom 6. Oktober 2023 informiert, dass
kein formelles Verfahren eroffnet wird.

TRANSPARENZ JURISTISCHER PERSONEN

Einfiihrung eines Registers
wirtschaftlich berechtigter
Personen

Mit der Einfihrung eines Eidgendssi-
schen Registers der wirtschaftlich
berechtigten Personen von juristischen
Personen und weiteren gezielten Mass-
nahmen soll die wirksame Bekdmpfung
von Geldwéscherei, Terrorismusfinan-
zierung und Wirtschaftskriminalitat
gestarkt werden. Gleichzeitig wird damit
der Entwicklung internationaler Stan-
dards Rechnung getragen. Der EDOB hat
das Gesetzgebungsprojekt begleitet.
Seine Kritik wurde teilweise beriick-
sichtigt.
Der Bundesrat beauftragte das Finanz-
departement (EFD) am 12. Oktober
2022 in Zusammenarbeit mit dem Eid-
gendssischen Justiz- und Polizeidepar-
tement (EJPD) bis zum Sommer 2023
den Entwurf fiir ein Gesetz iiber die
Transparenz juristischer Personen (TJPG)
zu erarbeiten, das namentlich die Iden-
tifizierung wirtschaftlich berechtigter
Personen erleichtern und so wichtige
Elemente des Systems zur Bekimpfung
der Finanzkriminalitit verstirken und
modernisieren soll. Die Vernehmlassung
zum TJPG dauerte vom 30. August
bis zum 30. November 2023.

Der EDOB hat seine Standpunkte
im Rahmen der Amterkonsultation
eingebracht. Dadurch konnte das Pro-
jekt aus datenschutzrechtlicher Sicht
verbessert werden, indem etwa eine
Prizisierung des Inhalts des neuen Eid-
gendssischen Registers der wirtschaft-
lich berechtigten Personen erfolgte.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter



Datenschutz

Die Bedenken des EDOB zu verschie-
den Punkten des TJPG konnten bei der
Bereinigung des Entwurfes jedoch nur
teilweise ausgeriumt werden. Da die
Zwecke des Gesetzes mit der Formu-
lierung «insbesondere» nur beispielhaft
aufgezihlt werden, kritisierte der
EDOB die mangelnde Bestimmtheit
dessen Anwendungsbereichs. Der
EDOB hat zudem wiederholt betont,
dass jeder Zugriff einer Behorde auf
das Register einen erkennbaren Zweck
verfolgen und verhiltnismassig sein
muss. Deshalb ist jeder Onlinezugriff
einer Behorde, wie etwa

(1 1] ]

EBEE0O jenedesBundesamtes fiir
g g g g Statistik oder des Nach-
0000 richtendienstes, schliissig

zu begriinden. Als unge-
niigend riigten wir auch die Bestimmt-
heit der Regelung des Profilings.

Der EDOB hat in der Amterkon-
sultation vom EFD des Weiteren ver-
geblich verlangt, vor der Einfiihrung
des Registers mit Onlinezugriffen von
verschiedenen Behorden mindestens
eine Vorpriifung zur Durchfiihrung
einer Datenschutz-Folgenabschitzung
durchzufithren und die Feststellungen
dazu im erlduternden Bericht festzu-
halten. Die federfithrenden Amter
haben die Anhandnahme entsprechen-
der Arbeiten unterlassen. In Ermange-
lung einer Datenschutz-Folgenabschit-
zung fehlen gewisse Erkenntnisse, die
fiir eine prazise Regelung im Gesetz
notwendig wiren.

In der zweiten Amterkonsultation
(Mirz 2024) hat der EDOB festgestellt,
dass die verbundenen Risiken potenziell
hoch und Onlinezugriffe weder in
quantitativer noch in qualitativer Hin-
sicht ausreichend begriindet sind.
(s.auch Kap. 2.4)
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WIRTSCHAFT

Neues Gesetz zur Uberpriifung
auslidndischer Investitionen

Der Bundesrat verabschiedete am

15. Dezember 2023 die Botschaft fir
ein Bundesgesetz Uber die Prifung
auslandischer Investitionen. In der
Amterkonsultation wirkte der EDOB auf
die Berlicksichtigung datenschutz-
rechtlicher Vorgaben hin.

Durch die Einfithrung einer Investi-
tionspriifung sollen Ubernahmen von
inlindischen Unternehmen durch
auslindische Investoren verhindert
werden, sofern diese Ubernahmen die
Offentliche Ordnung oder Sicherheit
der Schweiz gefihrden oder bedrohen.
Zu diesem Zweck sieht der Entwurf
zu einem Bundesgesetz iiber die Inves-
titionspriifung vor, Ubernahmen von
inlandischen Unternehmen einer Ge-
nehmigungspflicht durch das SECO zu
unterstellen. Dies betrifft Unterneh-
men, die in einem besonders kritischen
Bereich titig sind und durch auslindi-
sche Investoren ibernommen werden,
welche staatlich kontrolliert werden.

Mehr Transparenz

Anlisslich der Amterkonsultation zur
Botschaft zum Investitionspriifgesetz
konnte der EDOB — wie bereits bei der
Amterkonsultation zum Vorentwurf —
auf die Berticksichtigung datenschutz-
rechtlicher Vorgaben hinwirken. Bei-
spielsweise erreichte der EDOB beziig-
lich der Zusammenarbeit des SECO
mit inlindischen Behorden, dass klarer
statuiert wird, wer wem zu welchem
Zweck und auf welche Weise welche
Daten bekanntgibt.

Erweitertes Beschwerderecht

Der EDOB iusserte sich auch etwa kri-
tisch zur Regelung des Rechtsschutzes,
welche die Beschwerdeberechtigung
urspriinglich auf den auslindischen
staatlichen Investor und das inlandische
Unternehmen beschrinkte. Neu sieht
der Gesetzesentwurf vor, dass diese
Einschriankung der Beschwerdeberech-
tigung nicht gilt bei einer Auskunfts-
oder Editionsverfiigung des SECO.
Damit kénnen nebst dem auslindischen
staatlichen Investor und dem inlindi-
schen Unternehmen nun auch die wei-
teren an der Ubernahme beteiligten
Personen den Rechtsweg beschreiten,
wenn sie eine Auskunftsverfiigung
des SECO anfechten wollen.
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1.4 Gesundheit

AUFSICHT IM KRANKENVERSICHERUNGSWESEN

Austausch zwischen EDOB und
BAG

Der EDOB und das BAG pflegen einen
regelmassigen Austausch im Zusam-
menhang mit der Umsetzung der von
der EFK erlassenen Koordinationsemp-
fehlungen betreffend die Aufsicht tber
die Krankenversicherungen.
In einer beim Bundesamt fiir Gesund-
heit (BAG) durchgefiihrten Priifung
zur Aufsicht im Versicherungsbereich
stellte die Eidgendssische Finanzkont-
rolle (EFK) fest, dass Klirungsbedarf in
Bezug auf die Rollen des EDOB und
des BAG besteht und dass zwischen den
beiden Behorden ein Austausch und
eine Koordination eingefiihrt werden
miissen (Priifauftrag EFK-20424). Im
Rahmen ihrer Titigkeit miissen Kran-
kenversicherer die sozialversicherungs-
rechtlichen und die datenschutzrecht-
lichen Bestimmungen einhalten. Sie
unterstehen somit der Aufsicht sowohl
des BAG als auch des EDOB.
Angesichts der sich tiberschneiden-
den Kompetenzen begriisste der EDOB
eine Koordination der Aufsichtstitig-
keiten des BAG und des EDOB sowie
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eine Klirung der Rollen und Verant-
wortlichkeiten im Bereich der Kranken-
versicherung und erinnerte gleichzei-
tig daran, dass seine Unabhingigkeit
von den betreffenden Koordinations-
bemithungen unberiihrt bleiben muss
und dass er insbesondere weiterhin
seine aufsichtsrechtliche Funktion ge-

geniiber dem BAG wahrnehmen werde.

Die Umsetzung der Empfehlungen
der EFK begann mit einer durch den
EDOB und das BAG gemeinsam durch-
gefithrten Uberarbeitung des Kreis-
schreibens Nr. 7.1 tiber die Aufsicht des
BAG iiber das Krankenversicherungs-
wesen (vgl. 29. TB, Kap. 1.6).
In einem zweiten Schritt fithrten
das BAG und der EDOB zur Erreichung
des von der EKF vorgegebenen Ziels,
eine Verbesserung der Aufsicht tiber
die Krankenversicherer zu erreichen,
einen regelmissigen Austausch zwi-
schen den Behorden ein, um von der
Erfahrung und Praxisnihe des BAG
durch seine Einsitze vor Ort und den
durch das revidierte DSG erweiterten
rechtlichen Zustindigkeiten des EDOB
profitieren zu kénnen. In den ersten
beiden Austauschrunden konnten
folgende Bereiche koordiniert werden:
¢ Einfiihrung von neuen Apps oder
Plattformen im Versicherungswesen;

¢ Entwicklung von neuen Versiche-
rungsmodellen;

* Externalisierung von Gesundheits-
daten;

¢ Reaktionen auf das Inkrafttreten
des tiberarbeiteten Kreisschreibens
Nr. 7.1 iiber die Aufsicht;

e Umsetzung der Pflicht der Leistungs-
erbringer zur Zustellung einer Rech-
nungskopie an die Versicherten;

¢ Gesuche von Versicherungen um
Zugang zu Arbeitsvertrigen im Be-
reich der Betreuung und Pflege zu
Hause;

e Erreichbarkeit der Vertrauensirztin-
nen und Vertrauensirzten der Versi-
cherer fiir die behandelnden Arzte;

 Datenschutzaspekte bei der Entwick-
lung von Gesundheitszentren, die
Fachpersonen aus verschiedenen
Bereichen des Gesundheitswesens
vereinen,;

* Problemkreis der Bescheinigungen,
die von Versicherungen fiir Steuer-
zwecke ausgestellt werden. Diesbe-
zliglich wurde daran erinnert, dass
die Steuerbehorden keine detaillierte
Auflistung der Gesundheitsleistun-
gen bendtigen, sondern lediglich
Angaben zu den Primienbeitrigen
und den Gesundheitskosten.

Der EDOB und das BAG tauschten

sich zudem tiber die laufenden versi-

cherungsrechtlichen Aufsichtstitig-
keiten in ihrem jeweiligen Fachgebiet
aus.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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IMPFDATEN

Projekt Datenrettung
«meineimpfungen.ch»

Nach der Ubernahme der Daten der
friheren Plattform «meineimpfungen.
ch» durch die Stammgemeinschaft
eHealth Aargau hat der EDOB die nun-
mehr zustadndige Beauftragte fir
Offentlichkeit und Datenschutz des
Kantons Aargau amtshilfeweise unter-
stlitzt. Das unter anderem vom BAG
finanzierte Projekt zur zumindest teil-
weisen Herausgabe der Impfdaten soll
neu frihestens ab Frihjahr 2024 reali-
siert werden.

Die von einer privatrechtlichen Stif-
tung betriebene und massgeblich vom
Bund subventionierte Plattform
«meineimpfungen.ch» hatte gravierende
datenschutzrelevante Mingel aufge-
wiesen, was den EDOB im Mirz 2021
dazu bewogen hatte, ein formelles Ver-
fahren durchzufiithren und im August
des gleichen Jahres mit formellen Emp-
fehlungen abzuschliessen. Die Stiftung
konnte die Mingel sowie die fehlende
Integritit der Daten nicht beheben,
sodass im November 2022 letztlich der
Konkurs iiber die Stiftung er6ffnet
werden musste. Angesichts der akuten
Gefahr einer Versteigerung der in die
Konkursmasse gefallenen Daten hat der
EDOB sodann unter Mitwirkung des
Datenschutzbeauftragten des Kantons
Bern gegentiber dem Konkursamt Bern
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Mittelland die Léschung der Daten ver-
langt. Nachdem sich das Departement
Gesundheit und Soziales (DGS) des
Kantons Aargau und das Bundesamt
fiir Gesundheit schriftlich zur Einhal-
tung datenschutzrechtlicher Vorgaben
verpflichteten, konnte der EDOB auf
seine Loschempfehlung zuriickkommen,
worauf die Daten zwecks Priifung einer
Herausgabe an die Betroffenen an den
Kanton Aargau iibergingen. (Der EDOB
hatin seinen letzten beiden Tatigkeits-
berichten jeweils ausfiihrlich dazu
informiert, s. 29. und 30. TB, jeweils
Kap.1.4)

Im Rahmen eines Vorprojekts ist
die vom Kanton Aargau mit dem Auf-
trag der «Datenrettung» betreute
Stammgemeinschaft eHealth Aargau
(SteHAG) vorerst zum Schluss gekom-
men, dass eine Riickgabe der Impf-
daten an die fritheren Nutzerinnen und
Nutzer der Plattform moglich sei. Im
daraufhin aufgesetzten Projekt sollten
die technischen Voraussetzungen fiir

eine datenschutzkonforme Datenher-
ausgabe geschaffen werden, wie die Ver-
antwortlichen im Mai 2023 mitteilten.

Am 11. Dezember 2023 gab die
SteHAG bekannt, dass das unter ande-
rem vom BAG finanziell unterstiitzte
Projekt frithestens ab Frithjahr 2024
realisiert werden konne, was eine wei-
tere Verzogerung bei der Herausgabe
der mittlerweile fast dreieinhalb Jahre
alten Impfdaten an die Betroffenen
bedeutet.

Fiir die Aufsicht tiber die Daten-
bearbeitung ist seit dem Ubergang der
Daten an den Kanton Aargau die Be-
auftragte fiir Offentlichkeit und Daten-
schutz dieses Kantons zustindig. Der
EDOB hat seine Feststellungen, die er
im Rahmen des Verfahrens rund um
die Impfplattform gemacht hatte, sei-
nem kantonalen Pendant amtshilfe-
weise tibermittelt.

Basierend auf den Erkenntnissen
des Sachverhaltes von «meineimpfun-
gen.chy dusserte sich der EDOB auch
bei anderen Gelegenheiten dahingehend,

dass bei der Beauftragung

oder Subventionierung

von Privaten, welche fiir

den Bund digitale Ange-

bote erbringen, die Si-
cherheitsstandards des Bundes verein-
bart, umgesetzt und kontrolliert wer-
den miissen.
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MEDIZINISCHE PRAXIS

Unterzeichnen einer neuen
Einwilligungserklarung
durch Patientinnen und
Patienten

Im Berichtsjahr hauften sich beim
EDOB die Anfragen zum Formular zur
Einwilligungserklarung, das Gesund-
heitsfachpersonen seit Inkrafttreten
des neuen DSG ihren Patientinnen und
Patienten zur Unterschrift vorlegen.
Diese Neuerung - und dabei insbeson-
dere die Unterzeichnungspflicht - warf
bei den Patientinnen und Patienten
zahlreiche Fragen auf.

Mehrere Organisationen und Dachver-
binde der Arzteschaft bieten ihren
Mitgliedern und Partnern Vorlagen zur
Einwilligungserklirung an. Diese For-
mulare dienen in der Regel einerseits
dazu, die Patientinnen und Patienten
klar und transparent iiber die daten-
schutzkonforme Bearbeitung ihrer
Daten zu informieren, namentlich tiber
den vorgesehenen Bearbeitungszweck
und tiber die Weitergabe von Daten an
Dritte (z.B. Ubermittlung an eine

40 Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter



Datenschutz

weitere Arztperson oder ein Abrech-
nungsunternehmen), damit sie Daten-
bearbeitungen, die sie betreffen, nach-

@

sonen mit dem Formular die aus-

vollziehen kénnen und in
der Lage sind, ihnen
rechtsgiiltig zuzustim-

men. Andererseits kon-
nen Gesundheitsfachper-

driickliche Einwilligung der Patientin
oder des Patienten einholen, welche
zur Ubersendung von besonders schiit-
zenswerten Daten erforderlich ist, zu
denen Gesundheitsdaten zihlen. Dazu
sei vermerkt, dass die Information
und die Einwilligung laut Gesetz nicht
zwingend schriftlich erfolgen miissen
und eine ausreichend klare Willens-
jusserung der betreffenden Person ge-
niigt. In der Praxis wird die schriftlich
dokumentierte Einwilligung jedoch
aus beweistechnischen Griinden oft-
mals vorgezogen. Mit ihrer Unter-
schrift bestatigt die behandelte Person,
dass sie informiert wurde und einer
Bearbeitung ihrer Daten im beschriebe-
nen Umfang zustimmt. Aus Griinden
der Verhiltnismassigkeit beschrinkt
sich die Datenweitergabe jedoch auf
jene Daten, welche die jeweiligen Drit-
ten zur Erreichung ihrer legitimen Be-
arbeitungsziele benétigen, sodass keine
Massdatentibertragung erfolgen darf.
Parallel dazu unterliegen Gesund-
heitsdaten auch dem Arztgeheimnis.
Jede Ubersendung von Patientendaten
an Dritte setzt demnach unter Strafan-
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drohung nach Art. 321 des Strafgesetz-
buchs eine vorgingige Einwilligung
voraus, wobei Melde- und Auskunfts-
pflichten gegentiber Behérden oder
Dritte vorbehalten bleiben.

Es steht der Patientin oder dem
Patienten frei, das Formular (nicht) zu
unterschreiben. Allerdings brauchen
Gesundheitsfachpersonen diese Ein-
willigung, um Gesundheitsdaten an
Dritte herauszugeben, und sie haben
ein berechtigtes Interesse, sich mit
einem schriftlichen Dokument abzu-
sichern, in dem auch bestitigt wird,
dass die erforderliche vorgingige Infor-
mation durchgefithrt wurde. Wer die
Einwilligung verweigert oder durch
Streichung von Bestimmungen ein-
schrinkt, muss also damit rechnen,
dass die Gesundheitsfachperson die
Behandlung aufgrund der entstande-
nen Rechtsunsicherheit ablehnt, in der
sie sich befinden kann.

Der EDOB empfiehlt deshalb, bei
Unklarheiten, offenen Fragen oder
falls Elemente des Formulars iibertrie-
ben wirken, das Gesprich mit der zu-
stindigen Person zu suchen, um geeig-
nete Prizisierungen anzubringen.

WEITERVERWENDUNG VON DATEN

Verhdltnis zwischen
Datenschutzgesetz und
Humanforschungsgesetz

Das Humanforschungsgesetz (HFG) und
das Datenschutzgesetz (DSG) regeln
beide die Weiterverwendung von Daten
zu Forschungszwecken, was zu haufigen
Fragen zu den Uberschneidungsbe-
reichen zwischen diesen Gesetzen flihrt.
Im Berichtsjahr befasste sich der
EDOB im Rahmen von Amterkonsul-
tationen und im Zusammenhang mit
Anfragen von Privaten oder von Bun-
desorganen regelmissig mit den Uber-
schneidungen von HFG und DSG.

Die beiden Gesetze behandeln teil-
weise ihnliche Sachverhalte, nament-
lich die Regelungen zur Weiterver-
wendung von vorgingig zu anderen
Zwecken gesammelten Daten (Beispiel:
Eine Arztin méchte die Untersu-
chungsergebnisse eines Patienten an
Forschende tibermitteln). Hierfiir gel-
ten Art. 31 Abs. 2 lit. e und Art. 39 DSG
(anwendbar auf Privatpersonen bzw.
Bundesorgane) und Art. 32 ff. HFG.

Das HFG ist ein Spezialgesetz und
hat daher gegentiber dem DSG Vor-
rang in seinem Geltungsbereich: nim-
lich in der mit Personen (einschliess-
lich Verstorbenen, Embryonen und
Foten) durchgefiihrten Forschung zu
Krankheiten des Menschen oder zum
menschlichen Koérper sowie in der
Forschung mit biologischem Material
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oder mit gesundheitsbezogenen Perso-
nendaten. Allerdings regelt das HFG
nur gewisse Aspekte der Datenbear-
beitung. Fiir Aspekte, die im HFG
nicht spezifisch geregelt sind, gilt
weiterhin das DSG.

Konkret unterscheiden sich die
beiden Gesetze hauptsichlich hin-
sichtlich der Rechtfertigung fiir die
Weiterverwendung der Daten: Das
DSG fordert ein iiberwiegendes Inter-
esse des Verantwortlichen (Art. 31
Abs. 2 DSG) oder die Geltendma-
chung von Art. 39 DSG, wihrend das
HFG verschiedene Stufen der Einwilli-
gung kennt.

Das Rechtfertigungskonzept des
HFG erscheint komplexer als dasje-
nige des DSG. Da es sich beim Gegen-
stand des Gesetzes jedoch um ein
besonders sensibles Thema — nimlich
die Humanforschung - handelt, ist
diese Komplexitit durchaus gerechtfer-
tigt: Der Standardmechanismus von
Art. 31 Abs. 2 DSG wire hier ungenii-
gend, da er auf einer Giiterabwigung
durch den Bearbeitungsverantwort-
lichen selbst beruht, also durch den
Arzt, der in diesem Fall «Richter» und
Partei zugleich wire. Die diesbeziigli-
chen Rahmenbedingungen des HFG
sind hingegen priziser und fithren
somit zu einer besseren Riicksicht-
nahme auf den Willen der Person, zu
einer besseren Aufklirung und insge-
samt zu mehr Rechtssicherheit, was
sowohl im Interesse der betroffenen
Personen als auch im Interesse der
Forschenden ist.
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ELEKTRONISCHES PATIENTENDOSSIER

Umfassende Revision des
Bundesgesetzes iiber das elekt-
ronische Patientendossier

Der Bundesrat beabsichtigt, die Weiter-
entwicklung, Verbreitung und Nutzung
des elektronischen Patientendossiers
mit einer Reihe von gezielten Massnah-
men voranzutreiben und zu fordern. Er
hat deshalb im Juni 2023 einen Entwurf
fir eine Totalrevision des Gesetzes in
die Vernehmlassung geschickt, der meh-
rere wichtige Anpassungen vorsieht.
Der EDOB hat zu einigen Schliisselele-
menten Stellung genommen.

Die Revisionsvorlage sieht einen Para-
digmenwechsel vor: Wihrend es nach
dem geltenden Bundesgesetz tiber das
elektronische Patientendossier (EPDG)
fur die Erstellung eines elektronischen
Patientendossiers (EPD) einer Einwil-
ligung bedarf, soll beim revidierten
Gesetz der Grundsatz der ausdriickli-
chen Einwilligung (Opt-In-Modell)
durch ein Widerspruchsrecht (Opt-
Out-Modell) ersetzt werden, wonach
alle Personen mit Wohnsitz in der
Schweiz, die obligatorisch kranken-
versichert sind, inskiinftig tiber ein

elektronisches Patientendossier verfii-
gen wiirden, ausser wenn sie nach
angemessener Information ausdriick-
lich darauf verzichtet haben. Dieser
Verzicht wiirde in einem Widerspruchs-
register eingetragen. Liegt kein Wider-
spruch vor, wird das EPD eroffnet und
kann durch Gesundheitsfachpersonen
und die Patientin oder den Patienten
gefiihrt und bearbeitet werden, wobei
letztere tiber den Zugriff auf das EPD
bestimmen. Durch das revidierte Gesetz
wiirden auch simtliche Gesundheits-
dienstleister verpflichtet, sich einer
zertifizierten Gemeinschaft oder Stamm-
gemeinschaft anzuschliessen sowie
behandlungsrelevante Daten ihrer Pati-
entinnen und Patienten im EPD abzu-
legen, damit sie anderen Gesundheits-
fachpersonen zur Verfiigung stehen.
Als Aufsichtsbehorde im Bereich
des Datenschutzes vertritt der EDOB
die Auffassung, dass das derzeitige
Modell, bei dem zur Eroffnung eines
elektronischen Dossiers eine Einwil-
ligung vorliegen muss, das Recht auf

T
«0>

mn

elektronisches Dossier anlegen moch-

Selbstbestimmung der
betroffenen Personen
besser gewihrleistet und
ihnen ermdglicht, selbst
zu bestimmen, ob sie ein

ten oder nicht, und wenn ja, zu wel-
chem Zweck die betreffenden Perso-
nendaten (z.B. Gesundheitsdaten)
bearbeitet werden diirfen. Sollte die
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Widerspruchsvariante dennoch obsie-
gen, miisste dafiir gesorgt werden,
dass das Modell ohne tibermissigen
Formalismus und in allen Kantonen
einheitlich umgesetzt wird.

Die Revision sieht auch weitere
Neuerungen vor, die eine Anderung
oder Erweiterung der Personendaten-
bearbeitungen, die das gegenwirtige
EPD vorsieht, darstellen und ein er-
hohtes Risiko fiir die Personlichkeit und
fiir die informationelle Selbstbestim-
mung der betroffenen Personen mit
sich bringen. Deshalb forderte der EDOB
das Bundesamt fiir Gesundheit dazu
auf, eine Evaluation der betreffenden
zusitzlichen Risiken vorzunehmen,
erforderlichenfalls eine Datenschutz-
Folgenabschitzung durchzufithren
und die Ergebnisse seiner Uberlegun-
gen zu prasentieren. Wenn Daten ge-
nerell nur Befugten zuginglich sind,
miissen Patientinnen und Patienten
iber die Bedeutung der einzelnen
Einwilligungen und tiber die entspre-
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chende Hierarchie und die Moglich-
keit, den Zugang einzuschrinken, infor-
miert werden. Gemiss dem Prinzip
der datenschutzfreundlichen Vorein-
stellungen ist sodann generell zu ge-
wihrleisten, dass die Parameter der
hochstmoglichen Vertraulichkeits-
stufe angehéren sowie dass ohne Tatig-
werden der betroffenen Person kein
Zugriff durch Gesundheitsfachperso-
nen erfolgen kann. Patientinnen und
Patienten sollten systematisch tiber
den Eintritt in bzw. den Austritt aus
Gruppen von Gesundheitsfachpersonen
informiert werden, ausser sie hitten
einen gegenteiligen Wunsch gedussert.

Der EDOB schitzt die Tatsache,
dass das Zugangsrecht der Kranken-
versicherer darauf beschrinkt werden
soll, mit Einwilligung der Patientin-
nen und Patienten gewisse definierte
administrative Daten zu speichern.
Der EDOB begriisst zudem, dass die
Gesetzesrevision die Verwendung von
nicht anonymisierten medizinischen
EPD-Daten fiir Forschungszwecke von
einer ausdriicklichen Einwilligung der
Patientin oder des Patienten abhingig
macht.

Als problematisch stuft er hingegen
den Zugang zum EPD durch Gesund-
heitsanwendungen Dritter ein, wie es
die Revisionsvorlage vorsieht. Mit Ein-
willigung der Patientin oder des Pati-
enten sollen Gesundheitsanwendun-
gen auf das EPD zugreifen und medizi-
nische Daten abfragen und/oder spei-
chern kénnen, beispielsweise mit
einem Smartphone oder einem medi-

zinischen Gerit. Aus Sicht des EDOB
sind Datenschutz und Datensicherheit
fiir simtliche Anwendungen umfas-
send zu gewihrleisten. Wurden die
Zuverlassigkeit und das Sicherheits-
niveau der Gesundheitsanwendungen
vorgingig geprift und zertifiziert,
stellt ihr Zugriff auf das EPD aus Sicht
des EDOB jedoch weder fiir die Pati-
entendaten noch fiir die betriebliche
Sicherheit des EPD selbst ein Risiko
dar. Die Bereitstellung einer Schnitt-
stelle ist nur dann vertretbar, wenn
vorab eine griindliche Risikoanalyse
durchgefithrt wurde und Massnah-
men zur Risikominderung getroffen
wurden. Ferner muss der Datentrans-
fer von der Anwendung zum EPD
ausreichend gesichert und verschliis-
selt sein.

Der EDOB vertritt die Auffassung,
dass im Gesetz angesichts der grossen
Zahl der betroffenen Personen sowie
des besonders schiitzenswerten Cha-
rakters der betreffenden Daten weitere
Prizisierungen der datenbearbeitungs-
spezifischen Zustindigkeiten und
Verantwortlichkeiten notwendig sind.
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1.5 Arbeit

ARBEITSRECHT

ARBEITSRECHT

Vorgaben bei der Fiihrung von
Personaldossiers

Die Pflicht zur Léschung von nicht mehr
bendtigten Personendaten, beziehungs-
weise deren Aufbewahrung im Personal-
dossier, wirft bei den verantwortlichen
Arbeitgeberinnen und Arbeitgebern
Fragen auf. Zu deren Beantwortung ist
insbesondere das Verhaltnisméassig-
keitsprinzip von wesentlicher Bedeutung.
Im Berichtsjahr wurde der EDOB er-
neut vermehrt in Bezug auf die Daten-
schutzkonformitit bei der Fihrung
von Personaldossiers kontaktiert, ins-
besondere mit Blick auf Aufbewah-
rungsfristen und Aufbewahrungsfor-
men, aber auch die rechtskonforme
Loéschung von Personaldaten. Die Be-
arbeitung von Personendaten ist im
Arbeitsverhiltnis zulidssig, wenn die
allgemeinen Grundsitze der Daten-
bearbeitung nach DSG (insbesondere
die Grundsitze der Ver-
hiltnismissigkeit sowie
der Zweckbindung)
sowie nach Obligationen-
recht eingehalten sind.
Das bedeutet: Der Arbeitgeber darf nur
diejenigen Personendaten bearbeiten,
die zur Erfilllung des Arbeitsverhilt-
nisses (in Bezug auf Eignung und
Durchfiihrung) notwendig sind. Das
bedeutet auch, dass Personendaten
geloscht werden miissen, wenn diese
nicht (mehr) notwendig sind oder der
Zweck der Datenbearbeitung erfiillt ist.
Ausfiihrliche Informationen zu Aufbe-
wahrungsfristen vor, wihrend und
nach dem Arbeitsverhiltnis, sowie zur
Form der Aufbewahrung finden sich
auf der Webseite des EDOB.
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Datenschutzrechtliche
Qualifikation von Pensions-
kassen

Der EDOB wurde von zahlreichen Vor-
sorgeeinrichtungen und Branchenver-
banden zur Stellungnahme gebeten

in Bezug auf die Frage, welchen Bestim-
mungen des DSG Pensionskassen
unterstellt sind. Nach Auffassung des
EDOB handeln Pensionskassen im Obli-
gatorium der beruflichen Vorsorge (BVG)
als Bundesorgane, wahrend im Uberob-
ligatorium die Bestimmungen fur Pri-
vate anwendbar sind. Die Frage ist rele-
vant, weil Bundesorgane ihre Bearbei-
tungstatigkeiten gemaéss Artikel 12 DSG
sowie den Datenschutzberater gemaéss
Artikel 10 DSG dem EDOB melden miissen.
Die Durchfithrung der obligatorischen
Versicherung der beruflichen Vorsorge
(BVG-Obligatorium) stellt eine 6ffent-
liche Aufgabe des Bundes dar (Bundes-
aufgabe im Sinne von Art. 5 lit. i DSG).
Gemiss Rechtsprechung des Bundes-
verwaltungsgerichts gelten die regist-
rierten Pensionskassen, die an der
Durchfithrung der obligatorischen Ver-
sicherung beteiligt sind, als mit einer
Bundesaufgabe betraute juristische Per-
sonen (BVGer, A-4467-2011, E. 4.2).
Um ihren gesetzlichen Verpflichtungen
im BVG- Obligatorium nachzukom-

men, miissen Pensionskassen zwingend
Personendaten von Versicherten be-
arbeiten. Sie bearbeiten somit Personen-
daten fiir die Erfiilllung dieser Bundes-
aufgabe und handeln im BVG-Obliga-
torium als Bundesorgan.

Im Uberobligatorium gelten fiir
Pensionskassen hingegen die spezifi-
schen Bestimmungen des DSG fiir
Private, dies jedoch nur, sofern die Da-
tenbearbeitung vollstindig von der
offentlichen Aufgabe getrennt bzw.
ausschliesslich dem Uberobligatorium
zuzuordnen ist. Dies ist der Fall fiir
Vorsorgeeinrichtungen, welche aus-
schliesslich ausserhalb des Obligato-
riums Leistungen erbringen und somit
nicht registriert sind (Art. 48 BVG e
contrario). Dazu gehort beispielsweise
auch die freiwillige Selbstvorsorge
der Saule 3A/3B. Sofern eine Trennung
der Bereiche nicht méglich ist oder
sich als schwierig erweist, sind auf die
gesamte Tatigkeit die Bestimmungen
fur Bundesorgane anwendbar.

Pensionskassen, die als Bundesor-
gane fiir den obligatorischen Teil bzw.
als Private fiir den tiberobligatorischen
Teil handeln, unterstehen der Aufsicht
des EDOB. Dies gilt auch fiir soge-
nannte umhiillende Pensionskassen,
d.h. Vorsorgeeinrichtungen, die so-
wohl im obligatorischen als auch im
iiberobligatorischen Bereich titig sind,
je nachdem, ob die fragliche Datenbe-
arbeitung im BVG-Obligatorium, oder
im Uberobligatorium erfolgen.

Pensionskassen als kantonale oder
kommunale 6ffentliche Organe
Pensionskassen von Angestellten der
Kantone, Gemeinden und Stidte,
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welche Aufgaben im Zusammenhang
mit der beruflichen Vorsorge ausfiith-
ren und in diesem Rahmen Personen-
daten bearbeiten, sind in der Regel
keine Bundesorgane. Diese stellen
kantonale oder kommunale 6ffentliche
Organe dar und unterstehen im BVG-
Obligatorium der kantonalen Daten-
schutzgesetzgebung sowie der kanto-
nalen bzw. stadtischen Aufsicht.

Dienstleistungsgesellschaften
von Pensionskassen handeln als
Auftragsbearbeiter

In der Praxis kommt es vor, dass Vor-
sorgeeinrichtungen einen Teil oder die
Gesamtheit des operativen Geschifts-
betriebs an eine externe Gesellschaft
ubertragen. Solche Dienstleistungsge-
sellschaften sind im Auftrag der Vor-
sorgeeinrichtung titig und handeln als
Auftragsdatenbearbeiter im Sinne von
Art. 9 DSG.

Die Frage der Qualifikation als
Bundesorgan im Sinne des DSG ist fiir
die Pensionskassen auch deshalb rele-
vant, weil Bundesorgane ihre Bearbei-
tungstitigkeiten gemiss Artikel 12 DSG
dem EDOB melden miissen. Entspre-
chend wurden im Verlauf des Berichts-
jahres tiber 1000 Eintrige von Vorsor-
geeinrichtungen in das Register der
Verzeichniseintrige (Datareg) getitigt.

31. Tatigkeitsbericht 2023/24
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1.6 Verkehr

ZAHLREICHE PROJEKTE

Beratungen und Amterkonsul-
tationen im Bereich Mobilitat

Der EDOB hat sich bei Projektberatun-
gen und in Amterkonsultationen wie-
derholt zu Verkehrs- und Mobilitatsthe-
men gedussert. Er fordert von staatlich
konzessionierten 6V-Betrieben, dass
anonymes Reisen und der Einsatz von
Bargeld maglich bleiben und weder durch
Entzug von Vergiinstigungen noch
durch administrative Nachteile erschwert
werden.

Der EDOB beriet im Berichtsjahr so-
wohl Private wie auch Bundesorgane
im Bereich der Mobilitit. Ein zentrales
Anliegen war, dass Verkehrsbetriebe
fiir die Personenbeforderung, die eine
gesetzlich geregelte staatliche Aufgabe
darstellt, den Reisenden weiterhin
garantieren, im Inland anonym reisen
zu kénnen. Zudem sollen Anbieter
von datenrelevanten Dienstleistungen
weiterhin Bargeld als Zahlungsmittel
annehmen.

Plattform «NOVA» fiir den 6ffent-
lichen Verkehr

Im Zusammenhang mit der im Februar
2022 gemeldeten Schwachstelle der
zentralen Vertriebsplattform «NOVAb,
welche die SBB im Auftrag der Bran-
chenvereinigung des 6ffentlichen Ver-
kehrs Alliance SwissPass (ASP) be-
treibt (s. 29. TB, Kap. 1.7), wies der
EDOB die SBB unter anderem auf das
Erfordernis der Verhiltnismassigkeit
bei der Aufbewahrung hin. Die Ein-
haltung der Loschfristen war zu An-
fang des Berichtsjahrs nicht vollum-
fanglich umgesetzt. Das Datenschutz-
team der SBB fiihrte gegen Ende des
Berichtsjahres ein Audit durch, um zu
kliren, ob die Loschregeln in NOVA
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komplett umgesetzt sind. Sollte das
Audit Liicken ans Licht bringen, wird
der EDOB darauf hinwirken, dass
diese vollstindig geschlossen werden.
Ferner hat die Branche auf den
1. Januar 2024 verbindliche Standards
zur Informationssicherheit in Kraft
gesetzt, welche die an NOVA ange-
schlossenen Verkehrsunternehmen
einhalten miissen. Fiir bereits an
NOVA angeschlossene Verkehrsbe-
triebe gilt eine einmalige Ubergangs-
frist: Diese miissen bis spitestens Ende
Juni 2024 mittels Self-Assessment
nachweisen, dass sie die Vorgaben
einhalten. Festgestellte Liicken sind
von den betreffenden Unternehmen zu
dokumentieren und bis Ende 2024 zu

beheben.

Kundenfrequenzmesssystem der SBB
Betreffend das Projekt Kundenfre-
quenzmesssystem 2.0 (KFMS 2.0) der
SBB, welches aufgrund des urspriing-
lich unprizis formulierten Texts in der
Ausschreibung Anlass zu Spekulatio-
nen gegeben hatte (s. 30. TB, Kap. 1.6),
legte die SBB dem EDOB, wie im Rah-
men der Beratung durch den EDOB
vereinbart, eine Datenschutz-Folgen-
abschitzung (DSFA) vor. Gestlitzt auf
die DSFA und Ausfithrungen der
SBB kam der EDOB zum Schluss, dass
zu keinem Zeitpunkt Personendaten
generiert werden, die im Sinne eines
theoretischen Risikos missbriuchlich
verwendet werden konnten. Entspre-
chend erachtete er die Messung der
Kundenfrequenz in ihrer aktuellen
Ausgestaltung als datenschutzkon-
form.

Pilotprojekt von SwissPass fiir
die Erhebung der Verteilschliissel
Alliance SwissPass benétigt bestimmte
Daten, um die Einnahmen aus Pauschal-
fahrausweisen wie beispielsweise Ge-
neralabonnementen (GA) angemessen
unter den Transportunternehmen
verteilen zu kénnen. Nunmehr soll
dieser sogenannte «Verteilschlissel»
digital erhoben und die Kunden zu
einer Onlineerhebung der GA-Benut-
zung eingeladen werden. Fiir die Teil-
nahme muss eine Tracking-App eines
mandatierten externen Partners (z. B.
Marktforschungsinstitut) auf dem
Handy installiert werden, die in regel-
missigen Abstinden den Standort
des Handys erfasst. Zur Berechnung
der Reisewege sendet das Smartphone
u.a. die aufgezeichneten Standortda-
ten an das Marktforschungsinstitut. Die
aufgezeichneten Reisen werden so-
dann anonymisiert an die Geschifts-
stelle Alliance SwissPass (ASP) gesen-
det, welche die Reisen taxiert und
anschliessend die Berechnung des GA-
Verteilschlissels durchfithren kann.
In der Folge 16scht das Marktforschungs-
institut die Personendaten.

Der EDOB wies die SBB u.a. darauf
hin, dass fir die Umsetzung dieses
Projekts der Datensicherheit geniigend
Beachtung geschenkt werden miisse,
da sich durch die digitale Erhebung neue
Risiken ergeben. Bei der Wahl des
Marktforschungsinstituts muss darum
beziiglich der Aufbewahrung der
Daten dem Datenschutz Rechnung
getragen werden (z.B. Serverstandort
in der Schweiz). Auch die datenschutz-
rechtlichen Grundsitze der Zweckbin-
dung und Transparenz miissen jeder-
zeit eingehalten werden.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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Automatisiertes Fahren

Auch im Bereich des automatisierten
Fahrens hat sich der EDOB mehrfach
gedussert. So etwa in der Amterkon-
sultation des ASTRA zur einschligi-
gen Verordnung. Wir wirkten darauf
hin, dass die beabsichtigten Zwecke
ohne Bearbeitung besonders schiit-
zenswerter Personendaten und ohne
Profiling mit hohem Risiko erreicht
werden. Ferner wies der EDOB darauf
hin, dass bei Rechtssetzungsprojekten
rechtzeitig zu priifen ist, ob eine Da-
tenschutz- Folgenabschidtzung durch-
zufiithren ist. Das ASTRA informierte
den EDOB dahingehend, dass unsere
Anregungen im Verordnungsentwurf
weitgehend tibernommen wurden.

Videoiiberwachung im 6ffentlichen
Verkehr

Verschiedene konzessionierte Busun-
ternehmen sowie Hersteller von Fahr-
zeugen des Offentlichen Transports
gelangten mit der Frage an den EDOB,
wie bei neuen Bussen eine Rundum-
Videotiiberwachung im Innen- und
Aussenbereich datenschutzkonform
ausgestaltet werden konne. Neben
dem Bestehen einer hinreichend kon-
kreten, gesetzlichen Grundlage ist es
notwendig, dass der Verhaltnismassig-
keitsgrundsatz beachtet wird und fiir
die Betroffenen klar ersichtlich ist,
dass sie gefilmt werden. Sie miissen
auch wissen, an wen sie sich fiir Aus-
kiinfte wenden kénnen, um ihre Be-
troffenenrechte ausiiben zu kénnen.

31. Tatigkeitsbericht 2023/24

PNR-DATEN

Amterkonsultation Flug-
passagierdatengesetz (FPG)

Das EJPD hat sein Gesetzgebungspro-
jekt zur Nutzung von Flugpassagierda-
ten, (sog. Passenger Name Records,
PNR) durch die Schweiz tiberarbeitet
und eine zweite Amterkonsultation
durchgefiihrt. Der EDOB nahm in dieser
zweiten Konsultation Stellung.
PNR-Daten werden bei der Buchung
eines Flugs durch den Passagier an die
Fluggesellschaft oder die Reiseagentur
mitgeteilt. Die Informationen sollen
zur Verhinderung von Terrorismus und
Schwerstkriminalitit dienen, indem
sie beispielsweise mit den einschligigen
Strafverfolgungsdatenbanken abgegli-
chen werden. Viele europiische Staaten
haben bereits entsprechende Stellen
(sog. «Passenger Information Units»,
PIU) eingerichtet, die diese Fluggast-
daten sammeln, speichern und bear-
beiten.

Der EDOB hatauch in dieser zweiten
Amterkonsultation im Berichtsjahr
Stellung genommen (vgl. zur ersten
Amterkonsultation 29. TB Kap. 1.7 und
28. TB Kap. 1.8). Unter anderem wies
er darauf hin, dass bei Gesetzgebungs-
projekten ab Inkrafttreten des revidier-
ten DSG am 1. September 2023 recht-
zeitig gepriift werden muss, ob die Da-
tenbearbeitung ein potenziell hohes
Risiko fir die Personlichkeit oder die
Grundrechte der Betroffenen birgt
und folglich eine Datenschutz-Folge-
abschitzung durchgefithrt werden
muss. Letztere ist dem EDOB jeweils
vor der Amterkonsultation zur Stel-
lungnahme zu unterbreiten.

Fiir den EDOB war ferner zentral,
dass beim Gesetzgebungsprojekt und
dessen Umsetzung die Bearbeitungs-
grundsitze des DSG, wie etwa der
Grundsatz der Verhiltnismissigkeit,
eingehalten werden. So muss beispiels-
weise sichergestellt werden, dass bei
falschen Treffern (sog. False Positives)
die Personen, welche Kriterien eines
Risikoprofils zwar erfiillen, jedoch nicht
als verdichtig eingestuft werden,
nichtals verdachtig markiert im System
verbleiben und die Daten umgehend
pseudonymisiert und anschliessend
geloscht werden. Die Anliegen des EDOB
hinsichtlich der DSFA wurden aufge-
nommen und entsprechend in der
Botschaft ausgewiesen.
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1.7 International

EUROPAISCHE UNION

DATA PRIVACY FRAMEWORK

Angemessenheitsbeschluss
der EU

Am 15. Januar 2024 bestétigte die Euro-
paische Kommission die Angemessen-
heit des Schweizer Datenschutzniveaus.
Mit Bericht vom 15. Januar 2024 an-
erkannte die Europiische Kommission,
dass die Gesetzgebung der Schweiz
weiterhin ein angemessenes Schutz-
niveau fiir die Bearbeitung von Perso-
nendaten bietet. Personendaten aus
einem Mitgliedstaat der Europdischen
Union (EU) oder des Europiischen
Wirtschaftsraums (EWR) kénnen wei-
terhin in die Schweiz iibermittelt wer-
den, ohne dass zusitzliche Garantien
zur Sicherstellung eines ausreichenden
Datenschutzniveaus erforderlich sind,
was von betrichtlicher wirtschaftlicher
Bedeutung ist.

Die Schweiz verfiigt seit dem Jahr
2000 Uber einen Angemessenheits-
entscheid der EU. Dieser wurde gestiitzt
auf die damalige Richtlinie 95/46/EG
des Europdischen Parlaments und des
Rates vom 24. Oktober 1995 zum Schutz
natiirlicher Personen bei der Verarbei-
tung personenbezogener Daten und
zum freien Datenverkehr erlassen. Diese
Richtlinie wurde im Jahre 2016 durch
die Verordnung (EU) 2016/679 (Daten-
schutzgrundverordnung - DSGVO)
ersetzt (vgl. 30. TB, S. 11).

Fiir den Wirtschaftsstandort und
die Wettbewerbsfihigkeit der Schweiz
ist dies von grosser Bedeutung.
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Rahmenwerk fir die Daten-
bekanntgabe in die USA

Im Sommer 2023 einigten sich die EU
und die USA auf ein Rahmenwerk fiir die
DatenuUbermittlung von der EU in die
USA. Dies fuhrte dazu, dass die Euro-
paische Kommission einen Angemessen-
heitsbeschluss treffen konnte. Auch die
Schweiz fiihrte Gesprache mit den USA.
Im September 2020 stellte der EDOB
vor dem Hintergrund des Schrems
II-Urteils des EuGH fest, dass das Pri-
vacy Shield Rahmenwerk zwischen
der Schweiz und den USA trotz der
Gewiahrung von besonderen Schutz-
rechten fiir Betroffene in der Schweiz
kein addquates Schutzniveau fiir Da-
tenbekanntgaben von der Schweiz an
die USA bietet (s. Schwerpunkt IT im
28.TB). Seither sind fiir Ubermittlun-
gen von Personendaten aus der Schweiz
in die Vereinigten Staaten zusitzliche
Garantieni.S.v. Art. 16 Abs. 2 DSG
erforderlich, wie etwa Datenschutz-
klauseln, Standarddatenschutzklau-
seln oder verbindliche unternehmens-
interne Datenschutzvorschriften.

Im Juli 2023 einigten sich die EU und
die USA auf ein neues Rahmenwerk,
das EU-US Data Privacy Framework
(DPF), auf dessen Grundlage die EU-
Kommission einen neuen Angemes-
senheitsbeschluss betreffend die Da-
tentibermittlung in die USA erliess.
Das darin festgehaltene angemessene
Datenschutzniveau gilt jedoch nur fiir
Personendaten, welche an zertifizierte
US-Unternehmen ibermittelt werden,
welche am EU-US-DPF teilnehmen.
Gemiss der EU-Kommission trigt das
DPF den Bedenken des EuGH aus
dem Schrems II-Urteil Rechnung, da
u.a. der Zugang von US-Nachrichten-
diensten zu EU-Personendaten einge-
schrinkt sowie ein Gericht zur Daten-
schutziiberpriifung (Data Protection
Review Court, DPRC) eingefithrt wurde,
zu dem Einzelpersonen in der EU Zu-
gang haben. Das Vereinigte Kénigreich
erliess gestiitzt auf eine Erweiterung
des EU-US DPF seinerseits auch einen
Angemessenheitsbeschluss zugunsten
der USA, das sog. UK-US Data Bridge.
Die Schweiz fiihrte ihrerseits auch
Gespriche mit den USA iiber ein da-
tenschutzrechtliches Rahmenwerk. Seit
dem Inkrafttreten des revidierten Da-
tenschutzgesetzes am 1. September 2023
liegt die Zustindigkeit zur Beurteilung
der Angemessenheit des Datenschut-
zes auslandischer Staaten und interna-
tionaler Organisationen beim Bundes-
rat und nicht mehr beim EDOB. Die
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vom Bundesrat als angemessen beur-
teilten Staaten und internationalen
Organisationen sind im Anhang zur
Datenschutzverordnung aufgefiihrt.
Demzufolge sind fiir Dateniibermitt-
lungen aus der Schweiz in die USA bis
zum Inkrafttreten eines entsprechen-
den Angemessenheitsbeschlusses des
Bundesrates und der Erginzung der
Staatenliste im Anhang 1 der Verordnung
iber den Datenschutz (DSV) zusitzli-
che Garantieni.S.v. Art. 16 Abs. 2 DSG
erforderlich. Im Fall des Zustandekom-
mens eines neuen datenschutzrechtli-
chen Rahmenwerks zwischen der
Schweiz und den USA diirfte der dar-
auf gestiitzte Angemessenheitsbeschluss
des Bundesrates nur fiir Dateniiber-
mittlungen an teilnehmende, zertifi-
zierte US-Unternehmen gelten (ihn-
lich wie unter dem EU-US-DPF und
unter dem ehemaligen CH-US Privacy
Shield), wihrend Ubermittlungen an
nicht-zertifizierte US-Unternehmen
die Sicherstellung zusitzlicher Garan-
tieni.S.v. Art. 16 Abs. 2 DSG weiterhin
voraussetzen dirften.
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Konvention 108+ ratifiziert

An den Plenarversammlungen des bera-
tenden Ausschusses zur Datenschutz-
konvention des Europarates wurden die
zwei ersten Module der Standardver-
tragsklauseln fir die grenziberschrei-
tende Ubermittlung personenbezogener
Daten verabschiedet. Die Schweiz hat
die modernisierte Datenschutzkonven-
tion des Europarates (Konvention 108+)
kurz nach dem Inkrafttreten des revi-
dierten DSG ratifiziert. Diese sollte im
Verlaufe des Jahres 2024 in Kraft treten.
Der EDOB nimmt regelmissig an den
beiden Plenarversammlungen sowie
an den Biirositzungen des beratenden
Ausschusses zum Ubereinkommen
des Europarates zum Schutz des Men-
schen bei der automatisierten Verarbei-
tung personenbezogener Daten (Uber-
einkommen SEV 108) teil. An der Ple-
narversammlung vom Juni 2023 hat
der beratende Ausschuss das erste Modul
der Standardvertragsklauseln fiir die
grenziiberschreitende Ubermittlung
personenbezogener Daten verabschie-
det. Dieses ist auf die Datenbekannt-
gabe zwischen zwei Verantwortlichen
zugeschnitten. Modul 2 gilt dagegen
fir die Datenbekanntgabe von einem
Verantwortlichen an einen Auftrags-
bearbeiter als Importeur. Letzteres
wurde an der Plenarversammlung vom
November 2023 verabschiedet. Zurzeit
wird das dritte und letzte Modul aus-
gearbeitet, das die Dateniibertragung
zwischen zwei Auftragsbearbeitern
betrifft. Die Vertreterin des EDOB wirkt
bei der Ausarbeitung dieser Standard-
vertragsklauseln als Berichterstatterin.

Der beratende Ausschuss befasst sich
auch mit der Datenbearbeitung im
Rahmen von Abstimmungen und Wah-
len sowie mit der Datenbearbeitung
im Rahmen von Neurowissenschaften.
Simtliche Dokumente stiitzen sich
bereits auf die modernisierte Konven-
tion 108 (so genannte «C108+» bzw.
Konvention 108+) ab. Das Anderungs-
protokoll zur C108 wurde am 18. Mai
2018 vom Ministerrat verabschiedet.
Die modernisierte Konvention wird
jedoch erstin Kraft treten, wenn 38 Ver-
tragsstaaten sie ratifiziert haben. Die
Konvention steht auch Staaten offen,
die nicht Mitglieder des Europarats
sind, und entfaltet somit auch ausser-
europdisch Wirkung. Mit dem revi-
dierten DSG wurde in der Schweiz auf
Bundesebene auch die C108+ umgesetzt.
Aus diesem Grund konnte die Schweiz
die Ratifizierungsurkunde der C108+
am 7. September 2023 als 28. Mitglied-
staat der Generalsekretirin des Euro-
parates tiberreichen. Per Ende Dezem-
ber hatten 31 Staaten ratifiziert und

15 Staaten noch ohne Ratifizierung un-
terzeichnet. Es ist damit zu rechnen,
dass in nichster Zeit weitere Ratifika-
tionen folgen werden und die C1o8+
im Laufe des Jahres 2024 in Kraft treten

wird.
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EUROPA

Treffen mit ICO und EDSA

Der EDOB hat sich zusammen mit dem
Datenschutzbeauftragten des Verei-
nigten Kdnigreichs und der Vorsitzen-
den des Européischen Datenschutzaus-
schusses informell ausgetauscht tber
eine mogliche Intensivierung der
Zusammenarbeit des EDSA mit Staaten
ausserhalb der EU und des EWR, die
Uber ein aquivalentes Datenschutzni-
veau verfligen.

Im September 2023 haben sich der
EDOB und der Beauftragte der Daten-
schutzbehorde des Vereinigten Konig-
reichs (Information Commissioner’s
Office, ICO) mit der Vorsitzenden des
Europidischen Datenschutzausschusses
(EDSA) zu einem informellen Meeting
in Briissel getroffen, um die kiinftige
Zusammenarbeit zwischen diesen Be-
hérden zu evaluieren.

31. Tatigkeitsbericht 2023/24

Unabhingig davon hat die EU-Kom-
mission Anfang Mirz ein hochrangiges
Treffen aller Beh6rden mit Angemes-
senheitsbeschluss organisiert. Sowohl
die ICO als auch der EDOB und der
EDSA nahmen an diesem Treffen teil.
Diskussionsgegenstand war insbeson-
dere die Zusammenarbeit der Behor-
den bei der Durchsetzung von Daten-
schutzbestimmungen.

EUROPEAN CASE HANDLING WORKSHOP

Internationales Treffen in
der Schweiz

Der jahrlich stattfindende ECHW wurde
im Berichtsjahr vom EDOB organisiert
und in Bern ausgetragen. Bei diesem
praxisorientierten Workshop tauschten
sich Vertreterinnen und Vertreter von
37 Datenschutzbehdrden aus 27 euro-
paischen Staaten und der Schweiz tber
die neusten Technologien und damit
einhergehende datenschutzrechtliche
Fragestellungen aus. Ziel war es, die
Rechtsprechung zu analysieren und
Lésungen fir tagliche Problemstellungen
zu diskutieren.

Der EDOB fithrte vom 8. bis 9. Novem-
ber 2023 den European Case Handling
Workshop (ECHW) in Bern durch.
Unter der Schirmherrschaft der Konfe-
renz der Europdischen Datenschutz-
behorden (Spring Conference), hatte
der praxisorientierte Workshop den
Austausch verschiedener Datenschutz-
behorden (DSB) zum Gegenstand und
brachte iiber 80 Vertreter und Vertre-
terinnen von 37 Datenschutzbehérden
aus 27 europaischen Staaten sowie der
Schweiz in der Bundeshauptstadt zu-

sammen.
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Die 13 Workshops wurden von unter-
schiedlichen DSB geleitet. Sie umfass-
ten Themen zu aktuellen Herausfor-
derungen im Umgang mit neusten
Technologien und offenen Fragen aus
der Praxis des europdischen wie schwei-
zerischen Datenschutzes von nationa-
ler und grenziiberschreitender Bedeu-
tung. So etwa Fragen der «Handhabung
digitaler Gesichtserkennungstechni-
ken (facial detection vs. facial recogni-
tion) und deren Einfliisse auf den Da-
tenschutz» oder zur Definition der
«Personendaten» im Zusammenhang
mit neusten Technologien (z.B. kiinst-
liche Intelligenz, Analyse- und Werbe-
tracking). Ein weiteres Thema war der
US Cloud Act und die autorisierten
Zugriffe von US-Strafverfolgungsbe-
horden auf Personendaten, welche
Ableger von US-Unternehmen in Eu-
ropa bearbeiten. Dies auch im Zusam-
menhang mit Projekten im 6ffentli-
chen Sektor, bei denen Cloud-Appli-
kationen (z. B. Microsoft 365) genutzt
werden.

Die ergebnisreichen Diskussionen
und aktive Beteiligung aller Teilneh-
menden ermdglichten einen konstruk-
tiven Austausch und lieferten wert-
volle Inputs fiir die tigliche Arbeit der
europiischen und schweizerischen
Datenschutzbehorden.
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JOINT STATEMENT

Gemeinsame Erklarung zu «Data
Scraping» und Datenschutz

Der EDOB hat mit elf anderen nationa-
len Datenschutzbehdrden ein Joint
Statement an die Social Media Plattfor-
men zum Schutz der Personendaten
gegen sog. «Data Scraping» unterzeich-
net. Unter dem Begriff versteht man
das automatisierte Auslesen von Daten
aus dem Internet.

Zusammen mit elf anderen nationalen
Datenschutzbehérden hat der EDOB
im August 2023 eine gemeinsame
Erklirung (Joint Statement) an die
Social Media Plattformen zum Schutz
der Personendaten gegen sog. «Data
Scraping» verdffentlicht. Dabei handelt
es sich allgemein um das automati-
sierte Auslesen von Daten aus dem
Internet.

Social Media Unternehmen und Web-
seitenbetreiber werden darin aufge-
fordert, Massnahmen zum Schutz von
Personendaten gegen Data Scraping
zu treffen. Data Scraping kann eine
Verletzung der Datensicherheit (Data
Breach) darstellen. Mit dem am 1. Sep-
tember 2023 in Kraft getretenen revi-
dierten DSG sind Unternehmen ver-
pflichtet, dem EDOB Verletzungen der
Datensicherheit zu mel-

O den, die voraussichtlich

q

betroffenen Person fithren (Art. 24
Abs.1DSG).
Die gemeinsame Erklirung fithrt

zu einem hohen Risiko
fiir die Personlichkeit
oder die Grundrechte der

auf, welche Vorkehrungen Einzelper-
sonen treffen kénnen, um das Risiko
des Abgreifens ihrer Daten aus dem
Internet zu minimieren. Social Media
Unternehmen und Webseitenbetrei-
ber sind gehalten, aktiv dariiber zu
informieren, wie sie ihre Kundschaft
gegen Data Scraping schiitzen und
mit welchen Massnahmen Letztere zum
Schutz ihrer Daten beitragen kann.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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INTERNATIONAL

OECD

Die OECD fuihrt umfangreiche Forschungs-
arbeiten und Analysen zum Datenma-
nagement durch, um Impulse fur die
Diskussion auf internationaler Ebene
zu geben. Gleichzeitig strebt die OECD
an, das Vertrauen in den grenziiber-
schreitenden Datenverkehr zu stérken.
Zu diesem Zweck zielt die Arbeit der
OECD darauf ab, zur Schaffung eines
globalen digitalen Umfelds beizutragen,
das grenziberschreitende Datenstréme
ermdglicht und gleichzeitig sicherstellt,
dass ein gewiinschtes Mass an Kont-
rolle Gber die Daten und ein ausreichen-
der Datenschutz beim Uberschreiten
nationaler Grenzen aufrechterhalten
wird.

Insbesondere aufgrund der geographi-
schen Vielfalt der OECD, welche neben
europiischen Staaten auch Mitglieder
wie die USA, Japan oder Australien
zusammenbringt, spielt diese interna-
tionale Organisation auf globaler
Ebene eine Vorreiterrolle in der Férde-
rung des Schutzes der Privatsphire.
Selbst wenn die meisten OECD-Inst-
rumente Soft-Law-Charakter haben,
legen sie oft den Grundstein fiir kiinf-
tige Verhandlungen tiber rechtsver-
bindliche Instrumente. Im Bereich des
Datenschutzes gilt die Arbeit der OECD
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als Inspirationsquelle fiir wichtige
internationale Instrumente, wie etwa
die DSGVO oder das EU-US DPF.

Der EDOB ist in der Arbeitsgruppe
der OECD fiir Data-Governance und
Schutz der Privatsphire in der digita-
len Wirtschaft (Working Party on Data
Governance and Privacy in the Digital
Economy, DGP) vertreten. Diese er-
stattet dem OECD-Ausschuss fiir die
Politik der digitalen Wirtschaft (CDEP)
Bericht und setzt sich aus Delegierten
der 38 Mitgliedstaaten der OECD zu-
sammen, darunter insbesondere Ver-
treter der Regierungen und der Daten-
schutzbehorden. Sie arbeitet mit den
anderen Arbeitsgruppen des CDEP
und anderen OECD-Gremien zusam-
men und ist fiir die Entwicklung und
Férderung evidenzbasierter Strategien
zur Datenverwaltung und zum Schutz
der Privatsphire zustindig. Ziel dieser
Strategien ist es, den sozialen und wirt-
schaftlichen Nutzen der umfassenden
und effektiveren Nutzung von Daten
zu maximieren und gleichzeitig die
damit verbundenen Risiken und Her-
ausforderungen fiir den Schutz der
Privatsphire zu bewiltigen. Zu erwih-
nen sind in diesem Zusammenhang
etwa die Uberarbeitung der OECD-
Empfehlung zur Grenziiberschreiten-
den Zusammenarbeit der Durchset-
zung von Erlassen zum Schutz der
Privatsphire, die neuen Erkenntnisse
und Analysen zu Data Free Flow with
Trust (DFFT) oder die Analyse der
aktuellen politischen und regulatori-
schen Ansitze zu Privacy Enhancing
Technologies (PETs).

SCHENGEN

BTLE und EDSA

Die Border Travel and Law Enforcement
(BTLE) Gruppe, eine Unterarbeitsgruppe
des Europaischen Datenschutzaus-
schusses (EDSA), behandelt auch The-
men zum Schengen-Besitzstand. Als
assoziiertes Schengen-Mitglied hat die
Schweiz an den Schengen-relevanten
Themen mitgewirkt. Dazu gehdren das
Erarbeiten und Finalisieren der Leit-
satze zu Artikel 37 der Richtlinie (EU)
2016/680 sowie das Formulieren neuer
Leitsatze zu den Rechten betroffener
Personen unter derselben Richtlinie.
Die Unterarbeitsgruppe BTLE hatim
Berichtsjahr zu Handen des EDSA die
Leitlinien zum Artikel 37 der Richtli-
nie (EU) 2016/680 der EU erarbeitet,
welche den Datenschutz im Bereich
der Strafverfolgung regelt. Artikel 37
dieser Richtlinie (kurz: Law Enforce-
ment Directive, LED) regelt die «Daten-
iibermittlung vorbehaltlich geeigneter
Garantieny. Die Leitlinien beschreiben
insbesondere die rechtlichen Voraus-
setzungen, welche die geeigneten Ga-
rantien erfiilllen miissen, wenn Daten in
ein Drittland (d. h. ein Land ausserhalb
des EU/EWR-Raums) iibermittelt
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werden. In diesem Zusammenhang hat
der EDOB dargelegt, dass die Schweiz
als Schengen-assoziierter Staat kein
Drittland ist, was berticksichtigt worden
ist, indem die Schweiz im Sinne von
Artikel 37 nicht als Drittland gilt. Mit
dem Abschluss der Arbeiten stand
das Dokument vom 27. September bis
8. November 2023 6ffentlich zur Stel-
lungnahme zur Verfiigung.

Die soeben aufgenommenen Ar-
beiten betreffen das Ausarbeiten neuer
Leitsitze zu den «Rechten betroffener
Personen» unter vorgenannter Richtli-
nie. Im Zentrum stehen dabei Artikel
12 und 15 LED «Mitteilungen und Mo-
dalititen fiir die Ausiibung der Rechte
der betroffenen Person» und die «Ein-
schrinkung des Auskunftsrechtsn.
Ebenfalls werden in diesem Rahmen
die Aspekte des direkten (d.h. beim
Verantwortlichen selbst) und indirek-
ten (wie bspw. in Belgien via die Da-
tenschutzbehérde) Zugangs zu Perso-
nendaten analysiert und Erlduterungen
dazu entworfen.
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SCHENGEN

Aufsichtskoordinationsgrup-
pen iiber die Informations-
systeme SIS II, VIS und
Eurodac

Die Datenbearbeitungen bei den Schengen-
Informationssystemen befinden sich
wieder auf Vor-Corona-niveau, nachdem
ein quantitativer Einbruch wahrend der
Pandemie verzeichnet wurde. Aus ein-
zelnen Staaten wurden besonders viele
Auskunftsgesuche gestellt. Zum ersten
Mal erfolgte Gber ausgewahlte NGOs
ein aktiver Austausch mit der zivilen
Gesellschaft.

Der SIS-Ausschuss fiir die koordinierte
Aufsicht (Coordinated Supervision
Committee, CSC) und die Aufsicht
Koordinierungsgruppen (Supervision
Coordination Group, SCG) VIS und
Eurodac sind unter dem EU-Recht ein-
gerichtete Gremien, die den Schutz
personenbezogener Daten in den ent-
sprechenden Informationssystemen
iiberwachen. Diese Gruppen bestehen
aus Vertreterinnen und Vertretern der
nationalen Datenschutzbehérden und
dem Europidischen Datenschutzbeauf-
tragten.

Mit dem neuen Evaluierungs- und
Uberwachungsmechanismus wird
jeder Schengen-Mitgliedstaat alle sieben
und nicht mehr wie bis anhin alle fiinf
Jahre evaluiert. Die Evaluierungen er-
folgen jeweils in den Bereichen Daten-
schutz, Polizeikooperation, IT-Gross-
systeme (SIRENE, SIS), Riickkehr,

Grenzschutz und Visa-Expertenpools.
Der EDOB hatte vom 13.-17. November
2023 einen Experten fiir die Evaluie-
rung Estlands im Bereich Datenschutz
entsandt.

Mit dem Ubergang des Sekretariats
vom Europiischen Datenschutzbe-
auftragten (EDSB) zum Europiischen
Datenschutzausschuss (EDSA) im
Mirz 2023, sind die Anzahl der jihrli-
chen Sitzungen im Bereich SIS von
zwei auf vier eth6ht worden. Die Daten-
schutzbehorden stellten an den Sitzun-
gen fest, dass aus einzelnen Staaten
besonders viele Schengen-Auskunfts-
gesuche erfolgen, teilweise werden
sogar die gleichen Gesuche an Dutzende
Datenschutzbehorden gleichzeitig
verschickt. Die Entwicklung der Situa-
tion wird aktuell beobachtet.

Im Rahmen der SIS CSC Sitzungen
wurde dieses Jahr auch der aktive Aus-
tausch mit der zivilen Gesellschaft
gepflegt, indem ausgewihlte grossere
europdische NGOs zum Austausch
eingeladen wurden.

Die Datenbearbeitungen waren
wihrend der Pandemiezeit umfang-
missig stark eingebrochen. Diese be-
finden sich zwischenzeitlich wieder
auf Vor-Coronaniveau.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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SCHENGEN

Koordinationsgruppe der
schweizerischen Datenschutz-
behorden

Die Datenschutzbehérden von Bund
und Kantonen sowie des Fiirstentums
Liechtenstein haben sich im Rahmen
der Schengen Koordinationsgruppe
unter dem Vorsitz des EDOB zweimal
getroffen.

Die Schengen Koordinationsgruppe der
Datenschutzbehorden von Bund und
Kantonen traf sich im Juni und im De-
zember 2023. Der EDOB hat in dieser
Gruppe den Vorsitz. Die Datenschutz-
behorde des Fiirstentums Liechten-
stein ist Mitglied mit Beobachterstatus.
An beiden Sitzungen informierte der
EDOB iiber die Arbeitsergebnisse der
Sitzungen aus den europdischen Auf-
sichtskoordinationsgruppen tiber die
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Informationssysteme SIS und VIS in
Briissel. Der EDOB und die kantonalen
Datenschutzbehérden haben sich so-
dann iber ihre Erfahrungen aus den
von ihnen durchgefithrten Kontrollen
ausgetauscht.

Die Kantone berichten, dass die
regelmissig durchgefithrten Logfiles-
Kontrollen bei Mitarbeiterinnen und
Mitarbeitern mit entsprechenden Zu-
griffsrechten auf Schengen-Informa-
tionssysteme fiir ein erh6htes Bewusst-
sein fiir den Datenschutz sorgen.

Da die Koordinationsgruppe neu
in einem formellen Bundesgesetz und
nicht mehr nur in einer Verordnung
geregeltist, wurde die Geschiftsord-
nung formell angepasst.

Eine Unterarbeitsgruppe erarbeitet
aktuell ein Muster fiir die Aktualisie-
rung der Webseiten der kantonalen
Datenschutzbehorden. Dieses soll es
ihnen erleichtern, auf ihren Webseiten
Informationen zu Schengen aufzufiih-
ren, in denen betroffene Personen auch
aufThre Rechte hingewiesen werden.

SCHENGEN

Tatigkeiten auf nationaler
Ebene

Die Kontrolle bei fedpol als zentraler
Zugangsstelle des zentralen Visa-Infor-
mationssystems (C-VIS) wurde weiter-
gefiihrt und eine Logfiles-Kontrolle
beim Grenzwachtkorps begonnen.

Der EDOB hat seine im Vorjahr eroff-
nete Kontrolle bei fedpol als zentraler
Zugangsstelle des C-VIS betreffend
die Abfrage von Schengen-Visa-Daten
zum Zweck der Verhiitung, Aufde-
ckung oder Ermittlung terroristischer
und sonstiger schwerwiegender Straf-
taten weitergefiithrt, aber aufgrund der
neuer6ffneten Untersuchung Xplain
(s. Kap.1.2) zwischenzeitlich sistieren
miissen.
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Im Berichtsjahr hat der EDOB zudem
eine VIS-Logfiles-Kontrolle beim
Grenzwachtkorps begonnen, die dar-
auf gerichtet ist, die Rechtmissigkeit
der getdtigten Zugriffe zu priifen. Zur
Durchfiihrung hat der EDOB beim
Datenschutzberater des Staatssekreta-
riats fiir Migration SEM stichproben-
missig die erstellten Zugriffsprotokolle
(sog. Logfiles) eines definierten Zeit-
raums von zugriffsberechtigten Mitar-
beiterinnen und Mitarbeitern des
Grenzwachtkorps herausverlangt und
analysiert. Mit den Zugriffsberechtig-
ten wurden verschiedene Interviews
durchgefiihrt, in welchen diese dem
EDOB die Rechtsmissigkeit einzelner
Anfragen erliutern und belegen sollten.

Die Schengen-Mitgliedstaaten sin’
verantwortlich, dass eine gemass
Verordnung (EU) 2016/679 eingerich-
tete nationale Kontrollstelle die
Rechtméssigkeit der Verarbeitung
personenbezogener Daten kontrolliert.
Nach Verordnung (EG) Nr. 767/2008
haben sie nach Massgabe ihres
innerstaatlichen Rechts dafiir zu
sorgen, dass Ubermittlungen aus
dem C-VIS protokolliert werden und
dass diese Protokolle den nationalen
Datenschutzbehérden auf Anfrage
zur Verfligung gestellt werden. In der
Schweiz ist das SEM die dafir
zustandige Stelle.
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INTERNATIONALES TREFFEN

Franzésischsprachige Ver-
einigung der Datenschutzbe-
hérden

Die Mitglieder der franzésischsprachigen
Vereinigung der Datenschutzbehdrden
(AFAPDP), darunter der EDOB, trafen
sich am 2. und 3. Oktober 2023 in Tanger.
Am franzosischsprachigen Treffen
tiber den Schutz personenbezogener
Daten nahmen Behorden aus 26 Lin-
dern Teil, die durch eine gemeinsame
Sprache, eine gemeinsame juristische
Tradition und gemeinsame Werte
verbunden sind.

Im Mittelpunkt der zweitdgigen
Zusammenkunft stand dieses Jahr das
Data Scraping (Abschopfen von Daten).
Dieses automatisierte Auslesen perso-
nenbezogener Daten aus dem Internet
bringt eine Reihe von Risiken mit sich
und ermdoglicht unter anderem gezielte
Cyberattacken, Identititsdiebstahl,
Profiling, Spams oder auch unerlaubtes

Direktmarketing. Das Kommissariat
fiir den Schutz der Privatsphire Kanadas,
die Nationale Aufsichtskommission
fiir personenbezogene Daten Marokkos
(CNPD) und der Eidgendssische Da-
tenschutz- und Offentlichkeitsbeauf-
tragte legten eine Stellungnahme vor,
die im vergangenen August zusammen
mit elf weiteren Datenschutzbeho6rden
als gemeinsame Erklirung veroffent-
licht wurde und Social Media Unter-
nehmen sowie Webseitenbetreibern
eine Reihe von Massnahmen empfiehlt.

Wihrend des Informationsaus-
tauschs iiber Neuerungen und Aktuel-
les auf dem Gebiet der Gesetzgebung
iiber personenbezogene Daten im fran-
zosischsprachigen Raum konnte der
EDOB das neue DSG vorstellen. Anliss-
lich der 14. Generalversammlung
wurden der Tatigkeitsbericht und der
Finanzbericht gepriift und verabschie-
det. Ausserdem nahm die Vereinigung
die Datenschutzbehdrden Georgiens,
Mauretaniens sowie des Kosovos auf,
wodurch sich ihre Mitgliederzahl auf
26 erhohte. Die betreffenden Linder
sind in der «Organisation internationale
de la Francophonie» vertreten.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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INTERNATIONALE ZUSAMMENARBEIT

Privacy Symposium in Venedig

Der EDOB nahm am Privacy Symposium
teil. Diese internationale Konferenz
fordert den Dialog, die Zusammenarbeit
und die Konvergenz zwischen Expertin-
nen und Experten, Forschenden und
Datenschutzbehdrden weltweit. 2023
fand das Symposium vom 17. bis 21.
April in Venedig unter der Schirmherr-
schaft der italienischen Datenschutz-
behorde (Garante) statt.

Das Privacy Symposium diente dem
Austausch tiber neueste Entwicklun-
gen und Perspektiven im Bereich des
Datenschutzes und des Schutzes der
Privatsphire. Die Universita Ca'Foscari
empfing iiber 200 ausgewiesene Fach-
personen zu mehr als 8o Panels iiber
diverse aktuelle Themen wie interna-
tionale Zusammenarbeit, Datenschutz-
konformitit technologischer Losun-
gen, sozio-6konomische Perspektiven,
Forschung und Innovation.

Der Eréffnungstag war dem Uber-
einkommen des Europarats zum Schutz
des Menschen bei der Verarbeitung
personenbezogener Daten (Uberein-
kommen 108) gewidmet. In verschie-
denen Sitzungen und Workshops
wurde tiber die zukiinftigen Auswir-
kungen des Anderungsprotokolls zur
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Modernisierung des Ubereinkommens
(Ubereinkommen 108+) beraten. Dabei
geht es um die Stirkung des Daten-
schutzes weltweit und um die Erleich-
terung des grenziiberschreitenden
Datenverkehrs.

Der EDOB nutzte den Anlass, um
das neue Datenschutzgesetz vorzu-
stellen, seine Rolle in Bezug auf das
Ubereinkommen 108 zu erliutern und
die Zusammenarbeit unter den euro-
paischen Aufsichtsbeho6rden, die nicht
Mitglied des EDSA sind, zu fordern.
Der EDOB hatte auch Gelegenheit, mit
Amtskolleginnen und Amtskollegen
aus Italien (Garante) und Deutschland
(BfDI) sowie mit dem Europaischen
Datenschutzbeauftragten (EDSB) in-
formelle Gespriche tiber Themen wie
ChatGPT, Cloud Computing und Da-

tentibermittlung ins Ausland zu fiihren.

GLOBALE FRAGESTELLUNGEN

Internationale Konferenz
der Datenschutzbeauftragten

Im Mittelpunkt der Internationalen
Konferenz der Datenschutzbeauftrag-
ten (Global Privacy Assembly, GPA)
standen die neuen Technologien und
deren Auswirkungen auf die Privat-
sphére. An ihrer 45. Jahrestagung ver-
abschiedete die GPA sieben Resolutio-
nen, wovon zwei die kiinstliche Intelli-
genz betrafen.

Die 45. Tagung der 1979 ins Leben
gerufenen Internationalen Konferenz
der Datenschutzbeauftragten fand
vom 15. bis 20. Oktober 2023 in Hamil-
ton (Bermudas) statt. Ziel der Global
Privacy Assembly ist es, sich mit den
wichtigsten Anliegen im Bereich des
Schutzes der Privatsphire auseinander-
zusetzen und zu tiberlegen, wie Re-
gulierungsbehorden in einer zuneh-
mend datengetriebenen Welt sowohl
individuell als auch gemeinsam fiir
einen besseren Schutz der Privatsphire
sorgen kénnen. Der EBOB ist Mitglied
der GPA.

Die diesjahrige Tagung war haupt-
sichlich den Auswirkungen von Tech-
nologien — etwa kiinstliche Intelligenz
(KI) und generative KI —auf die Privat-
sphire gewidmet.
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Dazu wurden zwei Resolutionen ver-
abschiedet:

* Die Resolution iiber Systeme der
generativen kiinstlichen Intelligenz
appelliert an die Notwendigkeit, bei
der Entwicklung, Nutzung und
Einfithrung von KI-Systemen die
Grundprinzipien des Datenschutzes
einzuhalten.

* Die Resolution iiber kiinstliche In-
telligenz im Arbeitsbereich unter-
streicht die Bedeutung der Grund-
sitze und Garantien des Daten-
schutzes im Zusammenhang mit der
Entwicklung und Nutzung von
KI-Systemen im Arbeitsverhiltnis
(einschliesslich der Rekrutierung).

An ihrer Tagung verabschiedete die
GPA zudem die funf nachstehenden
Resolutionen:

* Resolution tiber die weltweiten
Datenschutzgrundsitze, um die
2009 in Madrid von der GPA verab-
schiedeten Grundsitze im Lichte
der neuesten technologischen Ent-
wicklungen zu aktualisieren. Die
Resolution berticksichtigt neue Kon-
zepte wie beispielsweise Datenschutz
durch Technik und durch daten-
schutzfreundliche Voreinstellungen,
das Recht auf Datenportabilitit und
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Rahmenbedingungen fiir das Profi-
ling und fiir automatisierte Ent-
scheidungen;

* Resolution tber die Einrichtung
einer Ressourcenbibliothek zu den
wichtigsten Grundsitzen des Daten-
schutzes;

* Resolution tiber die Schaffung einer
Arbeitsgruppe tiber einen gender-
ibergreifenden Ansatz beim Daten-
schutz;

* Resolution tiber Gesundheitsdaten
und wissenschaftliche Forschung;

* Resolution tiber die Verleihung
eines gemeinsamen Preises fiir Da-
tenschutz und Menschenrechte
durch die GPA und Access Now.

Schliesslich genehmigte die GPA ihren
Strategieplan 2023-2025. Dessen
Hauptakzente liegen auf den Rechten
der betroffenen Personen und auf dem
Kapazititsausbau der Datenschutz-

behorden.

EUROPA

Europdische Konferenz der
Datenschutzbeauftragten in
Budapest

An der Europdischen Konferenz der
Datenschutzbeauftragten wurden unter
anderem neueste Entwicklungen sowie
héngige Fragen bei der grenziiberschrei-
tenden Datenbekanntgabe erortert.
Zudem diskutierten die Datenschutzbe-
auftragten anhand von Beispielen iber
die Zusammenarbeit der Datenschutz-
behoérden und priften Méglichkeiten,
um das Bewusstsein der breiten Offent-
lichkeit fur die Anliegen des Daten-
schutzes zu schérfen. Das Konferenz-
programm sah erstmals eine 6ffent-
liche Sitzung vor.

An der geschlossenen Sitzung befassten
sich die Datenschutzbeauftragten mit
vier Themen: neue Technologien,
Wettbewerbsrecht, Gerichtsentscheide
und beste Praktiken/Fallbeispiele auf
dem Gebiet der Zusammenarbeit zwi-
schen Lindern des EWR-Raums und
Nicht-EWR-Lindern bei der Durch-
setzung von Rechtsvorschriften. Das
Panel zu den neuen Technologien setzte
sich mit deren Auswirkungen aufun-
sere Gesellschaft und insbesondere auf
unsere Denkweise und auf zwischen-
menschliche Beziehungen auseinander.
Beim Panel iiber das Wettbewerbs-
recht wurden die Wechselwirkungen
zwischen Wettbewerbsrecht und Da-
tenschutz untersucht, um Mdoglichkei-
ten zu identifizieren, damit sich beide
Rechtsgebiete gegenseitig unterstiit-
zen konnen. Das Panel iiber beste Prak-
tiken/Fallbeispiele auf dem Gebiet der

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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Zusammenarbeit zwischen Lindern
des EWR-Raums und Nicht-EWR-
Lindern lieferte einen Uberblick iiber
die bisherigen Erfahrungen bei der
Zusammenarbeit in Bereichen, die nicht
die DSGVO betreffen. Das Panel iiber
Gerichtsentscheide lieferte eine Be-
standsaufnahme der wichtigsten Ver-
fahren aus Strassburg und Luxemburg
anhingig.

Die Frithjahrskonferenz bot dem
breiten Publikum erstmals eine 6ffent-
liche Sitzung an. Die Panels waren dem
Verhiltnis zwischen Behdrden und
Delegierten, der Vernetzung und Schu-
lung der Delegierten und ihrer Rolle
innerhalb der Organisation gewidmet.

Die Mitglieder verabschiedeten drei
Resolutionen:

* Resolution tiber die Notwendigkeit
einer engeren Zusammenarbeit in
den Bereichen Datenschutz und
Wettbewerbsrecht;

* Resolution zur Akkreditierung der
Datenschutzbehoérde von San Marino;

* Resolution zur Uberarbeitung der
Prozessordnung der Konferenz.

Die 31. Europiische Konferenz der
Datenschutzbeauftragten fand vom
10. bis 12. Mai 2023 in Budapest statt.
An der geschlossenen Sitzung nah-
men 138 Mitglieder von Datenschutz-
behorden teil. Fir die 6ffentliche Sit-
zung waren Uber 350 Teilnehmende
aus 39 Lindern angemeldet.
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2.1 Allgemein

Das Offentlichkeitsgesetz (BGO) soll
die Transparenz tiber den Auftrag,
die Organisation und die Tatigkeit der
Verwaltung férdern, indem es den
Zugang zu amtlichen Dokumenten
gewihrleistet (vgl. Art. 1BGO). Das
Offentlichkeitsprinzip soll das Ver-
trauen in Staat und Behorden fordern,
indem es das Verwaltungshandeln
nachvollziehbar macht und dadurch
die Akzeptanz staatlichen Handelns
erhoht.

Die von der Bundesverwaltung
gelieferten Zahlen zu den im Jahr 2023
eingegangenen Gesuchen um Zugang
zu amtlichen Dokumenten lassen er-
kennen, dass das Bediirfnis von Medien
und Gesellschaft nach spezifischer
Information und einer transparenten
Verwaltung (bzw. Verwaltungstitig-
keit) ungebrochen ist und zu einem
neuen Hochststand an Gesuchen ge-
fithrt hat. Im Berichtsjahr sind fast
50 Prozent mehr Zugangsgesuche bei
den Bundesbehoérden eingereicht

62

worden als im Vorjahr. Diese Zunahme
hat sich gemiss Riickmeldung der
Behorden auch im Aufwand fiir die
Bearbeitung der Gesuche niederge-
schlagen. Insgesamt zeigte sich, dass
die Umsetzung des Offentlichkeits-
prinzips anspruchsvoll und herausfor-
dernd bleibt. Aus den nachfolgenden
Zahlen (s. Kap. 2.2) ist zu entnehmen,
dass die in den letzten Jahren festge-
stellte Tendenz eines konstant hohen
Anteils an Fallen, in welchen der Zu-
gang vollstindig gewihrt wird, auch
fiir das Berichtsjahr bestitigt werden
kann.

Sind Gesuchstellende oder von der
Zugangsgewihrung betroffene Dritte
mit der von der Behorde beabsichtigten

Zugangsgewihrung nicht einverstan-
den, bietet das Offentlichkeitsgesetz
diesen die Moglichkeit, beim Beauftrag-
ten einen Antrag auf Schlichtung ein-
zureichen. Der Beauftragte verzeich-
nete im Berichtsjahr 132 eingegangene
Schlichtungsantrige, was im Vergleich
zum Vorjahr eine leichte Zunahme von
zwei Prozent bedeutet. Ziel des Schlich-
tungsverfahrens ist die rasche Eini-
gung zwischen den Beteiligten. Die
Durchfithrung von miindlichen Schlich-
tungsverhandlungen hat sich auch im
Jahr 2023 bewidhrt: Die Auswertung
der im Berichtsjahr abgearbeiteten
Schlichtungsantrige ergibt, dass in jenen
Fillen, in welchen eine Schlichtungs-
sitzung durchgefiihrt werden konnte,
in 55 Prozent eine einvernehmliche
Losung resultierte.

Die seit Jahren grosse Zahl an
Schlichtungsantrigen und die pandemie-
bedingt schriftlich durchgefithrten
Schlichtungsverfahren fithrten zu einem
Riickstau bei der Erledigung der
Schlichtungsverfahren. Festzustellen
ist gleichzeitig eine zunehmende
Komplexitit der Anfragen und der zu
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beantwortenden juristischen Fragestel-
lungen, wobei im Berichtsjahr beson-
ders die Schlichtungsverfahren im
Zusammenhang mit den Covid-19-
Impfstoffvertrigen oder der Uber-
nahme der Credit Suisse durch die UBS
hervorzuheben sind. Die genannten
Faktoren hatten auch im Berichtsjahr
zur Folge, dass der Beauftragte bei
einem hohen Anteil der Verfahren die
gesetzliche Erledigungsfrist von 30 Tagen
iberschritt.

Im Berichtsjahr mussten wiederum
verstirkt Bestrebungen der Verwal-
tung festgestellt werden, Teilbereiche
ihrer Titigkeit oder bestimmte Kate-
gorien von Dokumenten vom Offent-
lichkeitsprinzip auszunehmen

31. Tatigkeitsbericht 2023/24

(s.Kap. 2.4). In diesem Zusammen-
hang wird von Seiten der Verwaltung
regelmissig vorgebracht, dass nur bei
Ausschluss des Offentlichkeitsgesetzes
die Einhaltung gesetzlicher Melde-
und Mitwirkungspflichten gewihr-
leistet werden kann. In einem Rechts-
staat ist nach Auffassung des Beauf-
tragten indes davon auszugehen, dass
gesetzliche Auskunfts- und Meldepflich-
ten beachtet und durchgesetzt werden.
Mogliche Rechtsverletzungen von
Beaufsichtigten vermdgen — selbst wenn
oder gerade weil sie auf das Offentlich-
keitsprinzip zuriickzufithren sind - kei-
nesfalls derartige Einschrinkungen
des Offentlichkeitsgesetzes zu recht-
fertigen. Die Einfithrung solcher Vor-
behalte fithrt zu einer Schwichung des
Offentlichkeitsprinzips und der damit
bezweckten Verwaltungstransparenz.
Eine Ubersicht iiber die spezialgesetz-
lichen Vorbehalte gemiss Art. 4 BGO
finden sich in Kapitel 2.5.
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2.2 Zugangsgesuche - erhebliche Zunahme im 2023

Gemaiss den Zahlen, die von den Bun-
desbeho6rden gemeldet wurden, gingen
im Berichtsjahr 1701 Zugangsgesuche
ein (2022 waren es 1153 Gesuche); dies
entspricht einer Zunahme von 48 Pro-
zent gegeniiber 2022. Hinzu kommen
371im Jahr 2023 bearbeitete Zugangsge-
suche, welche in Vorjahren eingereicht
worden sind. Dabei gewihrten die Be-
horden insgesamt in 830 Fillen (4.8 Pro-
zent) einen vollstindigen Zugang (ge-
geniiber 624 bzw. 53 Prozent im Jahr
2022), wihrenddem bei 402 Gesuchen
(23 Prozent) ein teilweiser respektive
aufgeschobener Zugang zu den Doku-
menten gewahrt wurde (Vorjahr: 236 Ge-
suche resp. 20 Prozent). In 176 Fillen
(zehn Prozent) wurde die Einsichtnahme
vollstindig verweigert (gegeniiber 99
bzw. acht Prozentim Jahr 2022). Nach
Angaben der Behérden wurden 73 Zu-
gangsgesuche zuriickgezogen (vier
Prozent gegeniiber 53 bzw. fiinf Prozent
im Jahr 2022), 96 Gesuche waren Ende
2023 noch hingig, und in 161 Fillen war
kein amtliches Dokument vorhanden.
Wir rechnen auch in den kommen-
den Jahren mit einem weiterhin gros-
sen Interesse am Zugang zu Verwal-
tungsinformationen, wenngleich sich
das wihrend der Coronapandemie
besonders ausgeprigte Informations-
und Transparenzbediirfnis im Berichts-
jahr mittlerweile weitestgehend auf
andere Ereignisse des Weltgeschehens
richtet. Die Behérden konnten die
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Zugangsgesuche fiir «Corona-Doku-
mente» statistisch erfassen und dem
Beauftragten zusammen mit den jihr-
lich zu meldenden Angaben tibermit-
teln (s. Statistik Zugangsgesuche zu
Corona-Dokumenten). Gemiss Angaben
der Bundesbeho6rden wiesen 39 von
den insgesamt 1738 bearbeiteten Zu-
gangsgesuchen (zwei Prozent) einen
Bezug zu Corona auf, was im Vergleich
zum Vorjahr (acht Prozent) erneut
einen erheblichen Riickgang darstellt.
Dabei zeigt sich, dass der vollstindige
Zugang in 12 Fillen (31 Prozent) und
damitim Vergleich zur Gesamtstatistik
weniger oft gewdhrt wurde. Wihrend
die Behorden in 17 Fillen (4 4 Prozent)
und damit in Bezug auf Corona-Doku-
mente 6fter den Zugang teilweise ge-
wihrt oder aufgeschoben haben, kann
hinsichtlich des einen Falles der voll-
stindigen Zugangsverweigerung (zwei
Prozent) ein fiinfmal tieferer Anteil im
Verhiltnis zur Gesamtstatistik festge-
stellt werden. Zwei Zugangsgesuche
zu Corona-Dokumenten waren Ende

2023 noch hingig und in sieben Fillen
war kein amtliches Dokument vorhan-
den.

Zusammenfassend stellt der Beauf-
tragte fest, dass im Berichtsjahr erst-
mals seit 2015 in weniger als der Hilfte
der Fille ein vollstandiger Zugang zu
den Dokumenten gewihrt wurde. Hin-
gegen bewegen sich die vollstindigen
Zugangsverweigerungen, welche sich
im Laufe der Jahre auf knapp zehn Pro-
zent einpendelten, weiterhin stabil auf
tiefem Niveau.

Departemente und Bundesamter
Einzelne Verwaltungseinheiten stan-
den im Jahr 2023 besonders im Fokus
der Medien und der Gesellschaft. Auf-
gabenbedingt sahen sich insbesondere
das VBS (432), das UVEK (236) sowie
auch das EDI (230) und das EDA (228)
mit einer grossen Anzahl von Zugangs-
gesuchen konfrontiert. Im Fall des EDI
richteten sich departementsiibergrei-
fend 15 Prozent der Gesuche auf den
Zugang zu amtlichen Dokumenten mit
Corona-Bezug (Vorjahr 38 Prozent).
Gemiss den Behorden handelte es sich
dabei teilweise um sehr umfangreiche
und komplexe Gesuche. In einer Viel-
zahl der Fille war laut Riickmeldungen
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auch eine aufwindige verwaltungs-
interne Koordination zwischen Amtern
oder Departementen notwendig.
Auf Stufe Amt zeigen die gemel-
deten Zahlen, dass das BASPO mit
277 Fillen im Jahr 2023 am meisten ein-
gegangene Zugangsgesuche meldete.
Danach folgen das BAFU mit 98, das
GS-EFD mit 87 und das GS-VBS mit
83 Gesuchen. 14 Beh6rden meldeten,
dass im Berichtsjahr bei ihnen kein
Zugangsgesuch eingegangen ist. Der
Beauftragte selbst sah sich mit14 Zu-
gangsgesuchen konfrontiert, wobei er

Grafik 1: Beurteilung Zugangsgesuche - Entwicklung seit 2010

den Zugang in zehn Fillen vollstindig
gewihrte. In einem Fall wurde der
Zugang vollstindig verweigert und
drei Zugangsgesuche waren Ende 2023
noch hingig.

Der 2023 fiir den Zugang zu amtli-
chen Dokumenten erhobene Gebiih-
renbetrag belduft sich auf insgesamt
CHF 14226 und liegt 42 Prozent unter
der Vorjahressumme (CHF 24 582).

Wihrend das EDA, das EJPD, das VBS,
die Parlamentsdienste und die Bundes-
anwaltschaft tiberhaupt keine Gebiih-
ren erhoben, verrechneten die iibrigen
vier Departemente und die Bundes-
kanzlei den Gesuchstellenden einen
Teil ihres Zeitaufwands (EDI: CHF 6403;
WBF: CHF 4498; UVEK: CHF 1675;
EFD: CHF 1500; Bundeskanzlei:
CHF150). Dazu sei vermerkt, dass ledig-
lich bei 19 der 1738 bearbeiteten Zu-
gangsgesuche eine Gebiihr erhoben
wurde. Gegentiber dem Vorjahr, in
dem in 29 Fillen eine Gebiihr verlangt
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wurde, stellt dies — sowohl in Bezug
auf die Anzahl Fille, in welchen eine
Gebiihr erhoben wurde, wie auch be-
zliglich des Gesamtbetrages der Ge-
bithren — einen deutlichen Riickgang
dar. Ohnehin bleibt die Erhebung von
Gebtihren weiterhin die Ausnahme:
Knapp 99 Prozent der Zugangsgesuche
waren im Jahr 2023 gebithrenfrei. Die
auch im Berichtsjahr gelebte Verwal-
tungspraxis, wonach amtliche Doku-
mente grundsitzlich kostenlos einge-
sehen werden konnen, ist seit dem

1. November 2023 im Offentlichkeits-
gesetz verankert. Ausnahmsweise kon-
nen weiterhin Gebiithren erhoben wer-
den, wenn ein Zugangsgesuch eine
besonders aufwindige Bearbeitung
durch die Behorde erfordert. Der Bun-
desrat hat festgelegt, dass mehrals

8 Arbeitsstunden als besonderer Auf-
wand gelten, wobei der Beauftragte zu
bedenken gegeben hatte, dass eine zu
tief angesetzte Aufwandschwelle dem
Willen des Gesetzgebers nicht Rech-
nung trage (zur entsprechenden Ande-
rung der Offentlichkeitsverordnung
s.Kap.2.4).

Was den Zeitaufwand fiir die Be-
arbeitung von Zugangsgesuchen anbe-
langt, weist der Beauftragte darauf
hin, dass die Behérden nicht verpflich-
tet sind, diesen zu erfassen, und dass
es keine fiir die gesamte Bundesverwal-
tung geltenden gesetzlichen Vorgaben
fiir eine einheitliche Erfassung gibt.
Die ihm auf freiwilliger Basis tibermit-
telten Angaben widerspiegeln die
tatsdchlich geleisteten Arbeitsstunden
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daher nur bedingt. Gemass diesen
Angaben hat der Zeitaufwand fiir das
Berichtsjahr mit 6469 Stunden im
Vergleich zum Vorjahr (5404 Stunden)
deutlich zugenommen.

Dass die von den Behorden gemel-
deten, fiir die Bearbeitung der Zugangs-
gesuche anfallenden Aufwinde nur
bedingt dem tatsichlich erforderlichen
Zeitaufwand entspricht, lisst sich
exemplarisch an den vom BAG gemel-
deten Angaben erkennen. Zusitzlich
zu den von den zustindigen Fachein-
heiten des BAG punktuell angegebe-
nen Aufwandzeiten von 287.5 Stunden
und der juristischen Unterstiitzung
durch seine Offentlichkeitsberaterin
im Umfang von 80 Stellenprozenten,
meldete das BAG fiir die Bearbeitung
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der Zugangsgesuche im Zusammen-
hang mit Covid-19 (einschliesslich
Schlichtungs- und Beschwerdeverfah-
ren) einen weiterhin hohen Aufwand,
welcher mindestens 2.8 Vollzeitstellen
betrug. Ahnliches diirfte fiir weitere
Einheiten der Bundesverwaltung gelten.

Eine Abnahme ist beim gemeldeten
Zeitaufwand fiir die Vorbereitung von
Schlichtungsverfahren auszumachen:
730 Stunden gegeniiber 1006 Stunden
im Vorjahr (vgl. dazu im Jahr 2021:

865 Stunden; 2020: 569 Stunden;
2019: 473 Stunden; 2018: 672 Stunden
und 2017: 914 Stunden).

Parlamentsdienste

Gemiss Angabe der Parlamentsdienste
sind im Berichtsjahr zwei Zugangsge-
suche bei ihnen eingegangen. In einem
Fall wurde der Zugang vollstindig
verweigert und im andern Fall exis-
tierte kein amtliches Dokument.

Bundesanwaltschaft

Die Bundesanwaltschaft meldete fir
2023 den Eingang von zwei Gesuchen.
In einem Fall wurde der Zugang voll-
umfinglich gewidhrt, im andern exis-
tierte kein amtliches Dokument.

Grafik 2: Erhobene Gebiihren seit Inkrafttreten des BGO
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2.3 Schlichtungsverfahren - leichte Zunahme

der Schlichtungsantriage

Im Jahr 2023 wurden beim Beauftrag-
ten 132 Schlichtungsantrige einge-
reicht. Verglichen mit den 2022 einge-
gangenen 129 Antrigen entspricht dies
einer Zunahme von zwei Prozent. Die
meisten Schlichtungsantrige wurden
von Medienschaffenden (74) und Pri-
vatpersonen (31) eingereicht. Diese
Zahlen lassen folgende Feststellungen
zu: In den 739 Fillen, in denen die
Bundesverwaltung den Zugang voll-
standig oder teilweise verweigerte,
beziehungsweise aufschob oder vor-
brachte, dass keine amtlichen Doku-
mente vorhanden sind, kam es 132-mal
bzw. in 18 Prozent der Fille zur Einrei-
chung eines Schlichtungsantrags.
2023 konnten 142 Schlichtungsan-
trage erledigt werden, wovon 18 Antrige
(14 Prozent) amtliche Dokumente mit
einem Bezug zu Corona betrafen. Davon

waren 105 im Berichtsjahr, 34 im Vor-
jahr und 3 in fritheren Jahren eingegan-
gen. In 54 Fillen konnte eine Einigung
erzielt werden. Ausserdem erliess der
Beauftragte 47 Empfehlungen, durch
welche 61 Fille erledigt werden konn-
ten, in denen eine einvernehmliche
Losung zwischen den Parteien nicht
ersichtlich war.

Zu den abgeschlossenen Fillen
zihlen auch zwolf Antrige, die nicht
fristgerecht eingereicht wurden, neun
Fille, in denen die Voraussetzungen
fiir die Anwendung des Offentlichkeits-
gesetzes nicht gegeben waren, sowie
sechs Schlichtungsantrige, die zurtick-
gezogen wurden.

Grafik 3: Schlichtungsantrige seit Inkrafttreten des BGO

Per Ende Jahr war in neun Schlich-
tungsverfahren im Einvernehmen mit
den Beteiligten resp. auf Wunsch der
Antragstellenden hin eine Sistierung
erfolgt.

Anteil einvernehmlicher
Losungen

Zu den vielen Vorteilen der einver-
nehmlichen Losungen gehort u.a. auch,
dass sie eine Klirung der Sachlage und
eine Beschleunigung des Zugangsver-
fahrens erméglichen und zudem die
allfallige zukiinftige Zusammenarbeit
zwischen den an der Schlichtungssit-
zung Beteiligten erleichtern.

Die Wirksamkeit der Durchfiih-
rung von miindlichen Schlichtungs-
sitzungen ldsst sich vor allem am An-
teil der einvernehmlichen Lésungen
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im Verhiltnis zu den Empfehlungen gegeniiber den schriftlichen Verfahren

ablesen. Im Berichtsjahr konnten weiterhin zu bevorzugen und zu for-
54 einvernehmliche Losungen erzielt dern. Die Durchfithrung von mindli-
werden, und der Beauftragte gab chen Schlichtungssitzungen erweist
47 Empfehlungen zur Lésung von sich fiir alle Verfahrensbeteiligten als
61 Fillen ab. Im Verhiltnis zu den vorteilhaft.
Empfehlungen machen die einver- Hinweis: Samtliche Empfehlun-
gen aus dem Berichtsjahr sind auf der
Website des Beauftragten abrufbar

(www.edoeb.admin.ch).

nehmlichen Losungen somit einen
Anteil von 47 Prozent aus. Hierzu be-
darf es allerdings einiger Erliuterun-
gen: Eine einvernehmliche Losung
kann regelmissig nur dann erreicht Tabelle 1: Einvernehmliche Lésungen

werden, wenn iiberhaupt eine Schlich-

tungsverhandlung durchgefithrt wer- 2023 47%

den kann. So konnte im Berichtsjahr in p—

den 62 durchgefiihrten Schlichtungs- (Corona-Einfluss) - *

verhandlungen in 34 Fillen (55 Pro- 2021,

zent) eine Einigung erzielt werden. In I i)

den 58 Fillen, in denen auf die Durch- 2020 4,
.. . . . . (Corona-Einfluss)

fithrung einer Schlichtungssitzung mit

physischer Anwesenheit der Beteilig- ZUCy 61%

ten verzichtet wurde (z.B. aufgrund 2018 55

der grossen Anzahl der am Verfahren
Beteiligten), konnte das Verfahren nur
in 20 Fillen (34 Prozent) mit einer
einvernehmlichen Losung erledigt
werden.

Im Ergebnis lisst sich feststellen,
dass sich miindliche Schlichtungsver-
handlungen nach wie vor bewihren,
um zu einer einvernehmlichen Losung
zu kommen. Nach Ansicht des Beauf-
tragten ist Dieses Vorgehens ist darum

31. Tatigkeitsbericht 2023/24

Dauer der Schlichtungs-
verfahren

Untenstehende Tabelle ist in drei von
der Verfahrensdauer abhingige Spalten
aufgeteilt. Der Genauigkeit halber sei
hierzu festgehalten, dass der Zeitraum,
wihrend dem ein Schlichtungsverfah-
ren auf Antrag resp. mit Einverstind-
nis der Beteiligten sistiert ist, nicht zur
Behandlungsdauer gezdhlt wird. Eine
Sistierung des Schlichtungsverfahrens
erfolgt insbesondere dann, wenn eine
Behorde nach der Schlichtungssitzung
ihre Position tiberpriifen mochte, oder
wenn sie betroffene Dritte anhéren
muss. Wird die Schlichtungssitzung
auf Antrag einer beteiligten Partei
verschoben (bspw. aufgrund von Ferien-
abwesenheit oder Krankheit), wird die
Zeitspanne zwischen dem urspriinglich
vorgesehenen Termin und dem neu
angesetzten Termin bzw. die daraus
resultierende Verfahrensverlingerung
ebenfalls nicht zur Bearbeitungsdauer
gezihlt.

Aus der Tabelle wird ersichtlich,
dass 27 Prozent der im Jahr 2023 abge-
schlossenen Schlichtungsverfahren
innerhalb der ordentlichen Frist von
30 Tagen bearbeitet wurden. In 35 Pro-
zent der Fille dauerte das Schlichtungs-
verfahren zwischen 31 und 99 Tagen
und in 38 Prozent 100 Tage oder linger.
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Hierzu ist anzumerken, dass von den
39 fristgerecht erledigten Schlichtungs-
antrigen das Schlichtungsverfahren
nur in 15 Fillen (38 Prozent) durch eine
Einigung oder Empfehlung erledigt
wurde und dementsprechend eine ma-
terielle Auseinandersetzung mit dem
Schlichtungsgegenstand stattgefunden
hat. In den anderen 24 Fillen (62 Pro-
zent) resultierte keine materielle Beur-
teilung in der Sache; es handelte sich
dabei insbesondere um Fille, welche
offensichtlich ausserhalb des Geltungs-
bereichs des Offentlichkeitsgesetzes
anzusiedeln sind oder in welchen die
formellen Voraussetzungen fiir die
Eroffnung eines Schlichtungsverfah-
rens nicht gegeben waren.

Der Bearbeitungsriickstand aus
den Vorjahren fithrte auch im Berichts-
jahr zu einer verliangerten Verfahrens-
dauer. Hinzu kommt, dass die Anzahl
der eingegangenen Schlichtungsan-
trige Schwankungen ausgesetzt ist.
Wihrend beispielswiese im April und
November (je 15) sowie im Mirz (17)

viele Antrige beim Beauftragten ein-
gegangen sind, gingen im September
nur finf und im August gar nur zwei
Antrdge ein.

Die Vorgabe der gesetzlichen Frist
von 30 Tagen fiir die Durchfithrung
von Schlichtungsverfahren konnte vor
der Pandemie regelmissig eingehalten
werden, wenn die Schlichtungssitzun-
gen erfolgreich mit einer Einigung
abgeschlossen werden konnten. Auch
wenn dies fiir das Berichtsjahr nicht
gilt, kann im Verhiltnis zum Vorjahr
eine leicht hohere Quote festgestellt
werden: im Falle der Erledigung des
Verfahrens durch eine Einigung konnte
die 30-tigige Fristin 35 Prozent der
Fille eingehalten werden (gegentiber
29 Prozent im Vorjahr). Die Ursache

Tabelle 2: Bearbeitungsdauer Schlichtungsverfahren

Bearbeitungsdauer in

Tagen August 2016*
innert 30 Tagen 11%
zwischen 31 und 99 Tagen 457%
mehr als 100 Tage 447

Zeitraum 2014 -

dafiir ist namentlich darin zu erken-
nen, dass aufgrund der fiir die Bearbei-
tung der Schlichtungsantrige zur Ver-
fiigung stehenden personellen Res-
sourcen und des Bearbeitungsriickstands
die Schlichtungssitzung in 83 Prozent
der Fille so angesetzt werden musste,
dass die Frist bereits zum Zeitpunkt
des Sitzungstermins abgelaufen war.
Hatte der Beauftragte mangels einver-
nehmlicher Losung eine Empfehlung
auszusprechen, konnte er den Beteilig-
ten die schriftliche Empfehlung sogar
nur in einem Fall innert 30 Tagen nach
Eingang des Antrags und damit innert
gesetzlicher Frist zustellen.

Hiufige Griinde fiir eine Fristiiber-
schreitung waren ausserdem ausseror-
dentlich umfangreiche Zugangsbegeh-
ren, eine grosse Zahl der am Verfahren
beteiligten Drittpersonen oder die
juristische Komplexitit der Fragestel-
lung. Diese Griinde treffen auch auf jene
54 Fille zu, deren Bearbeitung 100 Tage
oder mehr in Anspruch nahm. Dazu
zihlen beispielsweise die Schlichtungs-
verfahren im Zusammenhang mit den
Covid-19-Impfstoffvertrigen oder der
Ubernahme der Credit Suisse durch

Pilotphase Zeitraum Zeitraum Zeitraum Zeitraum Zeitraum Zeitraum

2017 2018 2019 2020 2021 2022 2023
59% 50% 57% 43% 427 25% 27%
37% 50% 38% 30% 51% 427 35%
4% 0% 5% 27% 7% 33% 38%

* Quelle: Prasentation des Beauftragten, Veranstaltung zum 10. Jahrestag des BGO, 2. September 2016

70

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter



Offentlichkeitsprinzip

die UBS (vgl. dazu die Empfehlungen
des Beauftragten vom 23. November
2023 und vom 27. November 2023).
Weil die Bearbeitung in solchen Fillen
oft besonders aufwindig ist, steht es
dem Beauftragten gemiss Artikel 12a
der Verordnung iiber das Offentlich-
keitsprinzip der Verwaltung (VBGO;
SR 152.31) frei, die ordentliche Frist
angemessen zu verlingern.

Positiv hervorgehoben werden
kann, dass im Gegensatz zu den beiden
Vorjahren im 2023 mehr Schlichtungs-
antrige erledigt wurden (14.2) als ein-
gegangen sind (132).

Anzahl héngiger Fdlle
Die unten aufgefithrten Angaben
geben Auskunft iiber die Anzahl Fille,

die am Ende der jeweiligen Berichts-
jahre hingig waren. Anfang Januar
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2024 waren 31 Schlichtungsverfahren
hingig, wovon neun sistiert sind (je
eines aus den Jahren 2019 und 2021,
zwei aus dem Jahr 2022 und fiinf aus
dem Berichtsjahr). Siebzehn Fille
konnten bis zum Redaktionsschluss
des vorliegenden Berichts abgeschlos-
sen werden.

Tabelle 3: Hangige Schlichtungs-
verfahren

Ende 2023 31 (davon 17 bis zum
Redaktionsschluss erledigt
und 9 sistiert)

Ende 2022 41 (davon 16 bis zum
Redaktionsschluss erledigt
und 13 sistiert)

Ende 2021 27 (davon 14 bis zum
Redaktionsschluss erledigt
und 8 sistiert)

Ende 2020 17 (davon 9 bis zum
Redaktionsschluss erledigt
und 8 sistiert)

Ende 2019 43 (davon 40 bis zum
Redaktionsschluss erledigt
und 3 sistiert)

Ende 2018 15 (davon 13 im Februar
2019 erledigt und 2 sis-
tiert)
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2.4 Gesetzgebungsverfahren

FINANZEN

Uberfiihrung der CS-Notver-
ordnung ins Bankengesetz

Die Ubernahme der Credit Suisse durch
die UBS erfolgte gestitzt auf bundes-
ratliches Notrecht, das die diesbeziig-
lichen amtlichen Dokumente vom Zugang
nach dem Offentlichkeitsgesetz aus-
schloss. Im nachfolgenden ordentlichen
Gesetzgebungsverfahren hat sich der
Beauftragte gegen die Aufnahme einer
entsprechenden Regelung ausgespro-
chen.

Angesichts der heftigen Marktturbu-
lenzen, mit denen die Credit Suisse
kampfte, hat der Bundesratam 16. Mirz
2023 direkt gestiitzt auf die Bundes-
verfassung die befristete Verordnung
iiber zusitzliche Liquidititshilfe-Dar-
lehen und die Gewihrung von Ausfall-
garantien des Bundes fiir Liquiditits-
hilfe-Darlehen der Schweizerischen
Nationalbank SNB an systemrelevante
Banken erlassen. Auf dieser Grundlage
verabschiedete er ein Massnahmen-
paket zur Stabilisierung der schweize-
rischen Volkswirtschaft, das die Uber-
nahme der Credit Suisse durch die
UBS ermdéglichte und Garantien des
Bundes und der Nationalbank in Héhe
von insgesamt 209 Milliarden Franken
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beinhaltete. Das Zugangsrecht der Be-
vélkerung nach dem Offentlichkeits-
gesetz zu Informationen und Daten
im Zusammenhang mit dem Vollzug
dieser Notverordnung wurde gemass
derselben ausgeschlossen. In den Er-
liuterungen wurde dazu festgehalten,
dass es sich bei der erwihnten Bestim-
mung um eine dem BGO vorgehende
Spezialbestimmung handelt.

Im Vernehmlassungsentwurf zur
Anderung des Bankengesetzes hat das
Staatssekretariat fiir internationale
Finanzfragen SIF mit der Uberfiihrung
des Notpaketes in ein ordentliches
Bundesgesetz die Weitergeltung des
Ausschlusses des Offentlichkeitsgeset-
zes vorgeschlagen. Das SIF begriindete
die Weitergeltung damit, dass die zur
Verfiigung gestellten Informationen
und Daten sensibler Natur seien und
regelmissig Geschifts- oder Fabrika-
tionsgeheimnisse im Sinne des Offent-
lichkeitsgesetzes enthalten diirften.
Ausserdem sollte der Ausschluss des
Offentlichkeitsgesetzes nach Auffas-
sung des SIF sicherstellen, dass die zu-
stindigen Verwaltungseinheiten von
den betroffenen Finanzinstitutionen
alle relevanten Informationen fiir den
Vollzug der Verordnung vollstandig
und zeitnah erhalten. Mit identischer
Begriindung beabsichtigte das SIF die
Einfithrung eines weiteren Ausschlus-
ses des Offentlichkeitsgesetzes fiir

Informationen im Zusammenhang mit

der Gewihrung von Ausfallgarantien
bei Transaktionen nach dem Fusions-
gesetz.

Der Beauftragte wandte sich gegen alle
vorgeschlagenen Einschrinkungen des
BGO und gab nebst intertemporalrecht-
lichen Einwinden zu bedenken, dass
das Offentlichkeitsgesetz weiter in sei-
ner Substanz ausgehohlt wiirde, wenn
der Bevolkerung der Zugang zu Doku-
menten im Bereich der Finanzhilfen
erneut generell verwehrt wiirde, nach-
dem dies bereits im Falle des Covid-19-
Solidarbiirgschaftsgesetzes (s. 28. TB,
Kap. 2.4) und dem Rettungsschirm fiir
die Elektrizititswirtschaft (s. 30. TB,
Kap. 2.4) geschehen war.

In der Vernehmlassungsvorlage hat
der Bundesrat die beiden Einschrin-
kungen, wie vom EDOB gefordert, ge-
strichen. Im Entwurf fiir die Anderung
des Bankengesetzes, welcher zurzeit
von den zustindigen Kommissionen
des eidgendssischen Parlaments bera-
ten wird, sind die beanstandeten Aus-
nahmen vom Offentlichkeitsprinzip
nicht mehr enthalten.

Detailliertere Ausfithrungen zum
Ausschluss des Zugangsrechts nach
dem Offentlichkeitsgesetz durch die
Notverordnung finden sich in den Emp-
fehlungen des EDOB vom 27. Novem-
ber 2023.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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ARCHIVIERUNG

Teilrevision Archivierungs-
verordnung

Die Koordination von Archivierungs-
gesetz und Offentlichkeitsgesetz und
die damit verbundene Frage, welcher
der beiden Erlasse bei Zugangsgesuchen
zu archivierten Dokumenten nach dem
Offentlichkeitsgesetz anzuwenden ist,
sollte nach Auffassung des Bundes-
archivs auf Verordnungsstufe geregelt
werden. Demgegeniber fordert der
EDOB eine Anpassung des Archivierungs-
gesetzes.

Bereits im Jahr 2022 hatte der Beauf-
tragte in der Amterkonsultation zum
Aussprachepapier betreffend die Not-
wendigkeit einer Revision des Archi-
vierungsgesetzes dargelegt, dass die
Koordination von Archivierungs- und
Offentlichkeitsgesetz und die damit
verbundene Frage, welcher der beiden
Erlasse bei Zugangsgesuchen zu archi-
vierten Dokumenten nach dem Offent-
lichkeitsgesetz wahrend der Schutz-
frist anzuwenden ist, weitreichende
praktische Konsequenzen hat. Wir
forderten deshalb, dass die Koordina-
tion der beiden Bundesgesetze auf
Gesetzesstufe zu regeln sei (s. 30. TB,
Kap. 2.4). Das Bundesarchiv hat dieses
Anliegen zunichst als verfriiht verwor-
fen. Spiter hat der Bundesrat in Kennt-
nis der entgegenstehenden Einschit-
zung des Beauftragten entschieden,
dass die Koordination durch eine An-
passung der Archivierungsverordnung
erfolgen soll.
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Die vom Bundesarchiv erarbeitete
Regelung sah die Einfithrung des Prin-
zips der «Anwendung des vorteilhaf-
teren Gesetzes» vor, nach welchem bei
der Gesuchspriifung das fiir den jewei-
ligen Fall glinstigere Zugangsregime
(nach Archivierungs- oder Offentlich-
keitsgesetz) angewendet wiirde. Nach
Auffassung des Bundesarchivs hitte
diese Koordinationsregelung in der
Archivierungsverordnung verankert
werden sollen.

Der Beauftragte wies in der Vor-
konsultation darauf hin, dass die
Beurteilung eines Gesuchs und die Fest-
stellung der fiir den konkreten Fall
vorteilhafteren Rechtsgrundlage
bisweilen schwierig bis unmoglich ist.
Die formellen und materiellen Vor-
gaben von Offentlichkeits- und Archi-
vierungsgesetz weisen bedeutende
Unterschiede auf, weswegen ein Ver-
gleich mit erheblichen Schwierigkei-
ten verbunden sein diirfte. Der Vorent-
wurf liess zudem offen, ob die gesuch-
stellende Person oder die Behorde
dariiber entscheidet, welches Gesetz
vorteilhafter ist und nach welchem
Recht sich das Verfahren bis zu diesem
Entscheid richtet. Schliesslich wies
der Wortlaut der vorgeschlagenen
Bestimmung auf eine lediglich alterna-
tive Anwendung der beiden Erlasse

hin, indem ein Gesuch ausschliesslich
nach dem Offentlichkeits- oder dem
Archivierungsgesetz beurteilt wiirde,
woraus mutmasslich eine Einschrin-
kung eines der beiden Gesetze resultierte.

Der Beauftragte stellte in Frage, ob
einer gesuchstellenden Person gestiitzt
auf eine Verordnungsbestimmung
verweigert werden kann, einen ableh-
nenden Entscheid der Behérde sowohl
nach dem Offentlichkeitsgesetz wie
auch nach dem Archivierungsgesetz
parallel (im entsprechenden Rechts-
mittelverfahren) iiberpriifen zu lassen.
Abschliessend gelangte er zur Ansicht,
dass die vom Bundesarchiv vorge-
schlagene Verordnungsbestimmung in
der Praxis nicht umsetzbar wire und
eine Koordination von Archivierungs-
und Offentlichkeitsgesetz auf Gesetzes-
stufe nicht zu ersetzen vermochte.

Im tatsichlich in die Amterkonsulta-
tion geschickten Entwurf fiir eine Teil-
revision der Archivierungsverordnung
hat das Bundesarchiv dann auf eine
Regelung der Koordination ginzlich ver-
zichtet. Stattdessen sollen in Fortfith-
rung der heutigen Praxis Erfahrungs-
werte zu deren Praktikabilitit und Auf-
wand gesammelt werden. Das Bundes-
archiv begriindete diesen Entscheid
mit den Riickmeldungen unter anderem
jener des Beauftragten.

Dies, obwohl wir in der Amterkon-
sultation erklirten, dass die Fortfithrung
der heutigen Praxis nicht als geeig-
nete Koordinationslésung betrachtet
werden kann, weil sie eine Vielzahl nicht
geklarter Aspekte formeller und mate-
rieller Art offenbart.
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FINANZKRIMINALITAT

Neues Bundesgesetz iiber die
Transparenz von juristischen
Personen

Mit einem Gesetz tber die Transparenz
von juristischen Personen soll ein
zentrales Register zur Identifikation der
effektiv an juristischen Personen
wirtschaftlich Berechtigten geschaffen
werden. Trotz Intervention des EDOB
sieht der Gesetzesentwurf einen Aus-
schluss des Offentlichkeitsgesetzes vor.
Am 30. August 2023 eréffnete der
Bundesrat die Vernehmlassung fiir das
neue Bundesgesetz iiber die Trans-
parenz juristischer Personen und die
Identifikation der wirtschaftlich be-
rechtigten Personen (TJPG). Dieses sieht
die Schaffung eines Eidgendssischen
Registers mit aktuellen Informationen
zu wirtschaftlich berechtigen Personen
der erfassten Rechtseinheiten vor, wo-
durch das Dispositiv zur Bekimpfung
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von Geldwischerei, Terrorismus-
finanzierung und Wirtschaftskrimina-
litat weiter gestirkt werden soll.

Der Vorentwurf des Staatssekreta-
riats fiir internationale Finanzfragen
SIF regelt, welche Beh6rden und Perso-
nen Zugang zu dem neuen Register der
wirtschaftlich berechtigten Personen
haben. Im erlduternden Bericht erklirt
das SIF, dass (nicht aufgeftihrte) Dritte
hingegen keinen Zugang zu den In-
formationen haben diirfen, weil eine
weitere Offnung des Registers ange-
sichts des begrenzten 6ffentlichen
Interesses einen unverhiltnismissigen
Eingriff in das verfassungsmaissige
Recht auf Privatsphire und Schutz von
Personendaten vor missbrauchlicher
Verwendung darstellt. Der urspriing-
liche erlduternde Bericht hilt dazu
erginzend fest, dass die Zugangsregeln
Spezialbestimmungen im Sinne von
Art. 4 Bst. b des Offentlichkeitsgesetzes
darstellen. Solche spezialgesetzlichen
Vorbehalte haben zur Folge, dass das
Offentlichkeitsgesetz fiir den Zugang
zu diesen Informationen nicht an-
wendbar ist.

Der Beauftragte vertrat in der Kon-
sultation den Standpunkt, dass die
erwihnten Bestimmungen keine spezial-
gesetzlichen Vorbehalte darstellen.
Regelungsgegenstand sei vielmehr das
Zugangsrecht zum Register resp. die
damit verbundene Datenbekanntgabe
und folglich nichts anderes als die
Schaffung einer gesetzlichen Grund-

lage fiir die Bekanntgabe von Daten im
Sinne von 36 DSG/Art. 57r RVOG.
Daran vermag nach Auffassung des
Beauftragten auch ein entsprechender
Hinweis in den Erliuterungen nichts
zu dndern. Unabhingig davon erkennt
der Beauftragte keine Notwendigkeit,
die Daten des Registers generell und
voraussetzungslos der Verwaltungs-
offentlichkeit nach dem Offentlich-
keitsgesetz zu entziehen, zumal die dort
verankerten Ausnahmebestimmungen
einen umfassenden Schutz der privaten
Interessen der Betroffenen explizit
gewihrleisten.

Im erlduternden Bericht zur Ver-
nehmlassungsvorlage wurde die For-
mulierung, wonach die Zugangsregeln
Spezialbestimmungen gemass Art. 4
BGO darstellen, schliesslich zwar fallen
gelassen. Zum Bedauern des EDOB
hat der Bundesrat aber dann im Nach-
gang an das durchgefiihrte Vernehm-
lassungsverfahren den Gesetzesentwurf
mit einem expliziten Ausschluss des
Offentlichkeitsgesetzes erginzt, wonach
dieses nicht anwendbar ist auf Daten
aus dem Transparenzregister, die sich
auf natiirliche und juristische Personen
beziehen. (s. auch Kap. 1.3)
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GEBUHRENREGELUNG

Kostenlosigkeit als
Grundsatz - Gebiihren bei
besonderem Aufwand

Das Parlament hat den Grundsatz des
geblhrenfreien Zugangs zu amtlichen
Dokumenten beschlossen und festge-
legt, dass Gebiihren nur erhoben wer-
den kénnen, wenn ein Zugangsgesuch
eine besonders aufwéandige Bearbei-
tung durch die Behdrde erfordert. Der
Bundesrat erachtet mehr als acht
Arbeitsstunden als besonderen Aufwand.
Der Beauftragte hatte sich fir eine
héhere Schwelle zur Auslésung der
GebUhrenpflicht ausgesprochen.

Im September 2022 hatte das Parlament
beschlossen, dass anstelle der bisherigen
grundsitzlichen Gebiihrenerhebung
neu der Grundsatz des kostenlosen
Zugangs zu amtlichen Dokumenten
gelten soll. Ausnahmeweise kénnen
Gebiithren erhoben werden, wenn ein
Zugangsgesuch eine besonders auf-
windige Bearbeitung durch die Beh6rde
erfordert. Der Gesetzgeber beauftragte
den Bundesrat, in der Offentlichkeits-
verordnung zu regeln, ab welcher An-
zahl Arbeitsstunden fiir die Bearbeitung
eines Zugangsgesuchs ein besonderer
Aufwand erforderlich ist und deshalb
eine Gebiihr in Betracht gezogen wer-
den kann. Ausserdem sollte der Bundes-
rat den Stundenansatz fiir die Arbeits-
zeit iber dem Schwellenwert, ab wel-
chem eine Gebiihr in Rechnung gestellt
werden kann, festlegen. Auf diese Weise
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soll die ausnahmsweise Gebiithrener-
hebung an ein objektives Kriterium —
namlich die investierte Bearbeitungs-
zeit— gebunden und eine unterschied-
liche Gebiihrenpraxis in der Bundes-
verwaltung verhindert werden.

In einer Vorkonsultation in der
Interdepartementalen Arbeitsgruppe
Transparence und in der darauffolgen-
den Amterkonsultation zur Anderung
der Offentlichkeitsverordnung schlug
das B] — nebst redaktionellen Ande-
rungen - eine Aufwandschwelle von
30 Arbeitsstunden als besonders auf-
windige Bearbeitung vor. Der Beauf-
tragte wies darauf hin, dass der Gesetz-
geber mit dem Grundsatz des kosten-
losen Zugangs Gebtiihrenstreitigkeiten
minimieren und die kostenlose Ver-
waltungsoffentlichkeit favorisieren
wolle und die Gesetzesinderungals
entscheidenden Schritt zur Stirkung
des Offentlichkeitsprinzips betrachte.
Die Aufwandschwelle von 30 Stunden
erachtete der Beauftragte als vertretbar.
Bezugnehmend auf allfillige Forde-
rungen nach einer tieferen Aufwand-
schwelle betonte er, dass jede Losung

des Bundesrates den Willen des Gesetz-
gebers umzusetzen hat und Senkungen
der Gebiihrenpflicht demzufolge nicht
zu einer ansteigenden Belastung fiir
gesuchstellende Personen, Behorden
und Gerichte und damit zu einer Ver-
kehrung der Revision in ihr Gegenteil
fihren durfen.

Nach Eingang der Stellungnahmen
in der Amterkonsultation senkte das
BJ die Schwelle des Arbeitsaufwandes
von 30 auf 20 Stunden. Der Beauf-
tragte gab in einer weiteren Stellung-
nahme zu bedenken, dass diese Senkung
der Aufwandschwelle seiner Ansicht
nach dem Willen des Gesetzgebers nicht
Rechnung trage.

Im September 2023 entschied der
Bundesrat, die Schwelle zur Gebiihren-
pflicht sogar auf 8 Arbeitsstunden zu
senken. Ab dieser Schwelle konnen dem-
nach zugangsgesuchstellenden Perso-
nen 100 Franken pro Arbeitsstunde in
Rechnung gestellt werden. Fillt eine
Gebiihr an, muss die Gesuchstellerin
oder der Gesuchsteller vorgingig in-
formiert werden.

Bei einem Zugangsgesuch von Me-
dienschaffenden wird die Gebithr um
50 Prozent reduziert. Gleichzeitig hat
der Bundesrat beschlossen, dass die
Behorden dem Beauftragten jihrlich
nicht nur den Gesamtbetrag der fiir
den Zugang zu amtlichen Dokumenten
verlangten Gebithren melden miissen,
sondern auch die Anzahl Fille, in denen
eine Gebtiihr erhoben wurde. Die neue
Regelung wurde auf den 1. Novem-
ber 2023 in Kraft gesetzt.
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BERICHT DER GPK-S

Stellungnahme des Bundesrates

Die Geschaftsprifungskommission
des Standerates (GPK-S) hélt in ihrem
Untersuchungsbericht tber nicht auf-
findbare E-Mails im Generalsekretariat
des Eidgendssischen Departements
des Innern (GS-EDI) fest, dass die Vor-
gaben in Sachen Ablage und Archivierung
von Dokumenten in der Bundesver-
waltung nicht einheitlich sind und einer
Klarung bediirfen. Die Kommission
gelangt auch zum Schluss, dass das Ein-
sichtsrecht des Beauftragten zu stérken
ist. Aus ihrer Sicht sollte der Bundesrat
die Mdglichkeit prifen, dem Beauftragten
im Offentlichkeitsgesetz ein Interventi-
ons- oder Verflgungsrecht einzurdumen
fur den Fall, dass sein Einsichtsrecht
nicht respektiert wird. Der Bundesrat
lehnt ein solches Verfiigungsrecht ab, ist
aber bereit, mdgliche Interventions-
rechte zu prifen.

In einem Zeitungsartikel vom 14. Juni
2022 wurde dariiber berichtet, dass im
Zusammenhang mit der versuchten
Erpressung von Bundesrat Alain Berset
verschiedene E-Mails im Generalse-
kretariat des EDI (GS-EDI) nicht mehr
auffindbar gewesen bzw. geloscht
worden seien und dass dieser Sachver-
halt Gegenstand eines Schlichtungs-
verfahrens beim Beauftragten sei. Die
Geschiftsprifungskommission des
Stinderates (GPK-S) beauftragte ihre
Subkommission EJPD/BK in genereller
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Weise und im konkreten Fall abzukliren,
welche Vorgaben zur Aufbewahrung
und Archivierung von Unterlagen in
der Bundesverwaltung existieren und
welche Dokumente in Anwendung
des Offentlichkeitsgesetzes zuginglich
gemacht werden miissen.

In ihrem Untersuchungsbericht
(«Archivierung und Ablage von Doku-
menten sowie Verfahren bei Zugangs-
gesuchen nach BGO: allgemeine Ab-
klarungen zu den Vorgaben und im
Kontext des Vorwurfes von nicht auf-
findbaren E-Mails im GS-EDI») setzt
sich die GPK-S vorab mit den gesetzli-
chen Grundlagen der Aufbewahrung,
Ablage und Archivierung von Unter-
lagen (insbesondere Archivgesetz) und
zum Zugang zu amtlichen Dokumenten
(Offentlichkeitsgesetz) auseinander.
Sie stellt hierzu fest, dass die gesetzlichen
Grundlagen sich nicht nur in Bezug
auf die Begrifflichkeiten, sondern auch
hinsichtlich Zielsetzung, Regelungs-
gegenstand und Geltungsbereich unter-
scheiden und daher einer Klirung
bediirfen.

In Bezug auf den konkreten Fall
fithrt die Kommission aus, dass nicht
abschliessend geklart werden konnte,
ob und in welchem Umfang die nicht

auffindbaren E-Mails existiert haben
und ob ein Teil davon allenfalls ver-
nichtet worden sei. Es sei aber davon
auszugehen, dass die fraglichen E-Mails
nicht nur privater Natur gewesen seien
und die Geschiftsrelevanz zu bejahen
sein diirfte.

Die GPK-S stellt in ihrem Bericht
klar, dass die Aufbewahrung und Archi-
vierung von Unterlagen sowie die Ge-
wihrleistung des Zugangs zu amtlichen
Dokumenten der Bundesverwaltung
fiir die Nachvollziehbarkeit und die
Transparenz des Verwaltungshandelns
zentral ist. Weiter hilt die GPK-S fest,
dass das GS-EDI durch seine Weige-
rung, dem Beauftragten im Schlich-
tungsverfahren die Einsicht in Doku-
mente zu gewihren, seine rechtlichen
Verpflichtungen nach Offentlichkeits-
gesetz nicht nachgekommen ist. Die
Kommission hebt im Bericht hervor,
dass im Schlichtungsverfahren nach
Offentlichkeitsgesetz das Einsichts-
recht des Beauftragten zentral ist, um
beurteilen zu konnen, ob Unterlagen
oder E-Mails als amtliche Dokumente
gelten. Wird seitens der Behorden die
Einsichtnahme verweigert, kann der
Beauftragte seinen gesetzlichen Schlich-
tungsauftrag nicht richtig wahrnehmen.
Dabher ist es aus Sicht der Kommission
notwendig, dass dem Beauftragten der
Zugang zu allen Unterlagen gewahrt
wird, damit er beurteilen kann, ob die
Dokumente und Unterlagen einen amt-
lichen Charakter aufweisen. Die Kom-
mission erachtet die Situation, dass dem
Beauftragten in einem Schlichtungs-
verfahren die Einsicht in die strittigen
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Dokumente verweigert wird, als nicht
zufriedenstellend und bittet den Bun-
desrat ausdriicklich, eine Anderung
des Offentlichkeitsgesetzes zu priifen,
wonach dem Beauftragten ein Inter-
ventionsrecht oder Verfiigungsrecht
eingerdumt wird.

Der von der GPK-S im Oktober 2023
verdffentlichte Bericht enthilt fiinf
Empfehlungen an den Bundesrat, von
welchen drei einen direkten Bezug
zum Offentlichkeitsgesetz aufweisen:

¢ In Empfehlung 114ddt die Kommis-
sion den Bundesrat ein, zu priifen,
ob Anpassungen der gesetzlichen
Vorgaben in Bezug auf das Einsichts-
recht zu Dokumenten notwendig
sind, die sowohl einen Bezug zum
Amt wie auch den privaten Bereich
tangieren, insbesondere auch im
Hinblick auf Magistratspersonen.

¢ In der Empfehlung 4 wird der Bundes-
rat eingeladen zu priifen, ob das
Offentlichkeitsgesetz auch auf abge-
schlossene Strafverfahren anwend-
bar ist bzw. sein sollte und gegebenen-
falls bei der nichsten Revision pri-
zisiert werden soll.
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¢ In Empfehlung 5 wird der Bundesrat
eingeladen, eine Anderung des
Offentlichkeitsgesetzes zu priifen,
wonach dem Beauftragten ein Inter-
ventions- oder Verfiigungsrecht
eingeriumt wird, wenn sein Ein-
sichtsrecht nicht respektiert wird.
Die GPK-S ersuchte den Bundesrat um
eine Stellungnahme zum Bericht. Die
Amterkonsultation zur Stellungnahme
des Bundesrates zum Bericht der
GPK-S fithrte das Bundesamt fiir Justiz
(BJ) durch. Der entsprechende Ant-
wortentwurf sah vor, dass der Bundes-
rat den Priifauftrigen hinsichtlich der
Empfehlungen 1—4 vollstindig, in
Bezug auf die Empfehlung 5 jedoch nur
teilweise nachkommt.

Zur Empfehlung 5 wurde vorge-
schlagen, dass sich der Bundesrat ledig-
lich mit der Priffung der Interventions-
rechte des Beauftragten fiir den Fall,
dass sein Einsichtsrecht nicht gewahrt
wird, einverstanden erklirt, ein ent-
sprechendes Verfiigungsrecht wird
jedoch ablehnt. Begriindet wurde dies
damit, dass es sich beim Schlichtungs-
verfahren nach Offentlichkeitsgesetz
um ein formloses, unprijudizielles
und informelles Verfahren handle und
eine Verfiigungskompetenz des Beauf-
tragten daher nicht systemgemass sei.
Der Beauftragte hielt dem entgegen,
dass es dem expliziten Wunsch der
GPK-S entspreche, einerseits die Ein-
rdumung eines Interventionsrechts
zu priifen und andrerseits im Rahmen
dieser Prifung die Frage eines spezifi-

schen Verfiigungsrechts des Beauftrag-
ten mit einzubeziehen, statt durch
Vorwegnahme materieller Antworten
zum Vornherein auszuschliessen.
Durch diese unnétige Einschrinkung
werde eine von der GPK-S gewiinschte
ergebnisoffene Priifung nicht mehr
moglich. Aus diesen Griinden beantragte
der Beauftragte die voraussetzungslose
Annahme der Empfehlung s.
Diesen Antrag lehnte das BJ ab und
hieltan der bloss teilweisen Annahme
der Empfehlung 5 durch den Bundes-
rat fest: Die Ergebnisse der Amterkon-
sultation hitten dieses Vorgehen be-
stitigt, da die weiteren Teilnehmer mit
dem vom BJ vorgeschlagenen Vorge-
hen einverstanden gewesen seien oder
sogar die vollumfingliche Ablehnung
der Empfehlung 5 beantragt hitten.

In seiner Stellungnahme vom
11. Januar 2024 an die GPK-S lehnt der
Bundesrat die Priifung eines Verfii-
gungsrechts fiir den Beauftragten ab; die
ibrigen Empfehlungen der GPK-S
nimmt er vollumfinglich an. Uberdies
hat er das EJPD beauftragt, die Emp-
fehlungen bis Ende 2024 zu iberpriifen
und ihm Vorschlige zum weiteren
Vorgehen zu unterbreiten.
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2.5 Spezialgesetzliche Vorbehalte nach Art. 4 BGO

Das Offentlichkeitsgesetz (BGO) be-
darf der Koordination mit Bestimmun-

gen in Spezialgesetzen des Bundes,
welche eine Sonderregelung fiir den
Zugang zu amtlichen Dokumenten
vorsehen. Nach Art. 4 BGO sind Be-

stimmungen anderer Bundesgesetze

vorbehalten, die bestimmte Informa-
tionen als geheim bezeichnen (lit. a)

oder vom Offentlichkeitsgesetz abwei-

chende Voraussetzungen fiir den Zu-
gang zu bestimmten Informationen
vorsehen (lit. b), was zur Folge hat, dass
die Bestimmungen des Offentlichkeits-

Tabelle 4: Spezialbestimmungen nach Art. 4 BGO

Erlass (Kurzform) und Abkiirzung

Informationssicherheitsgesetz (ISG)

Botschaft zur Anderung des Bundes-

gesetzes Uber die Krankenversicherung

(Massnahmen zur Kostenddmpfung -
Paket 2)

Bundesgesetz iber Subsididre Finanz-

hilfen zur Rettung systemkritischer
Unternehmen der Elektrizitdtswirt-
schaft (FiREG)

Bundesgesetz iiber das offentliche
Beschaffungswesen (B6B)

Covid-19-Solidarbiirgschaftsgesetz
(Covid-19-SBiG)

Bundesgesetz iber die Organisation
der Bahninfrastruktur (OBI)
(Mantelerlass)

Eisenbahngesetz (EBG)
Seilbahngesetz (SebG)
Personenbefdorderungsgesetz (PBG)

Bundesgesetz iiber die Binnen-
schifffahrt (BSG)

Nachrichtendienstgesetz (NDG)

Lebensmittelgesetz (LMG)

Bundesgesetz iliber die Forderung der
Forschung und der Innovation (FIFG)

Bankengesetz (BankG)
Patentgesetz (PatG)

Patentverordnung (PatV)
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SR-Nr.

128

832.10

831.20

734.91

172.056.1

951.26

742.101
743.01
745.1

747.201

121

817.0

420.1

952.0

232.14

232.141

Art./Abs.

Art. 4 Abs. 1bis

Art. 52c Abs. 1 und 2 E-KVG
Art. 52d Abs. 4 E-KVG

Ubergangsbestimmung III, Abs. 5 E-KVG

Art. 14quinquies Abs. 3 E-IVG
Ubergangsbestimmung E-IVG

Art. 20 Abs. 4

Art. 48 Abs. 1
(expliziter Zugang vorgeschrieben);
Art. 11 Bst. e

(gilt nur wahrend Vergabeverfahren als

Spezialbestimmung)

Art. 12 Abs. 2

Art. 14 Abs. 2
Art. 24e
Art. 52a

Art. 15b

Art. 67

Art. 24

Spezialbestimmung geméss Botschaft zum

Bundesgesetz iiber Lebensmittel und

Gebrauchsgegenstande vom 25. Mai 2011

Art. 13 Abs. 4
(s. Urteil des BVGer A-6160/2018 vom
4. November 2019 E. 4)

Art. 47 Abs. 1

Art. 90 PatV, der sich auf Art. 65
Abs. 2 PatG stiutzt

(s. Urteil des BGer 4A_249/2021 vom
10. Juni 2021)

gesetzes flir den Zugang zu diesen In-
formationen nicht anwendbar sind.

Ob einer Gesetzesbestimmung Vor-
rang im Sinne einer Spezialbestimmung
gemiss Art. 4 BGO zukommt, ist jeweils
fiir den konkreten Fall durch Auslegung
der betreffenden Normen zu ermitteln.

Inkraftsetzung am:

(noch offen)

Botschaft vom 7. September 2022
Stand: Beratung im Parlament

1. Oktober 2022

1. Januar 2021

19. Dezember 2020

1. Juli 2020
1. Juli 2020
1. Juli 2020

1. Juli 2020

1. September 2017

1. Mai 2017

1. Januar 2014

1. Januar 2009 (Bst. a und b)
bzw. 1. Juli 2015 (Bst. c)

1. Juli 2008
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Erlass (Kurzform) und Abkiirzung

Inkrafttreten des Offentlichkeits-
gesetzes

Parlamentsgesetz (ParlG)

Guterkontrollgesetz (GKG)

Bundesgesetz lber die direkte
Bundessteuer (DBG)

Verrechnungssteuergesetz (VStG)

Bundesgesetz Uber die Stempelabgaben
(StG)

Mehrwertsteuergesetz (MWSTG)

Steuerharmonisierungsgesetz (STHG)

Bundesstatistikgesetz (BstatG)

Tabelle 5: Keine Spezialbestimmungen nach Art. 4 BGO

Erlass (Kurzform) und Abkiirzung

Bundesgesetz iliber die Produkte-
sicherheit (PrSG)

Revisionsaufsichtsgesetz (RAG)

Fernmeldegesetz (FMG)

Bundesgesetz iiber den Allgemeinen
Teil des Sozialversicherungsrechts
(ATSG)

Heilmittelgesetz (HMG)

Bundesgesetz iiber die berufliche
Alters-, Hinterlassenen- und Invali-
denvorsorge (BVG)
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SR-Nr.

171.10

946.202

642.11

642.21
641.10

641.20

642.14

431.01

SR-Nr.

930.11

221.302

784.10

830.1

812.21

831.40

Art./Abs.

Art. 47 Abs. 1
(s. Urteil des BVGer A-6108/2016 vom
28. Marz 2018 E. 3.1)

Art. 4 und 5
(s. Urteil des BVGer A-5133/2019 vom
24. November 2021 E. 5.3.2.4)

Art. 110 Abs. 1

Art. 37 Abs. 1
Art. 33 Abs. 1

Art. 74 Abs. 1

(s. Urteil des BGer 1C_272/2022 vom 15.

November 2023 E. 3.4)
Art. 39 Abs. 1

Vgl. JAAC 2016.1 (p. 1-14), édition du
26 janvier 2016: Secret fiscal et acces

a des documents officiels

Art. 14
(s. Urteil des BGer 1C_50/2015 vom 2.
Dezember 2015 E. 4.2 ff.)

Art./Abs.

Art. 10 Abs. 4 i.V.m. Art. 12
(s. Urteil des BGer 1C_299/2019 vom
7. April 2020 E. 5.5)

Art. 19 Abs. 2
(s. Urteil des BGer 1C_93/2021 vom
6. Mai 2022 E. 3.6)

Art. 24f
(s. Urteil des BVGer A-516/2022 vom
12. September 2023 E. 6.5)

Art. 33

(Im vorliegenden Fall keine Spezial-
bestimmung nach Art. 4 BGO: s. Urteil
des BVGer A-5111/2013 vom 6. August
2014 E. 4.1 ff.; A-4962/2012 vom

22. April 2013 E. 6.1.3)

Art. 61 und 62

(s. Urteil des BGer 1C_562/2017 vom
2. Juli 2018 E. 3.2; Urteil des BVGer
A-3621/2014 vom 2. September 2015 E.
4.4.2.3 ff.)

Art. 86
(s. Urteil des BGer 1C_336/2021 vom
3. Marz 2022 E. 3.4.3)

Inkraftsetzung am:

il

Juli 2006

Dezember 2003

Oktober 1997

Januar 1995

. Januar 1967

Juli 1974

. Januar 2010

. Januar 1993

August 1993

(Liste nicht abschliessend)

Inkraftsetzung am:

i,

Juli 2010

. September 2007

. April 2007

Januar 2003

Januar 2002

Januar 2001

(Liste nicht abschliessend)
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3.1 Aufgaben und Ressourcen

Leistungen und Ressourcen im
Bereich Datenschutz

Personalbestinde

Wie im letzten Titigkeitsbericht darge-
legt worden ist, konnte der EDOB die
vom Bundesrat in seiner Botschaft zur
Totalrevision des DSG vorgesehenen
zusitzlichen Stellen rechtzeitig vor
dessen Inkraftsetzung, die am 1. Sep-
tember 2023 erfolgte, rekrutieren und
einarbeiten (s. 30. TB, Kap. 3.1). Der
Bestand des fiir Belange des Daten-
schutzes eingesetzten Personals be-
lduft sich somit unverindertauf 33
Vollzeitstellen.

Tabelle 6: Fur DSG-Belange
einsetzbare Stellen

2005 22
2010 23
2018 24
2019 24
2020 27
2021 27
2022 27
2023 33
2024 33
82

Leistungen

Die Aufgaben des EDOB als fiir die
Bundesorgane und die Privatwirtschaft
zustandige Datenschutzbehorde wer-
den gemiss dem Neuen Fithrungsmo-
dell Bund (NFB) den vier Leistungs-
gruppen Beratung, Aufsicht, Informa-
tion und Gesetzgebung zugewiesen.
Im Berichtsjahr vom 1.4.2023 bis
31.3.2024 wurden die beim EDOB fiir
den Datenschutz einsetzbaren Perso-
nalressourcen wie folgt auf diese
Gruppen aufgeteilt:

Tabelle 7: Leistungen Datenschutz

Beratung Bund 15,7 %

Beratung Private 20,8%
Zusammenarbeit 15,9%

mit ausl. Behdrden

Zusammenarbeit 0,97%

mit Kantonen

Total Beratung 53,3%
Aufsicht 15,5%
Zertifizierung 0,0%

Register 0,2%
Datensammlung

Total Aufsicht 15,7 %
Information 14,47%
Ausbildung/Referate 3,4%

Total Information 17,8%
Gesetzgebung 13,27%

Total Gesetzgebung 13,27%
Total Datenschutz 100,07

Beratung

Im Leistungsbereich der Beratung
sieht sich der EDOB, aufgrund seiner
gesetzlichen Verpflichtung, digitale
Grossprojekte zu begleiten, mit einer
konstant hohen Nachfrage konfron-
tiert. Die fur die Beratung aufgewen-
deten personellen Mittel bezifferten
sich im Berichtsjahr auf 53.3 Prozent,
was geringfiigig iitber dem Wert des
Vorjahres (52.5) liegt. Ende der Be-
richtsperiode waren aufsichtsrechtliche
Beratungen von zehn grossen Projek-
ten im Gang. Vier dieser Projekte ste-
hen im Zusammenhang mit der digi-
talen Transformation der Bundesver-
waltung. Die Zahl der Anfragen und
Anzeigen hatim Vergleich zur letzten
Berichtsperiode von 4091 auf 5074 um
fast1000 zugenommen. Die drei
Teams des Direktionsbereichs Daten-
schutz haben monatlich im Durch-
schnitt 51 Anfragen und Anzeigen
von Biirgerinnen und Biirgern mit
Standardschreiben beantwortet.

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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Die digitale Datenbearbeitungen und
der Einsatz kinstlicher Intelligenz (KI)
setzten sich sowohl in der Wirtschaft
als auch den Bundesbehorden be-
schleunigt durch, womit die Anzahl
von umfangreichen Datenbearbei-
tungsprojekten ansteigt.

Tabelle 8: Beratungen in
umfangreicheren Projekten fir 2023

Grundrechte
Gesetzgebung neues DSG
Verkehr

Gesundheit

NN PR R

Polizei und Justiz

Total 10

Aufsicht

Aufgrund der Dynamik von Cloud-
und KI- gestiitzten Applikationen
miissen Kontrollen rasch durchgefiihrt
werden. Wegen hiufiger Anpassungen
von Programmen und Nutzungsbe-
dingungen und der unerlisslichen
Kombination von juristischem und
technischem Fachwissen muss der
EDOB zeitliche Unterbriiche bei den
Sachverhaltsabklirungen wenn immer
moglich vermeiden, indem er fiir
umfassendere Kontrollen mehrere
Mitarbeitende einsetzt. In der aktuel-
len Berichtsperiode lag der Anteil der
fiir Kontrollen und Aufsichtsverfahren
einsetzbaren Ressourcen bei 15.7%
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Prozent, was dem tiefen Mittelwert
der Berichtsjahre ab 2015 entspricht. In
der aktuellen Berichtsperiode wur-
den mit diesen Mitteln zwolf umfas-
sendere Kontrollen bestritten.

Nachdem das zusitzlich rekru-
tierte Personal zunichst in erheblichem
Umfang fiir Arbeiten zur Einfiihrung
des neuen Rechts eingesetzt wurde,
soll dieses inskiinftig schwerpunkt-
missig mit der Durchfithrung von
Aufsichtsaufgaben betraut werden. Der
Beauftragte beabsichtigt dadurch, die
Kontrolldichte tiber die Bundesorgane
und die rund 12 000 grossen und mitt-
leren kaufménnischen Unternehmen
sowie die rund 10 0oo Stiftungen und
Vereine der Schweiz sukzessive zu
erh6hen.

Gesetzgebung

Die mit der digitalen Transformation
der Bundesimter einhergehenden
Anpassungen der Personendatenbear-
beitungen muss im Rahmen gesetzli-
cher Grundlagen erfolgen. Diese An-
passungen ziehen deshalb eine Viel-
zahl von neuen und revidierten Be-
arbeitungsvorschriften im Bundesrecht

nach sich, zu denen der EDOB in diver-
sen Konsultationsverfahren Stellung
bezieht. Im Berichtsjahr sind 297 Am-
terkonsultationen bei uns eingegangen.

Information

Mit Blick auf die inzwischen erfolgte
Inkraftsetzung des neuen DSG und der
Vollzugsverordnung wurden aufwin-
dige Vorbereitungsarbeiten sowie
interne und externe Schulungen
durchgefiihrt. Dennoch konnten die
fir die Leistungsgruppe «Information»
eingesetzten Ressourcen im Berichts-
jahr mit anteilsmissig 17.8 % gegen-
tiber dem Vorjahr (22.2 %) signifikant
gesenkt werden

Teilnahme an Kommissionsberatun-
gen und Anhdrungen durch parla-
mentarische Kommissionen
In der Berichtsperiode hat der Beauf-
tragte an folgenden Anhérungen und
Kommissionsberatungen teilgenom-
men:
* April 2023: Subkommissionen FK-S
und FK N zur Rechnung 2022
* April 2023: SPK-N zum Ausschluss
des Offentlichkeitsgesetzes durch
Notrecht
* April 2023: SPK-N zur parlamentari-
schen Initiative Bendahan
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* April 2023: RK-N zur Auswirkung
des Gesetzesvorschlags der EU-Kom-
mission zur Chatkontrolle

e Mai 2023: SPK-N zum Ausschuss
des Offentlichkeitsgesetzes durch
Notrecht

* Mai und November 2023: SPK-N
zum Recht auf digitale Unversehrt-
heit in der Verfassung aufnehmen

* Mai 2023: WAK-N zum Zollgesetz

¢ Juli, Oktober und November 2023:
SPK-S zum Bundesgesetz iiber das
nationale System zur Abfrage von
Adressen nattirlicher Personen (Ad-
ressdienstgesetz)

 Oktober 2023: SPK-S zum Bundesge-
setz Uiber die Krankenversicherung.
Anderung (Massnahmen zur Kos-
tendimpfung - Paket 2)

¢ Oktober 2023: Subkommissionen
FK-S und FK-N zum Budget 2024

* November 2023: Gerichtskom-
mission

¢ Januar 2024: SPK-N zum Bundesge-
setz Uiber das nationale System zur
Abfrage von Adressen natirlicher
Personen (Adressdienstgesetz)

e Januar und Februar 2024: RK-N zum
Bundesgesetz {iber den elektroni-
schen Identititsnachweis und an-
dere elektronische Nachweise (E-
ID-Gesetz)

* Mirz 2024: RK-S zum Bundesge-
setz iber den elektronischen Identi-
titsnachweis und andere elektroni-
sche Nachweise (E-ID-Gesetz)

Leistungen und Ressourcen
im Bereich Offentlichkeits-
gesetz

Der Bestand des fiir Schlichtungen
und Empfehlungen nach dem Offent-
lichkeitsgesetz einsetzbaren Personals
betrigt unverandert 6 Vollzeitstellen.
Der Beauftragte wird weiter darauf
hinwirken, dass die wegen der Pande-
mie und der anhaltend hohen Anzahl
von Schlichtungsgesuchen entstande-
nen Bearbeitungsriickstinde in den
nichsten Berichtsperioden sukzessive
abgebaut werden. Ob und wie schnell
dies gelingen kann, wird von der quan-
titativen Entwicklung der Schlich-
tungsantrige und deren Komplexitit
abhingen.

Mit Blick auf die einzelnen Leistungsgruppen ergeben sich somit folgende, fiir die Bemessung der Mittel wegleitende

Wirkungsziele:

Tabelle 9: Wirkungsziele EDOB
Leistungsgruppe Wirkungsziele

Beratung

Der EDOB entfaltet eine erwartungsaddquate Prasenz fiir die Beratung von Privatpersonen und die

Begleitung von datenschutzsensiblen Projekten der Wirtschaft und der Bundesbehérden.

Aufsicht

Information

Der EDOB entfaltet eine glaubwiirdige Dichte an Kontrollen.

Der EDOB sensibilisiert die Offentlichkeit proaktiv fiir technologie- und anwendungsbezogene Risiken

der Digitalisierung. Er stellt der Bevdlkerung eine zeitgemésse, benutzerfreundliche Website und
digitale Meldeportale zur Verfiigung.

Gesetzgebung

Der EDOB nimmt rechtzeitig und aktiv Einfluss auf alle datenschutzrelevanten Spezialnormen und

Regelwerke, die auf nationaler und internationaler Ebene geschaffen werden.
Er unterstitzt die interessierten Kreise bei der Formulierung von Regeln der guten Praxis.
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Der EDOB verbessert seine
Selbstkontrolle

Mit Inkraftsetzung des neuen Daten-
schutzgesetzes wurde die Selbstkont-
rolle im Hinblick auf den rechtskonfor-
men Vollzug der Datenschutzvorschrif-
ten innerhalb des EDOB als Behérde
gestérkt. Der Beauftragte hat zwei neue
Teilzeitstellen in Form eines Daten-
schutzberaters (DPO, engl. Data Protec-
tion Officer) und eines Informatiksicher-
heitsbeauftragten (ISB0) eingefiihrt.
Die Selbstkontrolle soll durch geeignete
Massnahmen, den rechtskonformen
Vollzug der bundesrechtlichen Daten-
schutzvorschriften innerhalb unserer
Behorde gewihrleisten. Diese Aufgabe
wurde schon vor dem Inkrafttreten des
revidierten Datenschutzgesetzes um-
gesetzt, danach nun aber formell an
zwei fachlich unabhingige Funktionen
innerhalb unserer Behorde zugewie-
sen: Den Datenschutzberater und den
Informatiksicherheitsbeauftragten.
Der Aufgabenbereich des Daten-
schutzberaters des EDOB umfasst
insbesondere die Beantwortung von
Auskunftsgesuchen und die Priifung
der Bearbeitungen von Personendaten

31. Tatigkeitsbericht 2023/24

durch den EDOB als Behérde sowie
die Empfehlung von Korrekturmass-
nahmen, wenn eine Verletzung der
Datenschutzvorschriften festgestellt
wird. Zudem begleitet der Daten-
schutzberater die Priifung, Durchset-
zung und Aktualisierung von Bearbei-
tungsreglementen.

Der Informatiksicherheitsbeauf-
tragte des EDOB bildet die Ansprech-
person fiir den Informationssicher-
heitsbeauftragten der Bundeskanzlei,
welche fiir die Informatiksicherheit
aller Infrastrukturen und Applikationen
zustindig ist, welche sie fiir den EDOB
betreibt. Innerhalb unserer Organisation
ist der Informatiksicherheitsbeauftragte
die zentrale Anlaufstelle fiir Datensi-
cherheitsfragen. Weiter kontrolliert er
die Erarbeitung und Umsetzung der
Datensicherheitsvorgaben der Bundes-
kanzlei in Bezug auf den EDOB und
wirkt bei Sensibilisierungsmassnah-
men mit.
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3.2 Kommunikation

Neue Website mit Melde-
portalen

Die Arbeiten an der neuen Website,
deren Inhalte auf das revidierte Daten-
schutzgesetz abgestimmt wurden,
haben das Kommunikationsteam des
EDOB auch im vorliegenden Berichts-
jahr beansprucht. Nach der erfolgreichen
Lancierung am 11.05.2023 wurden die
Internetseiten laufend erginzt. Insbe-
sondere wurden zahlreiche Informatio-
nen und Hilfsmittel rund um die neuen
Gesetzesbestimmungen erarbeitet und
online gestellt. Die drei neuen Melde-
portale und verschiedenen Kontakt-
formulare werden rege genutzt und ver-
einfachen es sowohl den Betroffenen
als auch den Verantwortlichen, mit
dem EDOB in Kontakt zu treten (s. dazu
auch SchwerpunktI).

Zahlen

Mit 6 Medienmitteilungen und 20 Kurz-
meldungen ist der EDOB auch seiner-
seits rund zweimal pro Monat an die
Offentlichkeit gelangt, sei es, um {iber
neu er6ffnete oder abgeschlossene
Verfahren (Sachverhaltsabklarungen
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nach dem alten Gesetz — Untersuchun-
gen nach neuem Recht) zu informie-
ren, oder iiber aktuell wichtige Daten-
schutzthemen oder Ereignisse zu in-
formieren, welche Gegenstand der
offentlichen Diskussion waren. Auch
zum Offentlichkeitsgesetz hat sich der
EDOB - zusitzlich zu den im Jahr 2023
insgesamt 45 publizierten Empfehlun-
gen — gedussert: Die Aufhebung des
Offentlichkeitsgesetzes durch Notrecht
im Fall Credit Suisse erinnert an die
notrechtlichen Entscheide wihrend der
Coronapandemie und wirft grundsitz-
liche Rechtsfragen auf.

Weitere Themen

Die Digitalisierungsvorhaben der Bun-
desverwaltung standen vermehrt unter
offentlicher Beobachtung: Sei es der
bislang nicht gegliickte Rettungsversuch
der Impfdaten der Plattform meine-
impfungen.ch (s. Kap. 1.4) und die

geplante Integration der Impfdaten in
das elektronische Patientendossier
(EPD), die Schaffung einer staatlich
anerkannten elektronischen Identitit
(E-ID) oder die Cloud-Strategie des
Bundes mit der Einfithrung von Mic-
rosoft 365 und dem damit einherge-
henden Wechsel in die Public Cloud
eines grossen US-Konzerns. Der
EDOB begleitet die grossen Digital-
projekte des Bundes eng und bringt
seine Position als Aufsichtsorgan ein,
damit diese datenschutzkonform um-
gesetzt werden (s. Kap. 1.1).

Ein grosses offentliches Augenmerk
hat weiterhin die Cybersicherheit. T4g-
lich berichten die Medien zu unerlaub-
ten Datenzugriffen. Bei Cybervorfillen
in der Schweiz wird der EDOB oft um
eine Einschitzung gebeten. Im Fall des
Hackerangriffs auf die Firma Xplain
erdffnete der EDOB wegen Anzeichen
auf potenziell schwere Verstosse gegen
die Datenschutzvorschriften eine Un-
tersuchung gegen die Bundesidmter fiir
Polizei (Fedpol) sowie fiir Zoll und
Grenzsicherheit (BAZG) und dehnte
sie wenig spater auf das betroffene
Unternehmen aus (s. Kap. 1.2).

Auch zum immer populirer wer-
denden Phianomen der kiinstlichen
Intelligenz (kurz KI) erhielt der EDOB
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im Berichtsjahr zahlreiche Anfragen.
Der vermehrte Einsatz von KI-gestiitz-
ten Anwendungen stiftet Verunsiche-
rung in der Bevélkerung, und das Me-
dienmonitoring zeigt, dass sich Be-
fiirchtungen vor permanenter Uber-
wachung mehren - sei es im 6ffentli-
chen Raum an Bahnhofen, beim Ein-
kaufen im Supermarkt oder selbst in
Schlafzimmern, wenn z.B. Gesundheits-
Apps Ruhezeiten registrieren. Gleich-
zeitig steigt durch KI-Anwendungen
die Gefahr der Desinformation: Mit
Fake News werden Nutzerinnen und
Nutzer von Onlinediensten manipu-
liert und die 6ffentliche Meinungsbil-
dung erschwert. Auch die Gefahr des
Identititsmissbrauchs ist gestiegen.
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3.3 Statistiken

Statistiken iiber die Tatigkeiten des EDOB vom 1. April 2023 bis 31. Marz 2024

(Datenschutz)

Aufwand nach Aufgabengebiet

Ausbildung/Referate

Beratung Bund

Beratung Private
Datenschutz-Folgenabschatzung
Gesetzgebung

Information

Prifungsgesuch

Register Bearbeitungstéatigkeit

Schlichtung

Untersuchung Bund
(Art. 49ff. DSG/Art. 27 aDSG)

Untersuchung Private
(Art. 49ff. DSG/Art. 29 aDSG)

Verhaltenskodex

Zertifizierung

Zusammenarbeit mit ausl. Behdrden
Zusammenarbeit mit Kantonen

Zugangsgesuch

Aufwand nach Sachgebiet

Arbeitsbereich
Datenschutzfragen allgemein
Finanzwesen

Gesundheit

Grundrechte

Handel & Wirtschaft
InfoKommTech (IKT)

Justiz, Polizei & Sicherheit
Offentlichkeitsprinzip
Statistik & Forschung
Verkehr

Versicherungen
Verteidigung
Zertifizierungen

0%

0%

5%

5% 107% 157% 20%
107% 15% 207% 25% 30% 357%
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Mehrjahresvergleich Aufwand

(Angaben in Prozent)
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2016

2017

2018

2019

2020

2021

2022

2023

Beratung
(+0.8% gegeniber Vorjahr)

Information
(-4.4% gegenlber Vorjahr)

Aufsicht
(+0.6 % gegeniber Vorjahr)
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Ubersicht der Zugangsgesuche nach Offentlichkeitsgesetz
vom 1. Januar bis 31. Dezember 2023

. ; < N
Sat St o ® &
o o NN o> &
% X &L RS & &
& N > x AY & RS S S
& o S £ 2 \&> @ A° i N
& e ¥ x +. 8 < ) > & &> S
< & & & S & & & * & A T
& RS & & & & & & & RS &S
& A S T S TS AN WP
BK 90 43 21 18 0 5 3
EDA 228 87 23 62 5 18 33
EDI 230 81 16 67 25 26 15
EJPD 152 80 14 27 9 5 17
VBS 432 309 9 72 6 9 27
EFD 191 52 41 63 9 14 12
WBF 175 80 27 39 5 6 18
UVEK 236 97 24 54 14 13 34
BA 2 1 0 0 0 0 1
PD 2 0 1 0 0 0 1
Total 2023 (%) 1738 (100) 830 (48) 176 (10) 402 (23) 73 4) 96 (6) 161 (9)
Total 2022 (%) 1180 (100) 624 (53) 99 (8) 236 (20) 53 (5) 69 (6) 99 (8)
Total 2021 (%) 1385 (100) 694 (50) 126 (9) 324 (23) 48 (4) 78 (6) 115 (8)
Total 2020 (%) 1193 (100) 610 (51) 108 (9) 293 (24) 35 (3) 80 (7 67 (6)
Total 2019 (%) 916 (100) 542 (59) 86 (9) 171 (19) 38 (4) 43 (5) 36 (4
Total 2018 (%) 647 (100) 355 (55) 66 (10) 119 (18) 24 (4) 50 (8) 33 (5)
Total 2017 (%) 586 (100) 325 (56) 108 (18) 106 (18) 21 (4) 26 (4 -
Total 2016 (%) 554 (100) 299 (54) 88 (16) 105 (19) 29 (5) 33 (6) -
Total 2015 (%) 600 (100) 320 (53) 99 (17) 128 (21) 31 (5) 22 (4) -
Total 2014 (%) 582 (100) 302 (52) 124 (21) 124 (21) 15 (3) 17 (3) =
Total 2013 (%) 470 (100) 218 (46) 123 (26) 103 (22) 18 (4) 8 (2) =
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Statistiken iiber Zugangsgesuche nach Offentlichkeitsgesetz
vom 1. Januar bis 31. Dezember 2023

Bundeskanzlei
BK

Eidg. Departement
fir Auswartige
Angelegenheiten
EDA

Eidg. Departement
des Inneren

EDI

Eidg. Justiz- und
Polizeidepartement
EJPD

EDOB
Total

EDA
Total

GS EDI

EBG

BAK

BAR

METEO CH
NB

BAG

BFS

BSV

BLV

SNM
swissmedic
Suva
compenswiss

Total

GS EJPD
BJ
fedpol
METAS
SEM
Dienst UPF
SIR
IGE
ESBK
ESchK
RAB
ISC-EJPD
NKVF

Total
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92

Eidg. Departement
fiir Verteidigung,
evolkerungsschutz
und Sport

VBS

Eidg. Finanz-
departement
EFD

GS VBS
Verteidigung
NDB

AB-ND
armasuisse
BASPO

BABS
swisstopo

0A

Total

GS EFD
EFV
EPA
ESTV
BAZG
BBL
BIT
EFK
SIF
PUBLICA
ZAS

Total

432

87

10

24

31

191

10

R N
» &
) , S
.65& ~c§¢§ ~c§§; 2 &
<> 2 X2 @ &° NN AN
2 2 N (5) ) < )
4 SIS SRS > > Y
Q O o) < Q k3 Q' A Q
Q Ny RN X7\ S @ S
NN & SN & o NI
Q? ;@ d? <& d? gb 6? éb m.cg
g WPE WP W B
17 5 M 4 5
3 1 2 1 2
3 2 19 0 1
0 1 0 0 0
2 0 4 0 1
276 0 0 1 0
5 0 3 0 0
3 0 3 0 0
0 0 0 0 0
309 9 72 6 9
18 24 31 4 3
4 1 3 1 0
2 0 0 0 0
10 5 6 2 0
3 7 14 0 6
7 0 0 0 0
0 0 5 1 0
3 1 2 0 0
3 2 2 1 5
0 1 0 0 0
2 0 0 0 0
52 41 63 9 14

27

12
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Eidg. Departement
fiir Wirtschaft,
Bildung  geco

und Forschung
WBF  SBFI

GS WBF

BLW
Agroscope
BWL

BWO

PUE

WEKO
ZIVI

BFK

SNF

EHB

ETH Bereich

InnoSuiss

Eidg. Departement

fir Umwelt, Verkehr,

Energie und gy
Kommunikation

UVEK  BAZL

GS UVEK

BFE
ASTRA
BAKOM
BAFU
ARE
ComCom
ENSI
ESTI
PostCom
UBI
ERI

SUST
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e

Total

Total

10

18

175

24

27

20

17

24

98

236

10

R o
.€§“~ fcgéé »cgéb K 5§§p
& \gp \;P .$§?%§? & é$ &
N 4$ig 4§7&§g xﬁi&ﬁb gfﬁdfp ggﬁ
SN & o SN N & A
e T ST WS

1 3 4 0 0

7 13 20 0 2

3 0 1 1 0

11 0 2 0 2

0 0 0 0 0

2 1 2 1 0

2 0 1 0 0

2 2 6 0 0

9 6 1 2 0

0 0 0 0 0

1 0 0 0 0

0 0 0 0 1

0 0 0 0 0

42 2 1 1 1

0 0 1 0 0

80 27 39 5 6

10 1 0 0 1

5 0 2 0 1

7 8 7 2 1

2 1 10 1 1

15 0 1 0 0

9 0 4 4 2

44 11 26 7 4

3 0 0 0 0

0 0 0 0 0

0 0 2 0 3

0 0 1 0 0

2 0 1 0 0

0 1 0 0 0

0 0 0 0 0

0 2 0 0 0

97 24 54 14 13

18

12

34
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Bundesanwaltschaft
BA

Parlamentsdienste
PD

94

BA
Total

PD
Total
Gesamttotal

1738

<
&
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O
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0
0
0
0
37

S Qo
» 0
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' X2 x° & NN X
& & RS NI W~
o & > & o\ @2 A° <&
@ RS VL X7 ) D & >
YA O oY O S S WO
D 2 S @ N &
W P P B B
1 0 0 0 0
1 0 0 0 0
0 1 0 0 0
0 1 0 0 0
830 176 402 73 96

>
&
SR
S
X7 X
& &
R
AP
1
1
1
1
161
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Zugangsgesuche 2023 mit Corona-Bezug

\
X
‘ S
o 5> x> $
N o o o
> €§» < < S & c§° & &
& O “2 S X > CMIRY 0 \.7
Q”'Q& 7 O & <2 69 éf v éf &
S SIS © & S &° & S R\
R & & <& & & & & & S A
& @ AW g A @ A N AP @ & <P

Bundeskanzlei Total 0 0 0 0 0 0 0
BK

Eidg. Departement Total (i} 0 0 0 (] (] 0
fir Auswdrtige
Angelegenheiten EDA

Eidg. Departement BAG 22 9 0 11 0 2 0
des Inneren

epr  BFS 1 0 0 0 0 0 1

swissmedic 12 2 1 5 0 0 4

Total 35 11 1 16 0 2 5

Eidg. Finanz- Total (i} 0 0 (i} (] 0 0
departement
EFD

Eidg. Justiz- und Total (] 0 0 0 (] 0 0
Polizeidepartement
EJPD

Eidg. Departement  BAKOM 1 0 0 1 0 0 0
fir Umwelt,

Verkehr, Energie ComCom 1 0 0 0 0 0 1

und Kommunikation Total 2 0 0 1 0 0 1
UVEK

Eidg. Departement Total 0 0 0 (] (] 0 0
fir Verteidigung,
Bevdlkerungsschutz
und Sport VBS

Eidg. Departement ggco 1 0 0 0 0 0 1
fiir Wirtschaft,

Bildung und ETH-Bereich 1 1 0 0 0 0 0

Forschung Total 2 1 0 0 0 0 1
WBF

Bundesanwaltschaft pga 0 0 0 0 0 0 0
BA

Total 0 0 0 0 0 0 0

Parlamentsdienste pp 0 0 0 0 0 0 0
PD

Total 0 0 0 0 0 0 0

Gesamttotal 39 12 1 17 0 2 7
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Anzahl Schlichtungsgesuche nach Kategorien der Antragstellenden

Kategorie Antragsteller 2023 2022 2021 2020 2019 2018 2017
Medien 74 47 53 31 34 24 21
ot T A S P I I
e s w57 s u
Rechtsanwédlte 16 27 12 7 5 4 2
Unternehmen 3 9 19 7 47 13 7
Universitaten 0 0 0 1 0 0 0
Total 132 129 149 93 133 76 79
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Zugangsgesuche der gesamten Bundesverwaltung
vom 1. Januar bis 31. Dezember 2023

kein amtliches Dokument vorhanden 9%
.‘ héngig 6%

Rickzug 4%

Zugang verweigert 107%

Zugang teilweise gewdhrt / aufgeschoben 23%

Zugang gewdhrt 487%

500 Anzahl Gesuche

400

300

200 [ kein amtliches Dokument

vorhanden

[l hangig

Rickzug

100
[l Zugang verweigert

[l Zugang teilweise
gewdhrt / aufgeschoben

[ Zugang gewdhrt

BK EDA EDI EJPD VBS EFD WBF UVEK BA PD
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3.4 Organisation EDOB (stand 31. Marz 2024)

Organigramm

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

Adrian Lobsiger, Beauftragter
Florence Henguely, stv. Beauftragte

Kommunikation

Katja Zircher-Mader

Datenschutz Offentlichkeits- Informations- Internationale
Florian Harms prinzip technologien, Angelegenheiten
Leiter Reto Ammann Geschafte Caroline
Leiter Florence Henguely Gloor Scheidegger
Leiterin Leiterin
|

Informations- Geschafte

technologien
Team 1 Team 2 Team 3
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Mitarbeiter und Mitarbeiterinnen des EDOB

Anzahl Mitarbeitende

FTE

nach Geschlecht

nach Beschéftigungsgrad

nach Sprache

nach Alter

Kaderpositionen

47

40.2

Frauen

Manner

1-89%

90-1007%

Deutsch

Franzésisch

Italienisch

20-49 Jahre

50-65 Jahre

Frauen

Ménner
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Abkirzungsverzeichnis

Abkiirzungsverzeichnis

BACS Bundesamt fiir Cybersicherheit

BAZG Bundesamt fir Zoll und Grenz-
sicherheit

BGA Archivierungsgesetz
BGO Bundesgesetz iiber das Offentlich-
keitsprinzip der Verwaltung (Offentlich-

keitsgesetz

DataReg Register der Bearbeitungstétig-
keiten der Bundesorgane

DPO Datenschutzberater (Data
Protection Officer)

DSFA Datenschutz-Folgenabschatzung

DSG Bundesgesetz tiber den Daten-
schutz (Datenschutzgesetz)

DSV Verordnung liber den Datenschutz
(Datenschutzverordnung)

DSGVO EU-Datenschutzgrundverordnung

DTI Bereich Digitale Transformation und
IKT-Lenkung der Bundeskanzlei

100

EDOB Eidgendssischer Datenschutz-
und Offentlichkeitsbeauftragter

EDSA Européischer Datenschutz-
ausschuss

EDSB Européischer Datenschutz-
beauftragter

E-ID Elektronische Identitat
EPD Elektronisches Patientendossier
Fedpol Bundesamt fir Polizei

FPG Flugpassagierdatengesetz

GPA Internationale Konferenz der
Datenschutzbeauftragten

HFG Humanforschungsgesetz

IKT Informations- und Kommuni-
kationstechnologien

ISG Bundesgesetz liber die Infor-
mationssicherheit

ISBO Informatiksicherheitsbeauftragte
der Organisationseinheit

Kl Kunstliche Intelligenz

PNR Flugpassagierdaten (Passenger
Name Record)

Privatim Konferenz der Schweizer
Datenschutzbeauftragten (kantonale

Datenschutzbehorden)

SAS Schweizerische Akkreditierungs-
stelle

SIS Il Schengener Informationssystem
der zweiten Generation

TB Tatigkeitsbericht des EDOB

TJPG Gesetz Uber die Transparenz
juristischer Personen

VBGO Verordnung liber das Offentlich-
keitsprinzip in der Verwaltung

VDSZ Verordnung liber Datenschutz-
zertifizierungen

VIS Visa-Informationssystem

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter
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Kennzahlen

Leistungen Datenschutz

b3 7%

Beratung

Zugangsgesuche Offentlichkeitsprinzip (BGO)

107 4%

487%  237%

gewdhrt

16 %

Aufsicht

teilweise gewdhrt/
aufgeschoben

187%

Information

verweigert

Anliegen des Datenschutzes

o

Faire Information
Unternehmen und Bundesorgane
informieren transparent tiber ihre
Datenbearbeitung: versténdlich
und vollstandig.

Datenrichtigkeit
Die Bearbeitung erfolgt mit
zutreffenden Daten.

Datensicherheit

Die Datenbearbeiter stellen
technisch und organisatorisch
sicher, dass die Personendaten
hinreichend geschiitzt sind.

T
«0-

m

Wahlmaglichkeit

Betroffene geben ihre Einwilligung
informiert und erhalten eine echte
Wahlfreiheit.

aEEn
EEE0
oooo
oooo
oooo

Verhéaltnismassigkeit

Kein Datensammeln auf Vorrat,
sondern nur so weit wie nétig

zur Erreichung des Zwecks.

Die Datenbearbeitung wird umfang-
massig und zeitlich limitiert.

Dokumentation

Alle Datenbearbeitungen werden
durch den Datenbearbeiter
dokumentiert und klassifiziert.

Rickzug

137%

Gesetzgebung

6% 9%

héngig

Risikoanalyse

Bereits im Projekt werden die
mdglichen Datenschutzrisiken
identifiziert und deren Auswirkun-
gen mit Massnahmen minimiert.

Zweckgebundenheit

Die Daten werden nur zu dem Zweck
bearbeitet, der bei der Beschaffung
angegeben wurde, aus den Um-
standen ersichtlich oder gesetzlich
vorgesehen ist.

o

q

Eigenverantwortung

Private und Bundesorgane nehmen
ihre Pflicht zur Beachtung der
Datenschutzgesetzgebung eigen-
verantwortlich wahr.

kein amtliches
Dokument vorhanden
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