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Sehr geehrter Herr Lobsiger

Wir nehmen in der von Ihnen erstreckten Frist Bezug auf Ihre Stellungnahme vom 13. Mai
2022 zum Projekt «Digital Workplace M365» der Suva. Wir haben bei der Durchsicht der
Stellungnahme eine Reihe von Unstimmigkeiten entdeckt, auf die wir Sie gerne hinweisen
mochten:

Rz. 9

Rz. 10

Rz. 10

Sie stellen zutreffend fest, dass die Datenschutz-Folgenabschatzung (DSFA) nur die
Risiken betreffend die Auslagerung in die Cloud, nicht aber den Einsatz von Office-
Anwendungen an sich abdeckt. Wir erinnern aber daran, dass eine DSFA nur unter
dem kiinftigen Recht erforderlich ist und auch dann nur, wenn eine Datenbearbei-
tung neu ist und ein mutmasslich hohes Risiko mit sich bringt. Der Einsatz von Office-
Anwendungen erfiillt weder das eine hoch das andere Kriterium; wir haben schon
bisher entsprechende Anwendungen eingesetzt, inklusive Videokonferenzen. Daher
war die Beschrdankung auf die aus der Auslagerung in die Cloud resultierenden Folgen
korrekt.

Sie schreiben, dass «gewisse» Dienste in Microsoft 365 nicht durchgdngig verschliis-
selt sind. Das ist nicht richtig. Wir gehen bei keinem der Dienste von Microsoft 365
davon aus, dass eine durchgdngige Verschliisselung besteht, weil die Anwendungen
sonst nicht so funktionieren wiirden, wie dies erforderlich ist. Wo dies sinnvoll und
gewinnbringend maoglich ist, setzen wir natirlich Verschliisselungen ein. Wir haben
dies in unserer Risikobeurteilung auch gebiihrend berilicksichtigt. Waren alle Dienste
«end-to-end» verschlisselt, hatten wir auf die Analyse des auslandischen Behdrden-
zugriffs verzichten kdénnen. Das tun wir aber nicht.

Vielen Dank flir den Hinweis auf die Beurteilung von «Teams» durch die holléndische
Regierung. Diese Beurteilung existierte zum Zeitpunkt unserer Risikobeurteilung
noch nicht. Wir haben uns dariiber gefreut, weil die Niederldnder dieselbe Methode
zur Risikobeurteilung einsetzen, wie wir das getan haben, nédmlich die Methode Ro-
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senthal. Es ist uns sogar aufgefallen, dass sie bei der Berechnung der Wahrschein-
lichkeit eines US-Behordenzugriffs auf noch viel tiefere Werte kommt als wir (0.09
Prozent, Beilage 1). Wir bitten Sie, dies in Ihrer pauschalen Kritik an unseren Ihrer
Ansicht nach viel zu tiefen Werten zu berlicksichtigen,

Natlrlich haben wir uns gefragt, warum die holldndische Regierung trotzdem zu ei-
nem «hohen» Risiko beispielsweise flir «Teams» gelangt. Wir haben festgestellt,
dass die Niederlédnder einem Fehler erlegen sind. Sie haben in ihrer Risikomatrix ein
Feld zu viel rot eingefarbt bzw. als "hohes Risiko" taxiert, was zur Folge hat, dass
immer ein «hohes» Risiko resultiert, egal wie selten das Schadensereignis eintreten
mag - alle Woche oder nur alle Hunderttausend Jahre.

Probability of successfut Jawful access by the foreign authorities concerned in these cases despite the countermeasures 2,00%
Probability of additionat successful lawful access by a foreign intelligence service where there ts no guarantee of iegal recourse (despite cauntermeasures}, 0,00%
Overall probability of a successfui lawful access to data in plain text via the cloud provider in the observation period: T EppaR!T
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Wir selbst wollten uns gar nicht auf diese Diskussion einlassen und haben daher auf
spezifische Uberlegung der Schadensschwere verzichtet. Unserer Ansicht nach muss
versucht werden, jeden auslédndischen Behdrdenzugriff zu vermeiden. Wir unter-
scheiden auch nicht zwischen besonders schitzenswerten und anderen Daten. Wir
sind der Ansicht, alle Daten missen geschiitzt werden. Das Amts- und Berufsge-
heimnis kennt diese Unterscheidung auch nicht.?

Wir verstehen, dass Sie auf den ersten Blick zum Ergebnis kommen, dass Art. 6 DSG
bzw. Art. 16 revDSG Anwendung findet. Vorliegend ist es wichtig, prazise zu sein;
Ihr pauschaler Hinweis auf den «US Konzern» Microsoft ist daher ungliicklich. Die
Suva hat mit der amerikanischen Microsoft Corp. keinen Vertrag und gibt dieser auch
keine Daten bekannt. Wir haben unseren Vertrag mit der irischen Microsoft Ireland

GI.M. David Vasella, privatim - Merkblatt “Cloud-spezifische Risiken und Massnahmen” fiir 6ffentliche Organe:

neue Fassung und kritische Anmerkungen, 19. Februar 2022 (https://datenrecht.ch/privatim-merkblatt-cloud-
spezifische-risiken-und-massnahmen-neue-fassung-und-kritische-anmerkungen/); in diesem Sinne auch der

Kanton Ziirich in seinem Entscheid zu M365.
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Operations Ltd. Irland mit Sitz in der EU und damit in einem Land mit angemessenem
Datenschutz. Unser Provider ist eine eigenstdndige Gesellschaft, die sich an das
Recht an ihrem Sitz halten muss. Wir haben keine Hinweise, dass dem nicht der Fall
ist. Das gilt auch fiir die Gesellschaft, die die Schweizer Rechenzentren von Microsoft
betreibt. Eine Auslagerung an eine solche Gesellschaft ist nach unserem Verstandnis
nach Art. 6 DSG und Art. 16 revDSG ohne Einschréankung zuléssig.

Méglicherweise sind Sie davon ausgegangen, dass die Suva trotzdem nicht aus-
schliessen kann, dass einzelne Spezialisten der Microsoft Corp. in Ausnahmeféllen
(namentlich im Falle von Stérungen oder technischem Support) Zugriff auf die in der
Cloud gespeicherten Daten der Suva erhélt oder Microsoft Ireland Operations Ltd.
einzelne Daten von Benutzern an einen Provider in die USA iibermittelt (z.B. Handy-
nummer fiir die Zwecke der Multi-Faktor-Authentifizierung [MFA]). In diesen Fallen
ist die irische Microsoft-Gesellschaft rechtlich gesehen die Datenexporteurin und
schliesst zu diesem Zweck selbst die EU-Standardvertragsklauseln ab. Daher kommt
véllig korrekt das «Module 3» der Standardvertragsklauseln zum Einsatz und nicht
«Module 2». Wir haben uns vergewissert, dass mit dem Datenexport alles seine
Richtigkeit hat. Microsoft Ireland Operations Ltd. ist diesbeziiglich auch unter der
Aufsicht der irischen Datenschutzbehérde.

Wir wissen, dass immer wieder behauptet wird, der US CLOUD Act komme auf den
Microsoft-Konzern als solchen zur Anwendung und er verstosse gegen die von der
Schweizer Rechtsordnung verlangten Verfahrensgarantien (was wir bei Ihnen eben-
falls lesen). Leider handelt es sich hier um ein verbreitetes Missverstandnis. Der US
CLOUD Act ist in Bezug auf die Befugnisse der US-Strafverfolgungsbehérden viel
weniger spektakuldr als gemeinhin kolportiert (ein anderes Thema sind die «Execu-
tive Agreements», aber die haben nichts mit unserem Fall zu tun). Bei einer genau-
eren Analyse wird ersichtlich, dass die US-Strafverfolgungsbehérden etwa dieselben
Befugnisse haben und Verfahrensgarantien befolgen miissen, wie ihre Schweizer
Kollegen. Weil die hierzulande erforderlichen Verfahrensgarantien damit nicht ver-
letzt sind, muss nicht einmal nach «Schrems II» das Risiko eines Zugriffs nach dem
US CLOUD Act gepriift werden. Die Wahrscheinlichkeit eines solchen Zugriffs spielt
nur (aber immerhin) im Hinblick auf das Amts- und Berufsgeheimnis ein Rolle (dazu
hinten).?

Vielleicht werden Sie uns bei einer nochmaligen Prifung zustimmen, dass das, was
tiber den US CLOUD Act erzahlt wird, tibertrieben ist. Die Vorlage fiir den US CLOUD
Act (genauer: den Stored Communications Act, SCA) findet sich sogar im Schweizer
Recht, ndmlich in Art. 18 Abs. 1 der Cybercrime-Convention (SR 0.311.43) des Eu-
roparats. Er erstreckt sich auch nicht auf alle Microsoft-Konzerneinheiten, wie Sie

2

Vgl. David Vasella, “Transfer Impact Assessments”: IAPP verdffentlicht zwei Formulare von David Rosenthal,

10. September 2021, https://datenrecht.ch/transfer-impact-assessments-iapp-veroeffentlicht-zwei-formu-
lare-von-david-rosenthal/, am Ende.
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Rz. 19 f.

glauben. Aufschlussreich zu diesem Thema ist das Papier der Autoren Hemmings,
Srinivasan und Swire, das sehr gut die Voraussetzungen zur Annahme von «Posses-
sion, Custody, or Control» umschreibt, die fir einen Herausgabebefehl erfiillt sein
missen.? Darin wird auch die von Ihnen implizit angesprochene Durchgriffsproble-
matik thematisiert. Aus diesem Beitrag ergibt sich schén, warum die von uns ge-
troffenen Massnahmen gegen Behérdenzugriffe durchaus wirksam sind. Weil wir
technisch nicht ganz ausschliessen kénnen, dass ein Zugriff aus den USA auf Daten
im Klartext geschieht, sorgen wir dafiir, dass Microsoft sich auf den Standpunkt stel-
len kann und muss, dass ihr US-Mutterhaus (und nur dieses unterliegt dem SCA)
weder «day-to-day control» noch (ber «legal control» beziiglich unserer Daten im
Klartext hat (und schon gar nicht «Possession» oder «Custody», weil die Daten nur
in der Schweiz und von einer anderen Gesellschaft gespeichert sind). Auf diese Weise
kénnen selbst nach US-Recht Zugriffe abgewiesen werden. Zahlreiche Schweizer
Banken, Spitéler und Kantone setzen zum Schutz ihrer Daten inzwischen auf dieses
Konzept.

Womit Sie aber Recht haben ist, dass im Falle von Microsoft Corp. ein theoretisches
Risiko besteht, dass diese nach Section 702 FISA zur Offenlegung von Daten ge-
zwungen werden kann, auf welche diese US-Gesellschaft zugreifen kann. Dieses Ri-
siko haben wir eingeschétzt. Dazu hinten noch mehr. Auch hier lohnt es sich, die
Voraussetzungen und Praxis etwas genauer zu prifen.

Sie haben recht, dass die Suva den Anhang Ihrer Anleitung nicht benutzt hat.
Wir halten ihn bei allem Respekt fiir ungeeignet. Wir haben die Methode Rosenthal
benutzt, da sie unseres Erachtens differenzierter und ganzheitlicher ist. Sie ist fiir
die Beurteilung des Risikos eines auslandischen Lawful Access anerkannt, findet auch
in der Literatur Beachtung.® Der Kanton Zirich erklérte sie zum Standard,’ die hol-
landische Regierung setzt sie ein (Sie selbst haben uns darauf verwiesen) und auch
der weltweit grésste Berufsverband, die International Association of Privacy Profes-
sionals (IAPP), bietet sie als einzige an.® Es gibt keinen Grund, sie nicht einzusetzen.
Wenn Sie jedoch eine bessere, in der Praxis einsetzbare Methode haben, werden wir
diese gerne priifen. Uns ist nichts bekannt.

Vgl. zum Ganzen Justin Hemmings, Sreenidhi Srinivasan, Peter Swire, Defining the Scope of "Possession, Cus-
tody, or Control" for Privacy Issues and the CLOUD Act, in: Journal of National Security Law & Policy, Vol. 10
No. 3 vom 23. Januar 2020 (https://insip.com/wp-content/uploads/2020/05/Defining-the-Scope-of-Posses-
sion-Custody-or-Control. pdf)

Vgl. etwa Nina Diercks, Heiko Markus Roth, Data Transfer to unsafe Third Countries, Experts Insights, 30.
August 2021 (https://www.wolterskluwer.com/en/exoert-insiqhts/data-transfer—to-unsafe-third—countries);
Daniel Hirlimann, Martin Steiger, AUF DEM WEG ZUR DIGITALEN ANWALTSKANZLEI TROTZ BERUFSGEHEIM-
NIS UND DATENSCHUTZ, AnwaltsRevue 5/2021 (https://steigerlegal.ch/wp-content/uploads/2021/05/an-
waltsrevue_2021-05_huerlimann-steiger_digitale-anwaltskanzlei.pdf).

Vgl. Auszug aus dem Protokoll des Regierungsrates des Kantons Zirich, 30. Mérz 2022, Nr. 542, Einsatz von
Cloud-Lésungen in der kantonalen Verwaltung (Microsoft 365), Zulassung, S. 4.

https://iapp.org/resources/article/transfer-impact-assessment-templates;/.
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Die Methode ist mit Ihrer Anleitung zudem kompatibel. Was Sie als Schritt «NO5»
bezeichnen, muss fiir die USA bekanntermassen nicht mehr geprift werden, da auf-
grund von «Schrems II» bekannt ist, dass Section 702 FISA und EO 12.333 die
erforderlichen Garantien nur teilweise erflllt. Die Schritte «N06» und «NO8» sind in
der Methode Rosenthal zusammengefasst, indem gepriift wird, wie gut die von der
Suva bzw. Microsoft getroffenen zuséatzlichen Massnahmen (wie z.B. die Verschlis-
selung, «Lockbox» oder die «Defend-your-data»-Klausel) und die Rechts- und Sach-
lage (wie z.B. die Genehmigungspraxis zu Section 702 FISA, die Datenkategorien,
die weiteren Voraussetzungen fiur nachrichtendienstliche Zugriffe nach US-Recht)
vor solchen Zugriffen schiitzen bzw. wie hoch das Restrisiko eines solchen Zugriffs
ist. Es war so gering, dass kein Grund zur Annahme besteht, von solchen Zugriffen
auszugehen.

Ihre Aussage, dass die Suva die datenschutzrechtlichen Voraussetzungen fir die
Auslagerung inklusive des potenziellen Datenexports nicht beurteilt hat, kénnen wir
nicht nachvollziehen. Anhang 9 unserer Eingabe beschéftigt sich auf Gber 20 Seiten
mit der Beurteilung der Auslagerung nach DSG und dem Amts- und Berufsgeheimnis.
Art. 6 DSG, welcher die grenziiberschreitende Bekanntgabe regelt, kommt darin Gber
ein halbes Dutzend Mal vor. Das Excel mit der Methode Rosenthal (vgl. Anhang 7
unserer Eingabe) kommt noch hinzu. '

Ihre Ausfilhrungen in diesem Absatz erstaunen uns sehr; widersprechen sie doch
dem bis anhin von Ihnen vertretenen Standpunkt. Sie fiihren aus, dass der «risiko-
basierte» Ansatz nach fast 30 Jahren DSG beim Auslandsexport pldtzlich nicht mehr
gelten soll, ohne dies materiell zu begriinden. Genau diese Griinde waren fiir uns
jedoch wichtig zu kennen.

Der risikobasierte Ansatz ist dem Schweizer Datenschutzrecht immanent. Der Bun-
desrat hat ihn sogar zur "ersten” Leitlinie der Revision des DSG erkl&rt.” Wir sind der
Ansicht, dass aufgrund der Tatsache, dass das Wort «risikobasiert> in Art. 6 DSG
und Art. 16 revDSG nicht vorkommt, das Grundprinzip des DSG dort dennoch gilt.
Es ist bekannt, dass die dsterreichische Datenschutzbehérde gezwungen war, auf
dieses rabulistische Argument zurlickzugreifen, um ihren zweiten «Google Analy-
tics»-Entscheid trotz aller Kritik begriinden zu kénnen. Das sorgte und sorgt weltweit
fir Kopfschiitteln. Wir sollten diesen Stindenfall in der Schweiz nicht einfach nach-
ahmen, nur weil die Schweiz von der EU derzeit hinsichtlich ihres Datenschutzni-
veaus evaluiert wird. Abgesehen davon, dass diese Auslegung inhaltlich falsch ist,
liberzeugt auch das Argument nicht. Denken Sie zum Beispiel an die Definition des
«Personendatums». Auch diese enthalt keinen Hinweis auf den risikobasierten An-

7 BBI 2017 6970.
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satz und doch ist unbestritten, dass Daten nicht schon dann als Personendaten gel-
ten, wenn eine theoretische Mdglichkeit der Identifizierung besteht - es ist dies der
klassische risikobasierte Ansatz.®

Bei genauer Betrachtung sprechen denn auch alle vier Auslegungsmethoden bei Art.
6 DSG und Art. 16 revDSG klar fiir den Ansatz, der gemeinhin als «risikobasiert»
bezeichnet wird. So muss nach Art. 16 revDSG nicht ein vollsténdiger, sondern nur
ein «geeigneter» gewdahrleistet sein. Hierzu geniigt nach dem vom Bundesrat und
Parlament gewahlten System der Abschluss eines passenden Vertrags.® Es war im-
mer klar und ergibt sich aus der Natur der Sache, dass ein Vertrag vor ausldndischen
Behdrdenzugriffen stets zuriickstehen muss. Er kann auch verletzt werden. Trotz
dieser Schutzliicken wurde das Schutzkonzept in der Revision vollumfénglich besta-
tigt, dies notabene Uber ein Jahr nach «Schrems II» und viele Jahre nach «Schrems
I». Bundesrat und Parlament waren sich bewusst: Alles andere wére wider der Rea-
litét, da es den internationalen Datenverkehr zum Erliegen bringt. Das wollte der
Gesetzgeber nicht, trotz allen Diskussionen im Nachgang zu «Snowden». Es war in
der Revision sogar einer der Bereiche, in welchem die gesetzliche Regelung gelo-
ckert, nicht verschéarft wurde. Hatte Bundesrat und Parlament den risikobasierten
Ansatz nicht mehr gewollt, wére dies im Wortlaut reflektiert und es wére zum Sys-
temwechsel gekommen. Das geschah bekanntlich nicht.

Dies gesagt verstehen wir natiirlich gut, dass Sie deshalb auf die Umsetzung von
«Schrems II» pochen, weil Sie den EU-Entscheid (ber die Angemessenheit der
Schweiz nicht gefahrden wollen. Wir sind jedoch der Auffassung, dass hier Augen-
mass bewahrt werden sollte. Falls nun im autonomen Nachvollzug zu bestimmten
EU-Datenschutzbehérden die Schweiz den risikobasierten Ansatz ebenso aufgeben
wirde, wiirde dies bedeuten, dass internationale Datentransfers in Staaten wie die
USA grundsatzlich untersagt werden missten.® Einige der sich zunehmend radika-
lisierenden EU-Datenschutzbehérden propagieren dies zwar inzwischen aus politi-
schen Grinden. Wir wiirden es bedauern, wenn Sie sich ihnen nun anschliessen wiir-
den. Dies wiirde einigen Flurschaden anrichten. Es versteht heute schon niemand,
warum Restrisiken beim Schutz vor Cyberkriminellen akzeptabel sein sollen, nicht
aber beim Schutz vor auslandischen Behérden.

10

BGE 136 11 508, E. 3.2.

BBI 2017 7039: «Nach Absatz 2 Buchstabe b diirfen Personendaten ins Ausland bekannt gegeben werden,
wenn der Verantwortliche und der Vertragspartner in ihrem Vertrag Datenschutzklauseln vereinbart haben.»
Wer entgegnet, nur Transfers an US-Provider seien betroffen, ibersieht, dass auch Ubermittlungen an Nicht-
Provider regelmaéssig dazu flihren, dass die Daten in den Handen von Providern landen, welche Section 702
FISA unterliegen, weil auch die Empfanger sie nutzen. Es liegt ein sog. onward transfer vor, flr welchen die-
selben Anforderungen gelten wie fiir die urspriingliche Ubermittiung.
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«Schrems II» lasst den risikobasierten Ansatz ohne Weiteres zu. Dementsprechend
hat der Europaische Datenschutzausschuss ihn vertreten,! ebenso die Europdische
Kommission,'? die danische Datenschutzbehdrde Datatilsynet, mehrere kantonale
Datenschutzbeauftragte (u.a. Bern, Basel-Stadt) und selbst Sie taten dies bisher.
Noch im Juni 2021 strichen Sie aus Ihrer oben zitierten Anleitung den Satz «Subjek-
tive Faktoren wie z.B. die Wahrscheinlichkeit eines Zugriffs kénnen im Regelfall nicht
bertcksichtig werden.» nach wenigen Tagen wieder. Er widersprach dem risikoba-
sierten Ansatz.

Fur das Berufs- und Amtsgeheimnis gelten bekanntlich strengere Schutzanforderun-
gen als beim Datenschutz. Trotzdem ist selbst dort der risikobasierte Ansatz und die
Methode Rosenthal akzeptiert. Auf die diversen Kantone, Banken und Spitéler haben
wir hingewiesen. Mittlerweile hat sogar eine Schweizer Strafverfolgungsbehérde den
risikobasierten Ansatz und die Eignung der Methode Rosenthal zur Beurteilung von
Cloud-Projekten vor dem Hintergrund des Berufs- und Amtsgeheimnisses offiziell
bestatigt:

« Die Berechnung des Risikos eines ausiéindischen "Lawful Access" erscheint nach An-
sicht der Staatsanwaltschaft grundsétzlich ein geeignetes Kriterium, um die Vertretbar-
keit der Auslagerung auch vor einem strafrechtlichen Hintergrund zu beurteilen. Eine
Uberprifung des Ergebnisses im konkreten Fall ist der Staatsanwaltschaft indes nicht
méglich, da dieses letztlich von den Einschatzungen der einzelnen Berechnungsfakto-
ren abhéngt. Diese kénnen von aussen nicht Gberprift werden.

Rz. 31 ff. Ihre Vorbehalte zu den «organspezifischen» Inhalten haben wir gelesen, ein-

schliesslich ihrer Auffassung zur Sach- und Rechtslage in den USA. Auf Grund unse-
rer Auseinandersetzung mit den Zugriffsmoglichkeiten von US-Strafverfolgungsbe-
hérden (US CLOUD Act) und US-Nachrichtendiensten (Section 702 FISA) kommen
wir zu einem etwas anderen Schluss.

Greifen wir ein Beispiel heraus. Sie widersprechen der Annahme der Suva, wonach
die ausgelagerten Daten kaum Inhalte umfassen, die typischerweise Gegenstand von
nachrichtendienstlichen Suchauftragen sein kénnten. Aus der Praxis der US-Nach-
richtendienste ergibt sich zum Beispiel, dass die nach Section 702 FISA betriebenen
Suchldufe nur einen engen Kreis ausléandischer Kommunikation entsprechender
Plattformen betrifft.!> Sie enthéalt keinerlei Hinweise, wonach geschéftliche E-Mail-

11

12
13

Europaischer Datenschutzausschuss, Recommendations 01/2020 on measures that supplement transfer tools
to ensure compliance with the EU level of protection of personal data, 18. Juni 2021, https://edpb.eu-
ropa.eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-

transfer_en.

Klausel 14 der EU-Standardvertragsklauseln.

Vgl. etwa das Memorandum Opinion and Order des Foreign Intelligence Surveillance Court vom 6. Dezember
2019 (freigegeben am 4. September 2020), welches sich mit den Datenbeschaffungen unter Section 702 FISA
auseinandersetzt, abrufbar unter https://www.intelligence.gov/assets/documents/702%20Documents/declas-

sified/2019 702 Cert FISC Opinion 06Decl19 OCR.pdf.
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Konten und dergleichen (wie M365) davon betroffen sind. Nicht zum Kreis der er-
fassten Kommunikation ~ weil den US-Nachrichtendiensten verboten — gehért auch
Kommunikation mit einer «US Person». Da auch die Microsoft Corp. als «US Person»
gilt, ist ihr Datenverkehr mit Microsoft Ireland Operations Ltd. im Rahmen von Sec-
tion 702 FISA gar nicht erfasst'* Die Cloud-Leistungen werden zudem nicht von
Microsoft Corp. sondern ihrer européischen Tochter erbracht, die selbst nicht unter
Section 702 FISA fallt. Es ist eine Mér, wonach das US-Recht einen beliebigen Durch-
griff auf auslandische Téchter von US-Gesellschaften erlaubt. Dazu miissen be-
stimmte Voraussetzungen gegeben sein, die es hier nicht sind.!®

Bezlglich der Strafbarkeit nach Art. 271 StGB (Rz. 35) haben Sie (ibersehen, dass
es sich um ein Weltrechtsdelikt handelt (Art. 4 Abs. 1 StGB). Jeder Microsoft-Mitar-
beiter, der an einer solchen Datenbeschaffung mitwirkt, macht sich strafbar. Dass
Art. 271 StGB von den US-Behérden selbst als relevantes Hindernis fiir einen Zugriff
auf in der Schweiz liegende Daten erachtet wird; ist spatestens seit dem US-CH-
Steuerstreit bekannt. US-Behérden und -Gerichte akzeptieren inzwischen regelmés-
sig, dass Daten nur im Einklang mit Art. 271 StGB herausverlangt werden diirfen.

Was uns an der Methode Rosenthal dabei geféllt ist, dass wir in all diesen Fragen
keine Gewissheit haben miissen und dennoch eine strukturierte, saubere Einschéat-
zung moglich ist. Die von Ihnen kritisierte «Genauigkeit» des Ergebnisses haben Sie
offenbar falsch verstanden. Es geht um die Gréssenordnung und Herleitung, nicht
die genauen Werte. Jede statistische Prognose hat solche Werte. Trotzdem bleiben
es Prognosen. Unsere findet ihre Stiitze allerdings auch in den bisherigen Erfahrun-
gen. Microsoft hat gegeniiber dem Kanton Ziirich am 7. Dezember 2021 besttigt,
dass es im Bereich der 6ffentlichen Hand noch nie zur Offenlegung von Daten euro-
paischer Kunden durch Microsoft gekommen ist.®

Aufgrund unserer Ausfiihrungen bitten wir Sie, Ihre Stellungnahme nochmals zu tiberden-
ken. Sie werden verstehen, dass wir uns im Falle einer Publikation vorbehalten, ebenfalls
6ffentlich unsere Sichtweise zur Thematik darzulegen.

Gerne sind wir auch zu einem Gespréch bereit. Hilfreich wére auch Ihre Unterstiitzung beim
Unterfangen, von Microsoft die noch ausstehende "Instruktionsklausel" zu erhalten.

14
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Alan Charles Raul, Schrems II Concerns Regarding U.S. National Security Surveillance Do Not Apply to Most
Companies Transferring Personal Data to the U.S. Under Standard Contractual Clauses, 23. Dezember 2020,
https://datamatters.sidley.com/wp—content/uploads/2020/12/RauI—Schrems—II—Concerns-Regarding-U.S.—Na-
tional-Security-Surveillance-Do-Not-Apply-REVISED-12.23.20.pdf

vgl. FN 3.

Vgl. Auszug aus dem Protokoll des Regierungsrates des Kantons Zirich, 30. Marz 2022, Nr. 542, Einsatz von
Cloud-Ldsungen in der kantonalen Verwaltung (Microsoft 365), Zulassung, S. 4.
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Data Transfer Impact Assessment {DTIA) on the transfer of
Content Data to the USA via Teams

[OREloN

1A was ke by

acy Cormpany wns SLM B

ting and adapting the te~c

=w2ed oy Dav Rosenthal, provided under CC lcanse

Stap 1: Describa the intendad fransfer

I

records, pen registers and trap and trace devices, EOP 12333
[(mitigated by PPD-28), National Security Letters (secret
services} and US Cloud Act, US Stored Communications Act

ordered subpoenas and warrants, as
Microsoft is an "Electronic Communicatians Serv
¥ to Micrasaft, and not oniy to backto

[2)  [Data exporter (or the sender in case of a relevant onward transfer): [University X/ Dutch government organisation Y]

b) |Country of data exporter:

|t} |Data importer {or the recipient in case of a relevant onward transfer): Microsoft Corp. USA

d) [Country of data importer: USA, Microsoft also has data centers in the EU

e} [Context and purpose of the transfer: Employees of the MOI or any other Governemental entity using Teams for work purposes
Employees of the Dutch government , and possibly external data subjects which have a working relationshsip with MOJ or any other governmental organisation
and therefore could i in the online icati

f) [Categories of data subjects concerned:

B) Categories of personal data transferred: contents of communication, including text, sound, video, and image files exchanged for work purposes. See the separate DTIAs for Account Data, Diagnostic
Data (Telemetry and Service Generated Server Logs), Support Data, and cloud Storage of recordings and transcriptions

h) [Sensitive personal data: Teams Conversations may include sensitive data (for example location data, salary information, company or personal confidential information), data relating to
children under 16 years, special categories of data and data revealing racial or ethnic origin, pofitical opinions, refigious or philosophical beliefs, or trade union
membership, and the processing of genetic data, biometric data for the purpose of uniquely identifying a natural person, data concerning health ar data
concerning a natural person's sex life or sexual arientation {Art. 9 GDPR). Conversations may also include personal data relating to criminal cenvictions and
offences or related security measures {Art. 10 GDPR).

i} [Technical imptementation of the transfer: The streaming content from EU Enterprise and Education customers is processed on Microsoft servers in the EU. Nonetheless, personal data included in the
streaming content can be accessed by Microsoft employees in the USA since the Teams conversations are facilitated by servers controlled and managed by
Microsoft Corp.

i) [Technical and organizational measures in place: Microsoft does not yet offer end-to-end encryption (e2ee} for the streaming with multiple in Teams, only for unscheduled cne-to-
one video calls. The streaming data can be accessed by Microsoft in the USA. Microsoft can be compelled ta disclose personal data to security services and law
enforcement authorities in the USA, in spite of its encryption measures. Media traffic in Teams is encrypted with Secure RTP (SRTP). Data processed in data
centres are encrypted with 256-bit AES encryption. The applied encryption is FIPS 140-2 compliant. Keys are stored in the Azure Key Vault.

K |Relevant onward transfer(s} of personal data (if any): For streaming content, there is no onward transfer. Streaming data is part of Custamer Content. Microsoft currently per the DPA (https://aka.ms/dpal provides
data residency commitments on customer content at rest. Subprocessors by policy do not have access to customer content for the services in scope. Microsoft
will not unilateratly store any audio or video content from such Audio/Video calls or meetings, therefore when assurning a risk that the US government could
compel Microsoft to turn over data stored in the EU from such calls, the audio and video would nat be available in such a scenario. Only if a user initiates a
recording woutd there be stored audio or videa content of a call

1y Countries of recipients of relevant onward transfer{s): Microsoft provides data residency commitments for Microsoft Office 365 for Customer Data at rest, and document additional commitments for Teams and
compute here: .microsoft.c; icrosoft i d g fons i i

[ I

Step 2: Define the DTIA parametars l f

I
Rationale

a) Starting date of the transfer:

b) Assessment period in years:

c) Ending date of the assessment based on the above:

d) Target jurisdiction for which the DTIA is made:

)

Is importer an Electronic Communications Service Provider as defined in USC § 1881(b)(4):
) Ves
Does importer/processor commit to legally resist every request for access :
2} [Relevant locat laws taken into consideration: Section 702 FISA, other FISA warrants such as business ﬁis "DTIA takes the risks of two fypes of LS leg 1210 into occount: fraditional law enforcement, and court

Provi

powers, letters and Fi:
¢ EOP 12333 and FISA Sectian 702 also opply

[SCA)NSts based on ECPA, administrative and judicially s as °r

d subpoenas, and search warrants g

1 Act and US CLOUD Act ais apphy.

or “electronic

ordered by EU.

roviders addressed in Step 4b of this DTIA. Microsoft olso
Stored

services” This th

DTIA doss *not* assess the risks of requests for
through MLAT requests. This DTHA alsa cannot take.
he risks into account of the recently disclosed CIA butk surveillonce bosed en EOF 12333, o5 its not known

what categaries of personal data this survetance involves.

Step 3: Probability that 2 forelgn authority has & fegaf disim In the data and wishes to enforce it against the provider

Probability Cases

Rationale
per case per year
I
2} [Number of cases under the laws listed in Step 2g per year in which an authority in the USA 0,50 The number of 0.5 case pe year is am estimais based on (1) Microscf's own transparency reparting andt
is estimated to attempt to obtain relevant data through legal action during the period wrance it hos not vet provided ony personal data from €U public sector custormers to any uovernmear
" oa istork in thes sector, and 1o colculate bosed on & numbes greater than
undercansiciersy evo. *For ciarity, under US faw, groséders can neither confem nor deny having received any wecific legol
oemonds subject to a secrecy abligation.
b} [Share of such cases in which the request occurs in connection with a case that due to its 100% 0,50 Soms streaming Camtent E=io, such as chts. ore by its natare occessible in the clear. Dther Tearms Content
rature in principte permits the authority to abtain the data also from a provider 03t can be made acccessible by Microsoft, as E2EE is currently only avadlabe for unscheduled -on 1
fons. M tegoty re . pay to its custermers whe
ompelted to disciose, ond Mictosoft s o processor. not a data controller for the Content Dato,
) [Probability that in the remaining such cases it will be possible for the company ta 0,85 [Somne streaming Content Dato, such as iy, are by is nature accessible in the clear. Other Teams Content
successfully cause the authority by legal means or otherwise] te grve up its request for the o e b o B
- order, is
datalinpioin ext compelied to disebase. and Microsoftis a ¢ o, ot o data controfler for the Content Data.
dy |Probability that in the remaining cases the requested data will be provided in one way or SO 0,23 [Conent fram an EU Enterrise or DU Customer &s unlikely, it the obsence of an adequate treaty with the.
another (e.g., with consent or through legal or administrative assistance} usa. Since Microsoft is a processar. and not @ conteolier for the Content Data, it wil take the Us
authocities o force Microsoft to provide the requested data, Therefore, the chance that the authorities wil
ant to undergo such trauble & iemited o only part: wportant coses. this significanth reiucing the
rumber of relevant cases.
e]  |Probability that in the remaining cases the authority will consider the data it is seeking to 10% 0,02 002 [ismssumed this question tries 0 assess the s hocked.
be 50 impartant that it will laak for another way to obtain it
Number of cases per year in which the question of lawful access by a foreign authority arises 0,02
0,05

[Number of cases in the period under consideration

gh the

p f Probabiity thal a Forein

I

Section 702 FISA, other FISA warrants such as business records, pen registers and trap and trace devices, EOP 12333 [mitigated by PPO-
28), National Security Letters {secret services) and US Cloud Act, US Stored Communications Act (SCA), NSLs based on £CPA,

whether they are allowed to 60 50] .. wwris

Legal Basis considered for the following assessment: administrative and judieially isused subpoenas, and search warrants
Prerequisite for success Probability per case Rationale
. . . p . Microseft i & well-known com: 3 provider wih o substontial amount of Enterprise and Edu
a)  [Probability that the authority is aware of the provider and its subCoNtractors rerequite no. 1 0% P
b) Probability that an employee of the provider or its subcontractors will gain access to the o =soft con be compelled to [t its own ererypten &4 off Teams conversations and chofs, as they cannot
data in plain text in @ SUPPOTT-Case ... |weragin e 100% encryated with E2E, except for unscheduled 1-0n-1 conversations.
... and is able to search for, find and copy the data requested by the authority teeresnts o 100,001 [Microsoft con be competied to lift its own encrvpeion on ali Teams conversations and chats, as they canniof
100% encrypted with £2€F, exceptfor unscheduled 1.6n. 1 conversations.
] |Probability that despite the technical countermeasures taken, employees of the provider, Wiier ot cam ™ ~ e ons and thats, as they cannat
of its subcantractors or of the parent company technically have access to data in plain text encrinted with E26E, except for wscheduled 1-0n-2 conversations.
(als0) outside a support situation {e.g., using admin privileges] or are able to gain such 100%
access, e.g., by covertly installing a backdoor or "hacking” into the system (imespective of 1007

~~and are then able to search for, find and copy the data requested by the authority
(rsrmante

o

100%

w4 I -on-1 conversations.

soft can be compelied = 111w Froryptin o oll Irams conversations and chats. as they cannet
encrypted with E2€€, except for unschacis




d} Probability that the provider, the subcentractor or its parent company, respectively, is (Microsaft is @ US bosed company and has access fo its EU dota centres.
located within the jurisdiction of the authosity (prerzausee no. 51
100% 100%
e) [Probability that despite the technically limited access and the technical and organizational b imate, S based
in place, the authority is permitted to order the provider, its. jratianale. itis technicatly unlikely that Microsoft would be ordered to imtercept an ongoing call, of wiretap
: » ) ; . i ic individuals.
subcontractor o the parent company, respectively, to obtain access to the data and 10% 103 [re conversations from specicindiiduats
produce it to the authority in plan text tprerequirs no.5)
f)  [Probability that if data were to be handed over to the foreign authority, this would lead to s ft Carporation imp! fsati 0 pratect
the criminal liability of employees of the provider or its subcontractors, the prosecution of access io gais - are set forth in Mictosoft Security
5 L) . Poiy and shall comply with the requirements in 150 27001, 1SO 27002, and iSO 27018. Microsaft employs
[which would be possible and realistic, and as a consequence, the data does not have to be - .
o Custamer Dato D
produced or is not produced jprerequisite ne. 5} finciuding any therein). hat access ta
80% 20% | Customer Data and i Dara reqi §/ ice operations is for purpose
d approv For Core Onti jeer Services, Microsoft
A de ibed in “Secutity Meusures” in Appendix A of it
OPA. For Core Online Services, there is no \di by [« Data ond any.
q: s for wed time. of certainly take ection if its employees in the USA, or
emplayees of suby o
) Probability that the company does not succeed in removing the relevant data in time or [Microsoft can be compelied to It its own encryplion on ail Teams conversations and chats, os they cannot
otherwise withdrawing it from the provider's access rcquste vo 71 100% 100%  [encrypred with E2EE, exteptfor unscheduled 1-on-1 conversations. in case of such @ wiretap, Mictosoft is
legolly prohibited from informing its customer.
Residual risk of successful lawful access by a foreign authority through the provider (given the countermeasures): 2,00%
Step 4b: Probability of foraign Jawful access by mass surveilfance contents
Legal Basis for the following Section 702 US Foreign Intefligence Surveillance Act {FISA), Executive
Order (E0) 12333
Probability in the period Rationale
a} Probabliity that the data at issue is transmitted to the provider or its subcontractors in a 0% netyption
manner that permits the telecommunications providers in the country to view it in plain
text as part of an upstream monitoring of Internet backbones
b)  [Probability that the data transmitted will include content picked by selectors [f. 0% TLS encryption
intelligence search terms such as specific recipients or senders of electronic
communications)
c)  [Prebability that the provider or a subcontractor in the country s technically able to on an 0% 15 encryption
ongoing basis search the data in plain text for selectors {i.e. search tesms such certain
recipients or senders of electronic communications} without the customer's permission as 0,00%
part of & itoring of online icati ’
jd) Probability that the provider or a subcontractor in the country above may be legally 5% it is plousibie that some Content Dara, including chats, fram an EU gav or univesity organisation are
required to perform such as search {also) with the company’s data interesung for law enforcement andyor sccurity services. Even if pracessed on EU servers, the data con be
|decrypred and accessed by Microsoft in the U3A if ordered to do so.
@) [Probability that the data is regarded as content that is the subject of intelligence searches 100% eis plosaiie g chats, fram an EU gov ar
in the country as per the above laws interesting for. ity . Even if, servers, the data can be
(deceypred and accessed by Microsoft in the USA if ordered to do so.
Residual risk of successful lawful access by a foreign intelligence service without any guarantee of legal recourse (in view of the countermeasures): 0,00%
Step 5: Ovarall assessmant I I
I
Probability that the question of lawful access via the cloud provider will arise at all {1 case in the period = 100%) 4,50%
Probability of successful lawful access by the foreign authorities concerned in these cases despite the countermeasures 2,00%
Probability of additional suctessful lawful access by a foreign intelligence service where there is no guarantee of legal recourse {despite cauntermeasures)|  0,00%
Overall probability of a successful fawful access to data in piain text via the cloud provider 0,09
Description in words {based on Hillson*): I Very low
[The number of years it takes for a lawful access to occur at feast once with a 90 percent probabilit o
The number of years it takes for & Jawful access to occur at feast once with a S0 percent probability: oo
ssuming that it it dncted time flike ing
* Scole: <5% = "Very low”, 5-20% = Tow", 12-2! "Medium®, 26-50% = "High” and >50% = "Very high" fby 005, see guage-7556).
{Step 6: Data subject risks
o 1 visk: 5,09% Very Low Rationale
&) |Estimated impacr of risk |4= special categories of dota in the clear Very High The inchude s of dato. Aot to use Teoms to
exchange these data unless the dato are i hearings or ), or untit
i tor e ‘regulor’ anlyuse
reams for unscheduled 1-0n-1 calls, and possivty emplayees wh
Very High
High
Medium Medium
Low
‘Very Low
Stap 7: Define the saleguards in place
Rationale
a)  |Would it be feasible, from a practical, technical and economical point of view, for the data |ves Gescbe whyyou [Wicrosoft has anounced that by the end of 2023 the EU data boundaty shall be i place for all EU castomers.
lexporter to transfer the personal data in question to a location in a whitelisted country 3242 do nar pursue However, this EU data boundary solution does not seem to prevent occess 1o the servers from the USA,
instead? this optien because Microsoftis o US-based compony.
b)  [Is the personal data under one of the pursuant to applicable data  [No [Only if end users rovel to o third countey without adequate data protection, and decide to use thei Dutch
protection law (e.g., Art. 49 GOPR in case of the GDPRJ? Teams license for work putpases. in that case, the transfer may be basedd on Art. 49(1jb of the GDPR, the
transfer is @ conlract betwaon. ject and r
c) Is the personal data at issue transmitted to the target jurisdiction in clear text (i.e. there is |No Ensuse thot doto Strong 1o admins not to of Te
[no appropriate encryption in-transit)? remauns encrvoted additionatly, afftraffic over the intesner o Microsoft USA is protected by encryption in fransit (SSL/TLS].
d)  [is the personal data at issue accessible in the target jurisdiction in clear text by the data  |Yes Foreian towl ves
g N Y 5 .l N occessis at teast
importer/recipient or a third party {i.e. the data is either not appropriately encrypted or N
access 10 the keys to decrypt is possible}?
e) ts the personal data at issue protected by a transfer mechanism approved by the applicable [Yes [Easure that the [SLM Rijk and Microsoft have signed the SCCs which have been in place ever since 2010, ond ase in the process
data protection law {e.g., the EU Standard Contractual Clauses in case of the GOPR, '""""""’" P Jof updating those to the mos recently issued version. Microsoft has updated SCCs in place with ol third-party
. remawnsf place in indli ntiont Servives Labprove: i
approved BCR, or - in the case of an onward transfer - a back-to-back-contract in line with ubprocessors in indio, China or Sert mentoned i Mictoseft Orin s Mberocessors Lis
the EU SCC), and can you expect compliance with it, insofar permitted by the target
jurisdiction, and judicial enforcement {where applicable)?
N © . [admins should apply E2€E if they wont 1o use Teams for the exchange of special categarics of data, when
Based on the answers given above, the transfer Not Permitted e & e




Final Step: Conclusion

In view of the above and the i data ion laws, the transfer is: ot p

This Transfer Impact Assessment has been made by: Place, Date:
SLM Rijk / PRIVACY COMPANY

Signed:

By: [Government org X, University Y]



