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Sehr geehrter Herr Lobsiger

Wir nehmen in der von Ihnen erstreckten Frist Bezug auf Ihre Stellungnahme vom 13. Mai
2022 zum Projekt «Digital Workplace M365» der Suva. Wir haben bei der Durchsicht der
Stellungnahme eine Reihe von Unstimmigkeiten entdeckt, auf die wir Sie gerne hinweisen
möchten :

Rz. 9 Sie stellen zutreffend fest, dass die Datenschutz-Folgenabschätzung (DSFA) nur die
Risiken betreffend die Auslagerung in die Cloud, nicht aber den Einsatz von Office-
Anwendungen an sich abdeckt. Wir erinnern aber daran, dass eine DSFA nur unter
dem künftigen Recht erforderlich ist und auch dann nur, wenn eine Datenbearbei-
tung neu ist und ein mutmasslich hohes Risiko mit sich bringt. Der Einsatz von Office-
Anwendungen erfüllt weder das eine noch das andere Kriterium; wir haben schon
bisher entsprechende Anwendungen eingesetzt, inklusive Videokonferenzen. Daher
war die Beschränkung auf die aus der Auslagerung in die Cloud resultierenden Folgen
korrekt.

Rz. 10 Sie schreiben, dass «gewisse» Dienste in Microsoft 365 nicht durchgängig verschlüs-
seIt sind. Das ist nicht richtig. Wir gehen bei keinem der Dienste von Microsoft 365
davon aus, dass eine durchgängige Verschlüsselung besteht, weil die Anwendungen
sonst nicht so funktionieren würden, wie dies erforderlich ist. Wo dies sinnvoll und
gewinnbringend möglich ist, setzen wir natürlich Verschlüsselungen ein. Wir haben
dies in unserer Risikobeurteilung auch gebührend berücksichtigt. Wären alle Dienste
«end-to-end» verschlüsselt, hätten wir auf die Analyse des ausländischen Behörden-
zugriffs verzichten können. Das tun wir aber nicht.

Rz. 10 Vielen Dank für den Hinweis auf die Beurteilung von «Teams» durch die holländische
Regierung. Diese Beurteilung existierte zum Zeitpunkt unserer Risikobeurteilung
noch nicht. Wir haben uns darüber gefreut, weil die Niederländer dieselbe Methode
zur Risikobeurteilung einsetzen, wie wir das getan haben, nämlich die Methode Ro-
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senthal. Es ist uns sogar aufgefallen, dass sie bei der Berechnung der Wahrschein-
lichkeit eines US-Behördenzugriffs auf noch viel tiefere Werte kommt als wir (0.09
Prozent, Beilaqe 1). Wir bitten Sie, dies in Ihrer pauschalen Kritik an unseren Ihrer
Ansicht nach viel zu tiefen Werten zu berücksichtigen.

Natürlich haben wir uns gefragt, warum die holländische Regierung trotzdem zu ei-
nem «hohen» Risiko beispielsweise für «Teams» gelangt. Wir haben festgestellt,
dass die Niederländer einem Fehler erlegen sind. Sie haben in ihrer Risikomatrix ein
reId zu viel rot eingefärbt bzw. als "hohes Risiko" taxiert, was zur Folge hat, dass
immer ein «hohes» Risiko resultiert, egal wie selten das Schadensereignis eintreten
mag – alle Woche oder nur alle Hunderttausend Jahre.
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Wir selbst wollten uns gar nicht auf diese Diskussion einlassen und haben daher auf
spezifische Überlegung der Schadensschwere verzichtet. Unserer Ansicht nach muss
versucht werden, jeden ausländischen Behördenzugriff zu vermeiden. Wir unter-
scheiden auch nicht zwischen besonders schützenswerten und anderen Daten. Wir
sind der Ansicht, alle Daten müssen geschützt werden. Das Amts- und Berufsge-
heimnis kennt diese Unterscheidung auch nicht.1

Rz. 14 Wir verstehen, dass Sie auf den ersten Blick zum Ergebnis kommen, dass Art. 6 DSG
bzw. Art. 16 revDSG Anwendung findet. Vorliegend ist es wichtig, präzise zu sein;
Ihr pauschaler Hinweis auf den «US Konzern» Microsoft ist daher unglücklich. Die
Suva hat mit der amerikanischen Microsoft Corp. keinen Vertrag und gibt dieser auch
keine Daten bekannt. Wir haben unseren Vertrag mit der irischen Microsoft Ireland

1
Gl.M. David Vasella, privatim – Merkblatt "Cloud-spezifische Risiken und Massnahmen" für öffentliche Organe:
neue Fassung und kritische Anmerkungen, 19. Februar 2022 (https://datenrecht.ch/privatim-merkblatt-c[oud-
spezifische-risiken-und-massnahmen-neue-fassunq-und-kritische-anmerkunqen/); in diesem Sinne auch der
Kanton Zürich in seinem Entscheid zu M365.
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Operations Ltd, Irland mit Sitz in der EU und damit in einem Land mit angemessenem
Datenschutz. Unser Provider ist eine eigenständige Gesellschaft, die sich an das
Recht an ihrem Sitz halten muss. Wir haben keine Hinweise, dass dem nicht der Fall
ist. Das gilt auch für die Gesellschaft, die die Schweizer Rechenzentren von Microsoft
betreibt. Eine Auslagerung an eine solche Gesellschaft ist nach unserem Verständnis
nach Art. 6 DSG und Art. 16 revDSG ohne Einschränkung zulässig.

Möglicherweise sind Sie davon ausgegangen, dass die Suva trotzdem nicht aus-
schliessen kann, dass einzelne Spezialisten der Microsoft Corp. in Ausnahmefällen
(namentlich im Falle von Störungen oder technischem Support) Zugriff auf die in der
Cloud gespeicherten Daten der Suva erhält oder Microsoft Ireland Operations Ltd.
einzelne Daten von Benutzern an einen Provider in die USA übermittelt (z.B. Handy-
nummer für die Zwecke der Multi-Faktor-Authentifizierung [MFA]). In diesen Fällen
ist die irische Microsoft-Gesellschaft rechtlich gesehen die Datenexporteurin und
schliesst zu diesem Zweck selbst die EU-Standardvertragsklauseln ab. Daher kommt
völlig korrekt das «Module 3» der Standardvertragsklauseln zum Einsatz und nicht
«Module 2» . Wir haben uns vergewissert, dass mit dem Datenexport alles seine
Richtigkeit hat. Microsoft Ireland Operations Ltd. ist diesbezüglich auch unter der
Aufsicht der irischen Datenschutzbehörde.

Rz. 18 Wir wissen, dass immer wieder behauptet wird, der US CLOUD Act komme auf den
Microsoft-Konzern als solchen zur Anwendung und er verstosse gegen die von der
Schweizer Rechtsordnung verlangten Verfahrensgarantien (was wir bei Ihnen eben-
falls lesen). Leider handelt es sich hier um ein verbreitetes Missverständnis. Der US
CLOUD Act ist in Bezug auf die Befugnisse der US-Strafverfolgungsbehörden viel
weniger spektakulär als gemeinhin kolportiert (ein anderes Thema sind die «Execu-
tive Agreements», aber die haben nichts mit unserem Fall zu tun). Bei einer genau-
eren Analyse wird ersichtlich, dass die US-Strafverfolgungsbehörden etwa dieselben
Befugnisse haben und Verfahrensgarantien befolgen müssen, wie ihre Schweizer
Kollegen. Weil die hierzulande erforderlichen Verfahrensgarantien damit nicht ver-
letzt sind, muss nicht einmal nach «Schrems II» das Risiko eines Zugriffs nach dem
US CLOUD Act geprüft werden. Die Wahrscheinlichkeit eines solchen Zugriffs spielt
nur (aber immerhin) im Hinblick auf das Amts- und Berufsgeheimnis ein Rolle (dazu
hinten).2

Vielleicht werden Sie uns bei einer nochmaligen Prüfung zustimmen, dass das, was
über den US CLOUD Act erzählt wird, übertrieben ist. Die Vorlage für den US CLOUD
Act (genauer: den Stored Communications Act, SCA) findet sich sogar im Schweizer
Recht, nämlich in Art. 18 Abs. 1 der Cybercrime-Convention (SR 0.311.43) des Eu-
roparats. Er erstreckt sich auch nicht auf alle Microsoft-Konzerneinheiten, wie Sie

2 Vgl. David Vasella, "Transfer Impact Assessments": IAPP veröffentlicht zwei Formulare von David Rosenthal,
10. September 2021, https://datenrecht.ch/transfer-impact-assessments-iapp-veroeffentlicht-zwei-formu-
lare-von-david-rosenthal/, am Ende.
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glauben. Aufschlussreich zu diesem Thema ist das Papier der Autoren Hemmings,
Srinivasan und Swire, das sehr gut die Voraussetzungen zur Annahme von «Posses-
sion, Custody, or Control» umschreibt, die für einen Herausgabebefehl erfüllt sein
müssen.3 Darin wird auch die von Ihnen implizit angesprochene Durchgriffsproble-
matik thematisiert. Aus diesem Beitrag ergibt sich schön, warum die von uns ge-
troffenen Massnahmen gegen Behördenzugriffe durchaus wirksam sind. Weil wir
technisch nicht ganz ausschliessen können, dass ein Zugriff aus den USA auf Daten
im Klartext geschieht, sorgen wir dafür, dass Microsoft sich auf den Standpunkt stel-
len kann und muss, dass ihr US-Mutterhaus (und nur dieses unterliegt dem SCA)
weder «day-to-day control» noch über «legal control» bezüglich unserer Daten im
Klartext hat (und schon gar nicht «Possession» oder «Custody», weil die Daten nur
in der Schweiz und von einer anderen Gesellschaft gespeichert sind). Auf diese Weise
können selbst nach US-Recht Zugriffe abgewiesen werden. Zahlreiche Schweizer
Banken, Spitäler und Kantone setzen zum Schutz ihrer Daten inzwischen auf dieses
Konzept.

Womit Sie aber Recht haben ist, dass im Falle von Microsoft Corp. ein theoretisches
Risiko besteht, dass diese nach Section 702 FISA zur Offenlegung von Daten ge-
zwungen werden kann, auf welche diese US-Gesellschaft zugreifen kann. Dieses Ri-
siko haben wir eingeschätzt. Dazu hinten noch mehr. Auch hier lohnt es sich, die
Voraussetzungen und Praxis etwas genauer zu prüfen.

Rz. 19 f. Sie haben recht, dass die Suva den Anhang Ihrer Anleitung nicht benutzt hat.
Wir halten ihn bei allem Respekt für ungeeignet. Wir haben die Methode Rosenthal
benutzt, da sie unseres Erachtens differenzierter und ganzheitlicher ist. Sie ist für
die Beurteilung des Risikos eines ausländischen Lawful Access anerkannt, findet auch
in der Literatur Beachtung.4 Der Kanton Zürich erklärte sie zum Standard,5 die hol-
ländische Regierung setzt sie ein (Sie selbst haben uns darauf verwiesen) und auch
der weltweit grösste Berufsverband, die International Association of Privacy Profes-
sionals (IAPP), bietet sie als einzige an.6 Es gibt keinen Grund, sie nicht einzusetzen.
Wenn Sie jedoch eine bessere, in der Praxis einsetzbare Methode haben, werden wir
diese gerne prüfen. Uns ist nichts bekannt.

3

4

5

6

Vgl. zum Ganzen Justin Hemmings, Sreenidhi Srinivasan, Peter Swire, Defining the Scope of "Possession, Cus-
tody, or Control" for Privacy Issues and the CLOUD Act, in: Journal of National Security Law & Policy, Vol. 10
No. 3 vom 23. Januar 2020 (https://jnslp.com/wp-content/uploads/2020/05/Defining-the-Scope-of-Posses-
sion-Custody-or-Control.pdf)
Vgl. etwa Nina Dlercks, Heiko Markus Roth, Data Transfer to unsafe ThIrd Countries, Experts Insights, 30.
August 2021 (https://www.wolterskluwer.com/en/expert-insiqhts/data-transfer-to-unsafe-third-countries);
Daniel Hürlimann, Martin Steiger, AUF DEM WEG ZUR DIGFTALEN ANWALTSKANZLEI TROTZ BERUFSGEHEIM-
NIS UND DATENSCHUTZ, AnwaltsRevue 5/2021 (https://steigerlegal.ch/wp-content/uploads/2021/05/an-
waltsrevue_2021-05_huerlimann-steiger_digita le-anwaltskanzlei.pdf) .
Vgl. Auszug aus dem Protokoll des Regierungsrates des Kantons Zürich, 30. März 2022, Nr. 542, Einsatz von
Cloud-Lösungen in der kantonalen Verwaltung (Microsoft 365), Zulassung, S. 4.
https ://iapp.org/resources/article/transfer- impact-assessment-templates/.
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Die Methode ist mit Ihrer Anleitung zudem kompatibel. Was Sie als Schritt «N05»
bezeichnen, muss für die USA bekanntermassen nicht mehr geprüft werden, da auf-
grund von «Schrems II» bekannt ist, dass Section 702 FISA und EO 12.333 die
erforderlichen Garantien nur teilweise erfüllt. Die Schritte «N06» und «N08» sind in
der Methode Rosenthal zusammengefasst, indem geprüft wird, wie gut die von der
Suva bzw. Microsoft getroffenen zusätzlichen Massnahmen (wie z.B. die Verschlüs-
selung, «Lockbox» oder die «Defend-your-data»-Klausel) und die Rechts- und Sach-
lage (wie z.B. die Genehmigungspraxis zu Section 702 FISA, die Datenkategorien,
die weiteren Voraussetzungen für nachrichtendienstliche Zugriffe nach US-Recht)
vor solchen Zugriffen schützen bzw. wie hoch das Restrisiko eines solchen Zugriffs
ist. Es war so gering, dass kein Grund zur Annahme besteht, von solchen Zugriffen
auszugehen.

Rz. 21 Ihre Aussage, dass die Suva die datenschutzrechtlichen Voraussetzungen für die
Auslagerung inklusive des potenziellen Datenexports nicht beurteilt hat, können wir
nicht nachvollziehen. Anhang 9 unserer Eingabe beschäftigt sich auf über 20 Seiten
mit der Beurteilung der Auslagerung nach DSG und dem Amts- und Berufsgeheimnis.
Art. 6 DSG, welcher die grenzüberschreitende Bekanntgabe regelt, kommt darin über
ein halbes Dutzend Mal vor. Das Excel mit der Methode Rosenthal (vgl. Anhang 7
unserer Eingabe) kommt noch hinzu.

Rz. 26 Ihre Ausführungen in diesem Absatz erstaunen uns sehr; widersprechen sie doch
dem bis anhin von Ihnen vertretenen Standpunkt. Sie führen aus, dass der «risiko-
basierte» Ansatz nach fast 30 Jahren DSG beim Auslandsexport plötzlich nicht mehr
gelten soll, ohne dies materiell zu begründen. Genau diese Gründe wären für uns
jedoch wichtig zu kennen.

Der risikobasierte Ansatz ist dem Schweizer Datenschutzrecht immanent. Der Bun-
desrat hat ihn sogar zur ’'ersten" Leitlinie der Revision des DSG erklärt.7 Wir sind der
Ansicht, dass aufgrund der Tatsache, dass das Wort «risikobasiert» in Art. 6 DSG
und Art. 16 revDSG nicht vorkommt, das Grundprinzip des DSG dort dennoch gilt.
Es ist bekannt, dass die österreichische Datenschutzbehörde gezwungen war, auf
dieses rabulistische Argument zurückzugreifen, um ihren zweiten «Google Analy-
tics»-Entscheid trotz aller Kritik begründen zu können. Das sorgte und sorgt weltweit
für Kopfschütteln. Wir sollten diesen Sündenfall in der Schweiz nicht einfach nach-
ahmen, nur weil die Schweiz von der EU derzeit hinsichtlich ihres Datenschutznt-
veaus evaluiert wird. Abgesehen davon, dass diese Auslegung inhaltlich falsch ist,
überzeugt auch das Argument nicht. Denken Sie zum Beispiel an die Definition des
«Personendatums». Auch diese enthält keinen Hinweis auf den risikobasierten An-

7 BBI 2017 6970.
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satz und doch ist unbestritten, dass Daten nicht schon dann als Personendaten gel-
ten, wenn eine theoretische Möglichkeit der Identifizierung besteht – es ist dies der
klassische risikobasierte Ansatz.8

Bei genauer Betrachtung sprechen denn auch alle vier Auslegungsmethoden bei Art.
6 DSG und Art. 16 revDSG klar für den Ansatz, der gemeinhin als «risikobasiert”
bezeichnet wird. So muss nach Art. 16 revDSG nicht ein vollständiger, sondern nur
ein «geeigneter» gewährleistet sein. Hierzu genügt nach dem vom Bundesrat und
Parlament gewählten System der Abschluss eines passenden Vertrags.9 Es war im-
mer klar und ergibt sich aus der Natur der Sache, dass ein Vertrag vor ausländischen
Behördenzugriffen stets zurückstehen muss. Er kann auch verletzt werden. Trotz
dieser Schutzlücken wurde das Schutzkonzept in der Revision vollumfänglich bestä-
tigt, dies notabene über ein Jahr nach «Schrems II” und viele Jahre nach «Schrems
I». Bundesrat und Parlament waren sich bewusst: Alles andere wäre wider der Rea-
lität, da es den internationalen Datenverkehr zum Erliegen bringt. Das wollte der
Gesetzgeber nicht, trotz allen Diskussionen im Nachgang zu «Snowden”. Es war in
der Revision sogar einer der Bereiche, in welchem die gesetzliche Regelung gelo-
ckert, nicht verschärft wurde. Hätte Bundesrat und Parlament den risikobasierten
Ansatz nicht mehr gewollt, wäre dies im Wortlaut reflektiert und es wäre zum Sys-
temwechsel gekommen. Das geschah bekanntlich nicht.

Dies gesagt verstehen wir natürlich gut, dass Sie deshalb auf die Umsetzung von
«Schrems II» pochen, weil Sie den EU-Entscheid über die Angemessenheit der
Schweiz nicht gefährden wollen. Wir sind jedoch der Auffassung, dass hier Augen-
mass bewahrt werden sollte. Falls nun im autonomen Nachvollzug zu bestimmten
EU-Datenschutzbehörden die Schweiz den risikobasierten Ansatz ebenso aufgeben
würde, würde dies bedeuten, dass internationale Datentransfers in Staaten wie die
USA grundsätzlich untersagt werden müssten.10 Einige der sich zunehmend radika-
lisierenden EU-Datenschutzbehörden propagieren dies zwar inzwischen aus politi-
schen Gründen. Wir würden es bedauern, wenn Sie sich ihnen nun anschliessen wür-
den. Dies würde einigen Flurschaden anrichten. Es versteht heute schon niemand,
warum Restrisiken beim Schutz vor Cyberkriminellen akzeptabel sein sollen, nicht
aber beim Schutz vor ausländischen Behörden.

8

9

10

BGE 136 I1 508, E. 3.2.
BBI 2017 7039: «Nach Absatz 2 Buchstabe b dürfen Personendaten ins Ausland bekannt gegeben werden,
wenn der Verantwortliche und der Vertragspartner in ihrem Vertrag Datenschutzklauseln vereinbart haben.»
Wer entgegnet, nur Transfers an US-Provider seien betroffen, übersieht, dass auch Übermittlungen an Nicht-
Provider regelmässig dazu führen, dass die Daten in den Händen von Providern landen, welche Section 702
FISA unterliegen, weil auch die Empfänger sie nutzen. Es liegt ein sog. onward transfer vor, für welchen die-
selben Anforderungen gelten wie für die ursprüngliche Übermittlung.
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«Schrems II» lässt den risikobasierten Ansatz ohne Weiteres zu. Dementsprechend
hat der Europäische Datenschutzausschuss ihn vertreten,11 ebenso die Europäische
Kommission,12 die dänische Datenschutzbehörde Datatilsynet, mehrere kantonale
Datenschutzbeauftragte (u.a. Bern, Basel-Stadt) und selbst Sie taten dies bisher.
Noch im Juni 2021 strichen Sie aus Ihrer oben zitierten Anleitung den Satz «Subjek-
tive Faktoren wie z.B. die Wahrscheinlichkeit eines Zugriffs können im Regelfall nicht
berücksichtig werden.» nach wenigen Tagen wieder. Er widersprach dem risikoba-
sierten Ansatz.

Für das Berufs- und Amtsgeheimnis gelten bekanntlich strengere Schutzanforderun-
gen als beim Datenschutz. Trotzdem ist selbst dort der risikobasierte Ansatz und die
Methode Rosenthal akzeptiert. Auf die diversen Kantone, Banken und Spitäler haben
wir hingewiesen. Mittlerweile hat sogar eine Schweizer Strafverfolgungsbehörde den
risikobasierten Ansatz und die Eignung der Methode Rosenthal zur Beurteilung von
Cloud-Projekten vor dem Hintergrund des Berufs- und Amtsgeheimnisses offiziell
bestätigt :

• Die Berechnung des Risikos eines ausländischen '’Lawful Access" erscheint nach An-
sicht der Staatsanwaltschaft grundsätzlich ein geeignetes Kriterium, um die Vertretbar-
keit der Auslagerung auch vor einem strafrechtlichen Hintergrund zu beurteilen. Eine
Überprüfung des Ergebnisses im konkreten Fall ist der Staatsanwaltschaft Indes nicht
möglich, da dieses letztlich von den Einschätzungen der einzelnen Berechnungsfakto-
ren abhängt. Diese können von aussen nicht überprüft werden

Rz. 31 ff. Ihre Vorbehalte zu den «organspezifischen» Inhalten haben wir gelesen, ein-
schliesslich ihrer Auffassung zur Sach- und Rechtslage in den USA. Auf Grund unse-
rer Auseinandersetzung mit den Zugriffsmöglichkeiten von US-Strafverfolgungsbe-
hörden (US CLOUD Act) und US-Nachrichtendiensten (Section 702 FISA) kommen
wir zu einem etwas anderen Schluss

Greifen wir ein Beispiel heraus. Sie widersprechen der Annahme der Suva, wonach
die ausgelagerten Daten kaum Inhalte umfassen, die typischerweise Gegenstand von
nachrichtendienstlichen Suchaufträgen sein könnten. Aus der Praxis der US-Nach-
richtendienste ergibt sich zum Beispiel, dass die nach Section 702 FISA betriebenen
Suchläufe nur einen engen Kreis ausländischer Kommunikation entsprechender
Plattformen betrifft.13 Sie enthält keinerlei Hinweise, wonach geschäftliche E-Mail-

11

12

13

Europäischer Datenschutzausschuss, Recommendations 01/2020 on measures that supplement transfer tools
to ensure compliance with the EU level of protection of personal data, 18. Juni 2021, https://edpb.eu-
ropa .eu/our-work-tools/our-documents/recommendations/recommendations-012020-measures-supplement-
transfer en
Klausel 14 der EU-Standardvertragsklauseln.
Vgl. etwa das Memorandum Opinion and Order des Foreign Intelligence Surveillance Court vom 6. Dezember
2019 (freigegeben am 4. September 2020), welches sich mit den Datenbeschaffungen unter Section 702 FISA
auseinandersetzt, abrufbar unter https : //www.intelligence.gov/assets/documents/7020/,20Documents/declas-
sified/2019 702 Cert FISC Opinion 06Dec19 OCR.pdf.
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Konten und dergleichen (wie M365) davon betroffen sind. Nicht zum Kreis der er-
fassten Kommunikation – weil den US-Nachrichtendiensten verboten – gehört auch
Kommunikation mit einer «US Person». Da auch die Microsoft Corp. als “US Person”
gilt, ist ihr Datenverkehr mit Microsoft Ireland Operations Ltd. im Rahmen von Sec-
tion 702 FISA gar nicht erfasstl'’ Die Cloud-Leistungen werden zudem nicht von
Microsoft Corp. sondern ihrer europäischen Tochter erbracht, die selbst nicht unter
Section 702 FISA fällt. Es ist eine Mär, wonach das US-Recht einen beliebigen Durch-
griff auf ausländische Töchter von US-Gesellschaften erlaubt. Dazu müssen be-
stimmte Voraussetzungen gegeben sein, die es hier nicht sind.15

Bezüglich der Strafbarkeit nach Art. 271 StGB (Rz. 35) haben Sie übersehen, dass
es sich um ein Weltrechtsdelikt handelt (Art. 4 Abs. 1 StGB). Jeder Microsoft-Mitar-
beiter, der an einer solchen Datenbeschaffung mitwirkt, macht sich strafbar. Dass
Art. 271 StGB von den US-Behörden selbst als relevantes Hindernis für einen Zugriff
auf in der Schweiz liegende Daten erachtet wird, ist spätestens seit dem US-CH-
Steuerstreit bekannt. US-Behörden und -Gerichte akzeptieren inzwischen regelmäs-
sig, dass Daten nur im Einklang mit Art. 271 StGB herausverlangt werden dürfen.

Was uns an der Methode Rosenthal dabei gefällt ist, dass wir in all diesen Fragen
keine Gewissheit haben müssen und dennoch eine strukturierte, saubere Einschät-
zung möglich ist. Die von Ihnen kritisierte «Genauigkeit» des Ergebnisses haben Sie
offenbar falsch verstanden. Es geht um die Grössenordnung und Herleitung, nicht
die genauen Werte. Jede statistische Prognose hat solche Werte. Trotzdem bleiben
es Prognosen. Unsere findet ihre Stütze allerdings auch in den bisherigen Erfahrun-
gen. Microsoft hat gegenüber dem Kanton Zürich am 7. Dezember 2021 bestätigt,
dass es im Bereich der öffentlichen Hand noch nie zur Offenlegung von Daten euro-
päischer Kunden durch Microsoft gekommen ist.16

Aufgrund unserer Ausführungen bitten wir Sie, Ihre Stellungnahme nochmals zu überden-
ken. Sie werden verstehen, dass wir uns im Falle einer Publikation vorbehalten, ebenfalls
öffentlich unsere Sichtweise zur Thematik darzulegen.

Gerne sind wir auch zu einem Gespräch bereit. Hilfreich wäre auch Ihre Unterstützung beim
Unterfangen, von Microsoft die noch ausstehende "Instruktionsklausel" zu erhalten.

14

15

16

Alan Charles Raul, Schrems II Concerns Regarding U.S. National Security SUIveillance Do Not Apply to Most
Companies Transferring Personal Data to the U.S. Under Standard Contractual Clauses, 23. Dezember 2020,
https : //data matters.sidley .com/wp-content/uploads/2020/ 12/Raul-Sch rems-II-Concerns- Reg ard ing-U.S.-Na-
tional-Security-SUIveillance-Do-Not-Apply-REVISED-12.23.20. pdf
vgl FN 3

Vgl. Auszug aus dem Protokoll des Regierungsrates des Kantons Zürich, 30. März 2022, Nr. 542, Einsatz von
Cloud-Lösungen in der kantonalen Verwaltung (Microsoft 365), Zulassung, S. 4.
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Data Transfer Impact Assessment (DTI A) on the transfer of
Content Data to the USA via Teams

1: Deb.e the intended transfer

Data exporter (or the sender in case of a relevant onward transfer):
t =:
FTTl[ ,tel (r== C'r .nt in rll1. nf a relpv,Int r)nward transfer):
(

[University X/ Dutch government or
e

Categories of data subjects concerned:
a

and therefore could participate in the online communications

Data (Telemetry and Service Generated Server Logs), SupFx>rt Data, and cloud Storage of recordings and transcriptions

:hildren under 16 years, special categories of data and data revealing racial or ethnie origin, political opinions, religious or philosophical beliefs, or trade union
memtxrship, and the processing of genetic data, biometric data for the purpose of uniquely identifying a natural person, data concerning health or data
jconcerning a natural person's sex life or sexual orientation (Art. 9 GDPR). Conversations may also include personal data relating to criminal convictions and
offences or related security measures (Art. 10 GDPR).

of thn tranqfrr-

jstreaming content can be accessed by Microsoft employees in the USA since the Teams conversations are facilitated by servers controlled and managed by

jenforcement authorities in the USA, in spite of its encryption measures. Media traffic in Teams is encrypted with Secure RTP {SRTP). Data processed in data
centres are encrypted with 256 bit AES encryption. The applied encryption is FIPS 140.2 compliant. Keys are stored in the Azure Key Vault

lft CoraM

jone video alb. The streaming data can be accessed by Microsoft in the USA. Microsoft can be compelled to disclose personal data to security services and law

R

Idata residency commitments on customer content at rest. Subprocessors by policy do not have access to customer content for the services in scope. Microsoft
lwill not unilaterally store any audio or video content from such Audio/Video calls or meetings, therefore when assuming a risk that the US government could
jcompel Microsoft to turn over data stored in the EU from such calls, the audio and video would not be available in such a scenario. Only if a user initiates a

jcompute here: https://docs,microsoft.com/en-us/microsoft-365/enterprise/eu-data.storage-locations?view=o365-worldwide.

cording d th hp ed alrdin dpa

t

[ep 2: Denne the DTIA parameters

a
s

[nding date of fIIP assessment based on the above:
l

Inc IF 11 .'. ' t it -n

as defined in USC

?ctlon 702 FISA, other FISA warrants such as bUSIness
records, pen regßters and trap and trace devlces, tOP 12333
(mltlgated by PPD 28), NatIonal Secur;ty Letters (secret

es} and US Cloud Act, US Stored CommunicatIOns Act
A. adqfA ha spd

ssued subpoenas, and search warrants,
d jud

[Sie; +orelgn ,UthOTity has a legal claim in the dBta and wtshes to enforce n

Number of cases under the laws listed in Step 28 per year in which an authority in the USA
is estimated to attempt to obtain relevant data through legal action during the period

d deI

1

nature in principle permits the authority to obtain the data also from a provider
bt made acccesstblc by Microsoft as E2EE is currently only avallable for unschcduled 1 an

Microsoft pramlscs ta kgaBy rei 81 every order,
to disc lose. and MIcrosoft is a proccrsor. not a data controller for the Gontcnt Data

Probability that in the remaining such cases it will be possible for the company to
jsuccessfully cause the authority (by legal means or otherwise) to give up its request for the
data in plz

;; =ata. such as chats. arc by in nature acccsslblc in the clear Ottler Teams Content
>ata can be made accccsslt>k by Microsoft. as E2EE is currcntV only avaibbk for unsch€dukd 1 on’ 1

>mpeHed to disclose. and Microsoft is a procclsor, not a data controlhr for the Content Data_

tom ers wh€soft boah rPF11

mmmmE=7;;il mmmml;;iii:7-iT
another (e.g., with consent or through legal or administrative assistance)

of an adeq1 1 1 l1 neon'rzsla

ISA. Sincc Microsoft is a processar, and not a controller for the Content Data. it wHI luke time for the US
ruthorities to force Mkrasaft to pro\fk+ the rtquestcd data Thercfore. the chance that dIe autborities wII

to undcrgo such trouble 6 IImIted to anN partuularty lmportant cases, aus SIgn{kantb reducing the
bvnnl

1=1;;im;=;=1= at Microsoft is hacked. ThIS connor bt excluded1 T==er the data it is seeking to
be so important that it will look for another way to obtain it

mr

r such as business records. peR=:Ts=nda Pa
28). NatIonal SecurIty Letters (secret services) and US Cloud Act. US Stored Communications Act {SCA). NSLs based on ECPA.
adminIstrative and Iudicially issued subpoenas, and search warrants

Probability that the authority is aware of the provider and its subcontractors {pr,r,qUB4, n, 1:

e o the

1

d pI text pport
cf E rOms ronvrlrripc

!ncryptcd with E2EE. excpt jer unschcdulcd 1 on 1 ronversatbns.

Probability that despite the technical countermeasures taken. employees of the provider,
of its suhcontractors or of the parent company technicalty have access to data in ptain text
ealso) oütside a support situation (e.g., using admin prtvileges) or are able to gain such
access, e.g., by covertly installinB a backdoor or "hacking" into the system (irrespectfve of
wheth hey allowed da

l,crcscft can be comp+lbJ ta 1 ft Iß own €ncrvrtyrt on all Teams conversa jions and chats. as they canriet
fc herfr

liam;m==;and and copy the data requested by the authority ===h3l;:::::DI:. 1:::::;1::::



Probabillty that the provider, the subcontractor or its parent colnpany, respectively, ß
located within the jurisdiction of the authority ,prüf,q,1.It, na 4

a US bos•d company arxl hab access to 115

'obablllty ttl.It JtbF]ltTttlu tut rlrbll .IIly lilnited acct3s arld tllt' tt'c tlrl.. .11 Jlld LIr =11/at IOrI,31
countermeasures in place, the authority b permitted to order the provider, its

1:x::

pectivelv b nd

::1 i = ===he autlr

Probd lvIMImt yümM 1 t. to bejEJrlded a\ cr to tlltwm11'MË would leato
he criminal liability of employoes of the provider or its subcontractors, ttle prosecution of
'hich would be possible and realistic, and as a consequence, the data does not have to be

duced producec

m,,t-Ëlt ,' ttl„t t IEFt 11 ,lby llIJt'\ IIt>i bULCf.1.d lr1 rtlll ,r 11 1ll+. ll'll.d,11,1 cJJtd lrl tl111t. UI
h hdr h deInB

Residual risk of successf ul lawf ul access by a foreign authority through the provider (Biven the countermeaswes)

Gal Basb consH8red for the folbwinB auessment: t T====c,IT\,t (1 ISA), m
IOrdel (EQ) 12333

1 mt,1 dat llc P}JMlml[ltssubcuntlacTMUHr
hat permits elecommu pr

text as part of an u 1>stream monitoring of Internet backtiones
Prv to view

] Tim7;==maTii;==m)i==
intelligence search terms such as specific recipients or senders of electronic

md:iv=iLm=iTFeTJin====
jonBoinB basis search the data in plain text lol selectors (i.e. search terms such certain

sende OLII

part of a downstream monitorinB of online communications

Is

mr m==i==i=lili;a;=ii=17v=
Irequired to perform such as search (also) with the company's data

mEr Lml r mum
andI ot b•currry Services. f wo r/ ptoccbr•d an 1 U lol rrr5, the dora can

occetsed by MEt090lt in the usa f ard•lcd to ch so,

>

in the country as per the atx)ve laws
etwHol security lrrrccx Even l/ processcd on fU servers. the alla can be

the USA rjard•rcd ro da so.

Resldual risk of successf ul lawful access by a foreign intelliBence service wIthout any guarantee of legal recouße tin view of the countermeasures)

Probabilitv of additional $uccessful lawful access tv a foreign intelligence service where there is no 8uarantee of legal recourse (despite countelmeasures

Probability of successful lawful access by the foreign authorRies concerned in these cases desPte the countermeasures

The number of years it takes for a lawful access to occur at least Ollce with a 90 percent probability
llml IIl;IHr tEl.,115 11 t,lkl.]\ mm\ EmI ?.',smctur dtIm ltewlt I1 ,1 mit F=1 Didblllt'

,hPbabdlr\yrninq lnfrPa

6: Data subject risks

DgB

HI =In lhC CItqT

\tctosof t olfcrs tatE lot all euhangfs U organßatioßs mIr &#cägnp8 'le9utelp 9818$nd alla, ar mIr uu

Pnrn

rh+i edv

Teams for unscharf•d 1 .on-1 talk, end pouibly uu pß,BUdonym8 for •mpbre•i who+• identity should

Very HIgh
HIgh
Medium

Low
Very Law

7: Denne the safegua’rd3 ih pI-ac-e

tHun i:t + 11, rr rrb

&Mrexl lo ihr b•rv•ls bOnI Ihe USA.
Alelo 80/1 II a US babexltompan)

Fmom;l=;FeTTmmti
exporter to transfer the personal data in question to a location in a whitelisted country

d

Is IIlo personal data tlünsft'r;mii:Fs==7Fc
protection law (e.8.. Art. 49 GDPR in case of the GDPR)?

no appropriate encryption in.transit)?

FI R Pe he targ F in (
HanoIb. all traIlc over the internet la Mkrosaft USA 11 protectcd by rnctypton in ttanslt ng/1151

Rn

Is the personal data at issue accessible in the target jurisdiction in clear text by the data
importer/recipient or a third party (i.e. the data b either not appropriately encrypted or
access to the keys to decrypt b possible)?

Is the pelsonal data at bsue protected by a tIa> ;=aTm
data protection law (e.8.. the EU Standard Contractual Clauses in case of the GDPR.
approved BCR. or . in the case of an onward transfer . a back-to.back.contraa in IIne with
he EU SCC), and can you expett compliance with it. insofar permitted by the target
turbdiction, and jLXllcial enforcement (where applicatie)?

m q M rhönaBda

158bprocrlsorl in hIm. CId#u ar Selbn rnent<lrud m Unobejt C)nIne ServIces S,Apoce sbots 1,11.
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FStep: Concluslon

Mf

Signed:

This Transfer Impact Assessment has been made by:
StM Riyk / PRIVACY COMPANy

Place, Date

By: [Government org X, University Y]


