Anhang C: Ubersicht Risiken und Massnahmen'

Dieser Anhang soll einen groben Uberblick Uber die Risiken und die jeweiligen Mitigierungsmassnahmen bieten. Fiir Cloud-Outsourcings im Rah-
men von WTO 20007 wird ein Minimalstandard mit den Rahmenvertragen gewahrleistet (vgl. Ziff. Teil 1, Ziff. 5 im Bericht).? Welche weiteren
Massnahmen nétig sind, ist flr ein konkretes Vorhaben anhand einer Risikoanalyse festzulegen. Nicht alle Massnahmen muissen in jedem Fall
umgesetzt werden, namentlich dann nicht, wenn es sich weder um Personendaten noch um klassifizierte Daten bzw. Daten mit besonderem

Schutzbedarf handelt.

Der Entscheid, ob und welche Cloud-Leistungen von einer Verwaltungseinheit bezogen werden, obliegt der Verwaltungseinheit. BK-DTI stellt In-
strumente zur Verfigung, welche beim Entscheid helfen und vor diesem zu berlcksichtigen sind.

Kategorien (vgl. Teil 1 Ziff. 3.1 im Bericht)

C, Compliance-Risiken (rechtliche Risiken im engeren Sinne): Datenschutzverletzungen, Amtsgeheimnisverletzungen, Verletzung Informa-
tionsschutz (z.B. durch Zugriffe von Unberechtigten).
BC, Business-Continuity-Risiken: Verfluigbarkeit des Zugriffs auf eigene Daten, Verflgbarkeit der Netzwerke, Integritat der Daten.

P, Politische Risiken: Rechtliches Umfeld im Ausland, z.B. Einschrankungen des freien Datenverkehrs; Behdrdenzugriffe nach auslandi-
schem Recht ("legal access"); nachrichtendienstliche Ausspahung
T: Technisches Risiko

gend instruiert
und kontrolliert

halten werden.

Nr. | Risiko Kate- | Risikobeschreibung Mogliche Massnahmen
gorie
1 Auftragnehmer | C Die verantwortlichen Bundesorgane mus- | Vertragliche Massnahmen:
und Unterauf- sen zwingend sicherstellen, dass insb. e Regelung der Pflichten des CSP und deren Unterauftragnehmer.
tragnehmer datenschutzrechtliche Anforderungen e Regelung der Voraussetzungen zum Beizug von Unterauftrag-
sind ungenu- (einschliesslich Datensicherheit) einge- nehmern durch den CSP, Widerspruchsrecht gegen Beizug von

Subunternehmern, die wesentliche Teile der Leistung erbringen.
¢ Kontrollbefugnisse des Auftraggebers vorsehen, z.B. Zugang zu
Auditberichten, direkte Kontrollen.

" Quellen (Neben den im Bericht angefiihrten): David Rosenthal, Genligt eine Cloud-Ldsung den Anforderungen einer Schweizer Bank; Dokumentation Microsoft
Public Sector Cloud Design, Version 1.4
2 Es sei daran erinnert, dass die Beschaffung WT020007 Public Cloud hat zum Ziel hat, ein bestehendes Marktangebot abzuholen.




gabe in auslan-
dische Staaten
ohne ange-
messene Da-
tenschutzge-
setzgebung

kannt gegeben werden, wenn der Bun-
desrat festgestellt hat, dass die Gesetz-
gebung des betreffenden Staates einen
angemessenen Schutz gewahrleistet
(Art. 16 Abs. 1 nDSG).

Sollen Daten in Staaten tbermittelt wer-
den, die nicht Gber einen angemessenen
Datenschutz verfiigen, so sind beson-
dere Schutzmechanismen nétig. Diese
kdnnen vertraglicher oder auch techni-
scher Art sein (Art. 16 Abs. 2 nDSG).

Nr. | Risiko Kate- | Risikobeschreibung Mogliche Massnahmen
gorie
Das verantwortliche Bundesorgan hatim | ¢ Kontrollaufgaben miissen tatséchlich durchgefiihrt werden.
Falle eines Cloud-Outsourcings Kontroll- | ¢ Informationspflichten des CSP bei sicherheitsrelevanten Vor-
pflichten. kommnissen vorsehen (vgl. auch Risiko Nr. 18)
Von CSP angebotene Standardvertrags- | Organisatorische Massnahmen:
konditionen reichen unter Umstanden e Vorgéangige Klarung der konkreten Umsetzung der allgemeinen
nicht aus, fur ein rechtskonformes Cloud- und bereichsspezifischen rechtlichen Anforderungen im Rahmen
Outsourcing. von Cloud-Sourcing-Projekten3.
Werden die rechtlichen Vorgaben nicht Vgl. Teil 2, Ziff. 1.5.3 im Bericht
eingehalten bzw. umgesetzt, drohen Haf-
tungs- und Reputationsrisiken. Ebenso
kénnen betroffene Personen Klage we-
gen Grundrechtsverletzung einreichen.
2 Datenbekannt- | C Personendaten dirfen ins Ausland be- Vertragliche Massnahmen:

e Bei der Nutzung von Cloud-Ldésungen muss gewahrleistet sein,
dass Daten nur in einem bestimmten auslandischen Staat oder in
bestimmten auslandischen Staaten bearbeitet und gespeichert
werden und das ein angemessenes Datenschutzniveau gewahr-
leistet ist.

e Verpflichtung des CSP zum Abschluss von Standardvertrags-
klauseln mit Unterauftragnehmern, die aus Staaten ohne ange-
messene Datenschutzgesetzgebung auf Personendaten zugrei-
fen.

Technische Massnahmen:

3 Verfugbare Hilfsmittel verwenden, insb. Schutzbedarfsanalyse (Schuban; https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-
bund/sicherheitsverfahren/beurteilung-schutzbedarf.html) ; Informationsscherheits- und Datenschutzkonzept (ISDS; https://www.ncsc.admin.ch/ncsc/de/home/do-

kumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/erhoehter-schutz.html ).



https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/beurteilung-schutzbedarf.html
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/beurteilung-schutzbedarf.html
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/erhoehter-schutz.html
https://www.ncsc.admin.ch/ncsc/de/home/dokumentation/sicherheitsvorgaben-bund/sicherheitsverfahren/erhoehter-schutz.html

grund von An-
wendbarkeit
auslandischen
Rechts

nerell besondere Risiken beinhaltet,
etwa, weil Behdrden des betreffenden
Staates moglicherweise ohne Kenntnis
des Cloud-Nutzers Zugang zu Daten ver-
langen kénnen (oder zumindest ohne,
dass er die Mdglichkeit hat, sich dagegen
zur Wehr zu setzen) oder auf Hardware
zugreifen kdnnen (Beschlagnahmung)

Nr. | Risiko Kate- | Risikobeschreibung Mogliche Massnahmen
gorie
e Verschlisselung der Daten, welche den Zugriff auf den perso-
nenbezogenen Dateninhalt durch den (ausléndischen) Auftrags-
datenbearbeiter weitgehend ausschliesst (insb. fur data at rest).
e Prifen, ob Vorgaben fir data in transit moglich sind, z.B. betref-
fend das Routing.
Vgl. Teil 2, Ziff. 1.2 im Bericht
3 Rechtsverlet- C Gegebenenfalls stellt sich die Frage, ob | Vertragliche Massnahmen:
zungen auf- die Rechtsordnung in einem Zielland ge- | ¢ Verpflichtung des CSP, sich an das einschlagige schweizerische

Recht zu halten (insb. Datenschutzgesetz, ggf. auch Spezialge-
setze); als Gerichtsstand ist grundsatzlich die Schweiz zu verein-
baren.

Vereinbarungen dariber, wie der Cloud-Anbieter auf Anfragen
von Behérden oder Verfahren im Zusammenhang mit der Uber-
gabe oder Ubertragung geschitzter Informationen vorgeht.
Soweit gesetzlich zulassig (Vgl. Teil 2, 1.6 im Bericht), sollten ge-
schitzte Informationen nur an auslandische Behdrden Ubermittelt
werden

» mit schriftlicher Zustimmung des Cloud-Nutzer oder

+ aufgrund eines Urteils eines zustandigen Schweizerischen Ge-
richts oder

* Bewilligung durch eine Schweizer Behérde.

Wo es das Gesetz erlaubt, bzw. eine behdrdliche Anordnung er-
laubt, sollte der Cloud-Anbieter

+ den Cloud-Kunden rechtzeitig informieren, wenn er von einer
auslandischen Behérde mit der Anordnung um Ubertragung oder
Offenlegung seiner in der Cloud gespeicherten Daten konfron-
tiert wird..

« dem Cloud-Nutzer das Recht einrdumen, das Verfahren zu fih-
ren und bei der Bearbeitung von Ersuchen ausléndischer Behor-
den mitzuwirken




Nr.

Risiko

Kate-
gorie

Risikobeschreibung

Mogliche Massnahmen

e Wenn der Anbieter aufgrund zwingenden Rechts nicht in der
Lage ist, den Cloud-Nutzer im Voraus Uber die Ubermittiung oder
Offenlegung geschutzter Informationen an auslandische Behor-
den oder andere Parteien im Ausland zu informieren, muss der
Cloud-Anbieter im Rahmen der getroffenen Vereinbarung und im
Interesse des Cloud-Nutzer die geeigneten rechts- oder siche-
rungsrechtlichen Massnahmen ergreifen. Festlegen von Berichts-
pflichten des CSP und Zugang zu Auditergebnissen.

Organisatorische Massnahmen:

e Der Cloud-Anbieter bietet ausreichenden Einblick in seine Ab-
ldufe und Richtlinien bezlglich des staatlichen Zugriffs auf Da-
ten, der dem Cloud-Nutzer eine informierte Entscheidung zu die-
sem Thema ermdoglicht.

Technische Massnahmen:

e Verschlisselung, insb. von data at rest und data in transit.

¢ Management des Schlussels durch Auftraggeber (Bundesorgan)
oder allenfalls Drittanbieter. Der Auftraggeber autorisiert Benut-
zer, Prozesse und kann Berechtigungen Uberwachen.

¢ Kollisionen (z.B. im Falle der Beschlagnahmung von Hardware
im Rahmen eines Strafverfahrens im Ausland, die auch Daten ei-
nes Bundesorgans umfassen) kdnnen nicht vollstandig ausge-
schlossen werden.

Vgl. Ziff. Teil 2, Ziff. 1.2 und 1.6 im Bericht

Veranderung
des Rechtsrah-
mens aufgrund
von Anderun-

Vgl. Nr. 2und 3

Vertragliche Massnahmen:
e Jederzeitige Transparenz Uber Standorte; wenn moglich Ver-
pflichtung des CSP auf bestimmte Standorte




ber.

Die zu ergreifenden Sicherheitsmassnah-
men richten sich insb. nach der Art der
bearbeiteten Daten und nach dem Be-
darf ein ungemessenes Datenschutzni-
veau zu kompensieren (Ergebnis Schutz-
bedarfsanalyse).

Nr. | Risiko Kate- | Risikobeschreibung Mogliche Massnahmen
gorie
gen des Stand- Unzulassige Datenbearbeitung an dem Vgl. Teil 2, Ziff. 1.6 im Bericht
ortes von Re- Auftraggeber unbekannten Standorten
chenzentren
5 Sicherheitsvor- | C Im Falle von schweren Sicherheitsvorfal- | Vertragliche Massnahmen:
falle werden len muss der Auftraggeber analysieren e Regelung der Verteidigung bei Angriffen gegen auf der Cloud be-
dem Auftragge- kénnen, was geschehen ist, wie Angrei- triebene Applikationen des Bundes.
ber Bund nicht fer vorgegangen sind, welche Bereiche e Festlegen von Berichtspflichten des CSP und Zugang zu Auditer-
kommuniziert, betroffen sind und diese ggf. schnellst- gebnissen.
es werden moglich isolieren. e Regelung der Unterstiitzung der zustandigen Stellen des Bundes
durch die (insb. CSIRT/BIT; NCSC) durch CSP (ggf. Mitwirkungspflicht vor-
Cloud-Dienst- Der Auftraggeber muss Massnahmen de- sehen).
leister keine finieren kénnen, um ahnliche Vorfalle zu
genugenden verhindern. Organisatorische Massnahmen:
Massnahmen e Verantwortlichkeiten beim Security Incident Management festle-
getroffen Der Auftraggeber muss die Kontrolle gen.
Uber das Sicherheitsmanagement behal-
ten kdnnen.
6 Mangelnde Si- | T Es muss sichergestellt werden, dass der | Vertragliche Massnahmen:
cherheitsmass- CSP mindestens das gleiche Sicherheits- | ¢  Weitergehende Verpflichtungen des CSP (insb. beim Beizug von
nahmen niveau gewahrleistet wie der Auftragge- Subunternehmern) vereinbaren.

CSP muss Prifberichte vorweisen, welche die Datensicherheit
dokumentieren (der Nachweis einer Zertifizierung oder eine Pruf-
bestatigung gentgt nicht).

Verpflichtung des CSP zur Meldung von schwerwiegenden Cy-
berangriffen mit Auswirkungen auf Daten des Bundes und vom
Bund bezogene Dienstleistungen.

Organisatorische Massnahmen:

Standardkonditionen des CSP prifen.
Zugriffskonzept erstellen.




Nr. | Risiko Kate- | Risikobeschreibung Mogliche Massnahmen
gorie
U.u. sind spezifische Massnahmen vor- e Vereinbarung betr. Kontrollen vor Ort.
geschrieben, die das Bundesorgan er-
greifen muss (z.B. bezlglich Protokollie- | Technische Massnahmen:
rung, Datenhaltung). e Vorkehrungen zum Schutz der Integritat und Verfligbarkeit der
Daten
Sicherheitsfragen kann insb. der Einsatz | ¢  Zugriff von Mobilgeraten aus erfolgt nur via sandboxed App
von (privaten) Mobilgeraten aufwerfen
(Zugriff via Apps). Vgl. Teil 2, Ziff. 1.2.2 im Bericht
7 Beschlagnah- C Werden Datentrager im Ausland be- Vertragliche Massnahmen:
mung von schlagnahmt, kann es aufgrund gemein- | ¢  Vgl. Nr. 3 oben.
Hardware mit samer Nutzung der Hardware-Infrastruk-
Daten des tur zu Offenlegung von Daten kommen, Organisatorische Massnahmen:
Bundes durch die nicht Gegenstand des Herausgabe- e Cloud-Nutzung auf geteilter Infrastruktur fir bestimmte Daten
Behdrden im begehrens waren. vermeiden (Nutzung Private Cloud).
Ausland
Technische Massnahmen:
e Verschlusselung; Management des Schlussels durch Auftragge-
ber (Bundesorgan)
¢ logische Trennung von Daten (eigene Tenants/Mandanten)
Vgl. Teil 2, Ziff. 1.2 im Bericht
8 Nichteinhaltung | C Der Auftraggeber muss sicherstellen, Vertragliche Massnahmen:

von rechtlichen
Vorgaben im
Bereich des
Datenschutzes
oder des Ge-
heimnisschut-
zes

dass mindestens die Vorgaben des DSG
(oder der DSGVO) sowie allfallige spezi-
algesetzliche Vorgaben im jeweiligen
Aufgabenbereich eingehalten werden.

Soweit Daten in Staaten bearbeitet wer-
den, die Uber kein angemessenes Daten-
schutzniveau verfugen, ist zu prifen, wo

e Verpflichtungen des CSP klar formulieren.
e CSP darf nicht fur eigene Zwecke auf Daten zugreifen.

Organisatorische Massnahmen:
e Service-Spezifikationen des CSP prufen.
e Zugriffskonzept festlegen.

Technische Massnahmen:




Nr. | Risiko Kate- | Risikobeschreibung Mogliche Massnahmen
gorie
zusatzliche Vereinbarungen mit dem e Verschlisselung und Schliisselmanagement
CSP notig sind. Der Umfang der Verant- | ¢  Zugriffe nur mit Multifaktor-Authentisierung
wortung des CSP ist auch abhangig vom
Cloud-Modell. Vgl. Teil 2, Ziff. 1.2 im Bericht
Insb. unklare Regelungen von Zugriffen Vgl. auch Risiko Nr. 6
kénnen zu Datenschutzverletzungen
oder Verletzungen des Geheimnisschut-
zes fuhren.
9 Politischer P Die rechtlichen und politischen Rahmen- | Vertragliche Massnahmen:
Druck auf Pro- bedingungen in den Landern, in denen ¢ Vereinbarung von Bearbeitungsstandorten, die rechtlich und poli-
vider zur Ko- Daten gehostet und/oder bearbeitet wer- tisch stabil sind.
operation mit den, sind dynamisch und konnen sichim | e Vereinbarung von Exit-Klauseln
auslandischen Zeitablauf andern.
Behorden zum Organisatorische Massnahmen:
Schaden des e Regelmassige Prifung des rechtlichen und politischen Umfeldes
Bundes (Da- ¢ Regelmassige Prifung der Landerliste
tenheraus-
gabe, Blockie- Technische Massnahmen:
rung von Da- e Verschlusselung; Management des Schlussels durch Auftragge-
ten) ber (Bundesorgan)
Vgl. Teil 2, Ziff. 1.2 im Bericht
10 | Mangelaner- | BC Kein Cloud-spezifisches Risiko. Organisatorische Massnahmen:

forderlichen
personellen
Ressourcen
mit adaquatem
Fachwissen

Der Cloud-Nutzer muss Zugang zu ad-
aquaten Ressourcen fiir den Betrieb von
hybriden Systemlandschaften haben.

¢ Sicherstellung des Zugangs zu den nétigen fachlichen Ressour-
cen

e Angemessene Planung und Vorbereitung des Vorhabens

e Unterstlitzung bei der Einfiihrung durch CSP

e Austausch von «best practices» innerhalb der Bundesverwaltung




Nr.

Risiko

Kate-
gorie

Risikobeschreibung

Mogliche Massnahmen

Es muss gewahrleistet werden kénnen,
dass die mit Cloud-Outsourcing verbun-
denen Risiken umfassend eingeschatzt
und nur angemessene Risiken eingegan-
gen werden.

Die Einfuhrung von Cloud-Lésungen be-
dingt einen Prozess, der die betroffenen
Applikationen umfassend darauf ausrich-
tet und insb. die Mitarbeitenden ausrei-
chende vorbereitet.

¢ Ausbildung der Mitarbeitenden, die mit der Cloud-Applikation ar-
beiten.

13

Méngel in der
Zusammenar-
beit zwischen
Bund und CSP,
dadurch
unvorhergese-
hener Service-
Stop oder Ser-
viceanderung,
Betriebsunter-
briche

BC

Services kdnnen aus verschiedenen
Grinden nicht mehr oder nur unter ver-
anderten Bedingungen zuganglich sein:

CSP andert Standardkonditionen
Schadensereignisse
Angriffe

Wie weit solche Risiken tragbar sind, ist
von den business-continuity-Anforderun-
gen an die betreffenden Anwendungen
abhangig.

Vertragliche Massnahmen:

e Wesentliche Servicednderungen sind mit ausreichendem zeitli-
chen Vorlauf durch den CSP mitzuteilen.

e Exit-Option bei Anderung der Konditionen.

o Regelung der Zusammenarbeit mit dem CSP fir Wiederherstel-
lungsverfahren, forensische Analysen, illegaler oder missbrauch-
licher Nutzung der Ressourcen.

e Finanzielle Kompensation bzw. Konventionalstrafen fiir beson-
ders kritische Arten von unvorhergesehenen Serviceunterbre-
chungen.

Organisatorische Massnahmen:
e Uberwachung der Téatigkeiten der CSP und Subunternehmer.
e Alternativplanungen fur Service-Ausfalle (BC).

Technische Massnahmen:

e Sicherstellen, dass Daten (allenfalls innerhalb der Schweiz) un-
abhangig von der Cloud-Anwendung verfligbar sind (Backups
oder Mirrors)




Nr. | Risiko Kate- | Risikobeschreibung Mogliche Massnahmen
gorie
e Wiederherstellungsverfahren implementieren
Vgl. Teil 2, Ziff. 1.2 im Bericht
Vgl. auch Risiko Nr. 16
14 | Angriffe durch | BC Kein Cloud-spezifisches Risiko, es ver- Vertragliche Massnahmen:
bdswillige Mit- scharft sich aber moglicherweise im o Klare Regelung der Befugnisse von Administratoren (auf beiden
arbeitende, In- Cloud-Umfeld. Seiten)
nentater ¢ Vertragliche Regelung der anzuwendenden Sicherheitsverfahren
Cloud-Computing-Architekturen erfordern (ggf. auch gestitzt auf allgemeine Geschaftsbedingungen).
hochprivilegierte Zugange und Berechti- | ¢  Ggf. Sicherheitsverfahren und -kontrollen fiir die Mitarbeitenden
gungen. Innentater haben u.U. die Mog- des CSP vertraglich regeln bzw. entsprechende Optionen verein-
lichkeit, Daten zu manipulieren, an Unbe- baren (z.B. Advanced Secure Support)
rechtigte weiterzugeben oder die Verflg-
barkeit eines Dienstes zu storen. Das Ri- | Organisatorische Massnahmen:
siko ist in einem Outsourcing-Szenario e Rollenmodelle auf Cloud-Anwendung ausrichten,
héher als bei on-premises Bearbeitung, e Zugriffskonzepte definieren.
insb. weil der Cloud-Nutzer Sicherheits-
kontrollen nicht selber durchfiihren kann. | Technische Massnahmen:
e Protokollierung
Das Risiko ist abhangig vom jeweiligen | o  Strikte Umsetzung des Need-to-know-Prinzips
Cloud-Modell.
15 | Risiken, wel- T Beim Public-Cloud-Modell werden typi- Technische Massnahmen:

che durch die
gemeinsame
Nutzung von
Infrastruktur
entstehen
(Multi-tenacity,
shared techno-
logie issues);

scherweise Ressourcen auf der Seite
des CSP mit anderen Kunden geteilt.

Die Isolierung von Daten kann dabei feh-
lerhaft sein; eine logische Trennung ist
aus heutiger Sicht weniger sicher, als
eine physische Trennung von Daten.

e Verschlusselung
e Gesicherte Bearbeitung
e Besondere, gesicherte VM-Architekturen




vom Anbieter
(vendor lock-
in), be-
schrankte Da-
tenportabilitat

sich technologisch und wirtschaftlich
schwierig gestalten. Er kann aber schon
nur aus beschaffungsrechtlichen Grin-
den notig sein®.

Unter Umstanden bieten CSP nur sehr
beschrankte Unterstitzung, wenn Daten
aus der Cloud zu einem anderen Provi-
der oder zurlck auf eine eigene «on-pre-
mise» Umgebung migriert werden. Allen-
falls kann ein CSP solche Migrationen
aktiv oder passiv erschweren.

Eine Migration kann gréssere organisato-
rische oder technische Anpassungen no-
tig machen.

Nr. | Risiko Kate- | Risikobeschreibung Mogliche Massnahmen
gorie
Isolationsver- Das Risiko kann durch technische Mass- | Vgl. Teil 2, Ziff. 1.2 im Bericht
sagen insb. im nahmen gesenkt, aber nicht vollstandig
Angriffsfall eliminiert werden.
16 | Abhangigkeit BC Ein spaterer Wechsel des Anbieters kann | Vertragliche Massnahmen:

e Exit-Szenario (Opt-Out) vereinbaren.

¢ Datenexport und Migration regeln (z.B. APIs). Berlicksichtigen,
dass Daten ohne die zugehoérige Business-Logik u.U. wenig nut-
zen (z.B. bei SaaS).

Organisatorische Massnahmen:
e BC-Planung fur Anbieterwechsel oder Ruckflhrung
Bei Projektstart Exit-Strategie festlegen.

Technische Massnahmen:

e Wabhlen einer Architektur (Abstraktionslayer), welche den Betrieb
unabhangig vom darunterliegenden Cloud-Modell bzw. —Anbieter
ermaoglicht.

e Zurverfugungstellung von APIs flr Migration

e Klaren, ob die proprietaren Datenstrukturen der CSP dokumen-
tiert und fur Auftraggeber zuganglich sind.

¢ Dokumentation von Exportformaten.

e Importroutinen (Mapping) definieren.

e Sicherstellen, dass Daten (allenfalls innerhalb der Schweiz) un-
abhangig von der Cloud-Anwendung verfligbar sind (Backups
oder Mirrors)

4 Bei Cloud-Outsourcings im Rahmen der mit WTO 20007 beschafften Dienstleistungen ist zu beachten, dass die Laufzeit der Rahmenvertrage 5 Jahre ab Mitte
2021 (Datum des Zuschlags) betragt (eine Verlangerung ist derzeit in Priifung).




Nr. | Risiko Kate- | Risikobeschreibung Mogliche Massnahmen
gorie
17 | Unzureichen- BC, T | Risiken kénnen sich einerseits dadurch Organisatorische Massnahmen:
des Schlussel- ergeben, dass der CSP oder Unterauf- o Kilaren (ggf. vertraglich festlegen) an welcher Stelle (beim CSP
management tragnehmer auf Schlissel zugreifen kdn- oder bei beigezogenen Dritten) die Verschlusselung stattfindet,
nen, wenn diese in der Cloud gespei- wer welche Schllssel zur Entschlisselung generiert und wo
chert werden missen und daher logisch diese Schllssel physisch gespeichert sind (jeweils fiir die ver-
und physisch unter der Kontrolle des schiedenen Bearbeitungsstadien).
CSP stehen. ¢ Rollenkonzept definieren, Verantwortlichkeiten klaren (Bearbei-
tungsreglement)
Andererseits besteht bei unzureichender | ¢ Best practices anwenden
Organisation des Schlisselmanage-
ments das Risiko von Datenverlusten. Technische Massnahmen:
e Detektion einer nicht autorisierten Schlisselverwendung

Schliesslich ist zu gewahrleisten, dass
notwendigenfalls die Léschung von
SchlUsseln auch umgesetzt wird, insb. Vgl. Teil 2, Ziff. 1.2 im Bericht
wen Hosting Provider beigezogen wer-
den.

18 | Kompromit- T Dieses Risiko hat verschiedene Auspra- | Dieses Risiko besteht zu erheblichen Teilen auch bei on-premises-

tierte Software,
kompromittierte
Hardware-
Komponenten
(backdoors)

gungen:

- Verschlusselung (Generalschlis-
sel/NachschlUssel)

- Sicherheitsliicken («zero days»),
die nicht offengelegt und z.B.
nachrichtendienstlich verwendet
werden

- Hardware-backdoors, Spychips

Das Risiko kann gesenkt, aber nicht voll-
standig eliminiert werden.

Ldsungen.

Vertragliche Massnahmen:

e Zusicherung, dass Begehren um Zugriff auf Daten durch auslan-
dische Behorden nur in den jeweils vorgesehenen Rechtsverfah-
ren behandelt und der CSP die verfigbaren rechtlichen Mittel er-
greift.

e Verpflichtung des CSP zur Einhaltung von ISO-Standards.

¢ Informationspflichten bei Sicherheitsvorfallen und bei (erfolgrei-
chen und nicht erfolgreichen Angriffen auf Daten des Bundes.

e Zugang der verantwortlichen Bundesstelle zu Audit-Ergebnissen.




Nr. | Risiko Kate- | Risikobeschreibung Mogliche Massnahmen
gorie
Technische Massnahmen:
e Einsatz von Trusted Platform Modules
e Verschlisselung; Management des Schlissels durch Auftragge-
ber (Bundesorgan)
19 | Systemintegri- | T Bei der Nutzung von Cloud-Diensten via | Vertragliche Massnahmen:
tat und Kom- Internet kdnnen sich Unbefugte durch e Information der verantwortlichen Bundesstelle Uber Angriffe fest-
promittierte Angriff auf die Management-Interfaces legen.
Management- Zugang zu Anwendungen und Daten ver- | ¢ Vertragliche Zusicherungen betr. Detektion von Schwachstellen
Interfaces beim schaffen. durch den Provider.
Zugriff via In- e \Vorgaben betr. Personensicherheit beim CSP und Unterauftrag-
ternet nehmern
Organisatorische Massnahmen:
e Zusammenarbeit der Administratoren auf Seiten CSP und Bund
klaren
e Berechtigungs- und Zugriffsmanagement klar definieren
Technische Massnahmen:
¢ Allenfalls Penetration-Testing durch die Bundesverwaltung, bei
sehr sensiblen Systemen.
e Zugriffsbeschrankungen auf autorisierte Kunden IP Adressberei-
che
20 | Unsichereoder |C, T Sichere und vollstdndige Datenléschung | Die Prozesse beim CSP betr. Datenléschung sind vorab zu klaren.

unvollstandige
Datenléschung

ist in insb. in folgenden Szenarien notig:
- Im Falle eines Anbieterwechsels;

- Gesetzliche Maximalfristen, insb.
fur die Aufbewahrung von Perso-

Vertragliche Massnahmen:

e Zugang zu Auditergebnissen sicherstellen, welche die Einhaltung
von Prozessen zertifizieren.

e Information/Bestatigung von Léschungen vorsehen.

e Unbefristete Geheimhaltungsverpflichtung des CSP (und von Un-
terauftragnehmern) vereinbaren.




Nr. | Risiko Kate- | Risikobeschreibung Mogliche Massnahmen
gorie
nendaten (insb. auch von Rand-
daten) Organisatorische Massnahmen:
e Verantwortlichkeiten fur die Léschung von Daten dokumentieren.
- Umsetzung von Léschungsbe-
gehren bei Personendaten. Technische Massnahmen:
e Verschlisselung; Management des Schlissels durch Auftragge-
ber (Bundesorgan)
21 | Ungenugende | T Kein Cloud-spezifisches Risiko. Die Ver- | Vertragliche Massnahmen:
Netzwerkkapa- fagbarkeit der Cloud-Dienste hangt aber | ¢ Zusagen (vom CSP oder ggf. einem dritten Netzbetreiber) betr.
zitaten besonders von der Verfligbarkeit der Verfugbarkeit verlangen (Einhaltung von Standards/best practi-
Netzwerke ab, die fir den Datenaus- ces)
tausch benutzt werden. e Konventionalstrafen vereinbaren, die fallig werden, wenn be-
stimmte Verfligbarkeitsziele nicht eingehalten werden.
Ungentigende Bandbreite kann dazu flih-
ren, dass die Verflgbarkeit der Cloud- Organisatorische Massnahmen:
Dienste nicht im notwendigen Umfang e Alarmierung durch den CSP klaren
gegeben ist. e BC-Massnahmen fir den Ausfall des Dienstes definieren
Ausmass des Risikos hangt auch davon | Technische Massnahmen:
ab, wie hoch die Verfligbarkeit des be- e Redundanzen vorsehen
treffenden Dienstes bzw. der betreffen- | « = Anbindung der BVerw an Public Cloud Anbieter iiber Cloud Ex-
den Anwendung sein muss. change Provider (CXP).
¢ Nutzung kinftiger Standarddienst Datenkommunikation (DAKO).
22 | Nichteinhaltung | C Der CSP muss Gewahr bieten fur die Vertragliche Massnahmen:
von vertragli- vertragstreue Umsetzung seiner Ver-

chen Verpflich-
tungen durch
CSP

pflichtungen.

Ausschluss von einseitigen Vertragsanderungen. Alternativ: Informa-
tionsmaoglichkeit ber Vertragsanderungen mit gentigend Vorlauf.
Klndigungsrechte bei Vertragsanderungen




Nr.

Risiko

Kate-
gorie

Risikobeschreibung

Mogliche Massnahmen

Angemessene Haftung fur Vertragsverletzungen durch CSP und Un-
terauftragnehmer, kein Ausschluss bei grober Fahrlassigkeit oder
Vorsatz (dort, wo das auslandische Recht dies zulasst).




